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一、前言

◆ 互联网的创新性

新四大发明覆盖和触及我们能够想到的任何
场景，已经成为中国社会正常运行的“基础
设施“。

密码技术为虚拟世界提供信任和安全支撑，是
阻止数据“裸奔”的最后一道防线。

信任

◆ 虚拟世界与物理世界最大的差别
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物联网是大数据的产生方式 5G开启了大数据高性能传输 云计算是大数据的使用方式

量子计算推进了大数据
的高性能计算

人工智能发展了大数据的
分析方法

谁来保障大数据产生、传输、使用过程中
的安全？怎样保障个人隐私的安全使用？

一、前言
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密码发展沿革

二、密码的发展

斯巴达棒 凯撒密码

古典密码阶段从古代到19世纪末，长达上千年，主要采用代换及置换的方式，并通过手工或简单器械实现的。

2.1  传统密码——古典密码

密码学（cryptography），源于希腊语kryptós“隐藏的”，和gráphein“书写”，是研究信息安

全保密的学科，涉及密码编码与密码分析。

密码学的发展一般分为传统密码学和现代密码学两个阶段。



7

密码发展沿革

二、密码的发展

转轮密码机

2.1  传统密码——近代密码

近代密码时期从20世纪初到20世纪50年代，工业革命为复杂密

码的实现提供了先决条件，而战争对于保密通信的需求加速了密码

技术的发展。

这段时期，加解密一般通过机械或电动设备实现，虽然技术上

有了很大进步，但并未形成理论体系，加密仍然依靠替代及置换的

方式。

典型的密码体制主要是单表代换密码（如仿射密码）、多表代

换密码（如Vigenère 密码和Hill 密码等）。

世界上第一台转轮机在1918年由美国加州的EdwardHebern由

一台打字机改造而成。

 随后，Edward Hebern设计出一系列的转轮机，并为美国海军

采用，在长达50年左右时间成为美军主要密码设备。
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计算机科学之父、人工智能之
父，是计算机逻辑的奠基者

协助英国军方破解德国
的著名密码系统“谜”
(Enigma)，帮助盟军取
得了二战的胜利

二、密码的发展

密码发展沿革
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密码发展沿革

二、密码的发展

2.2  现代密码

1949年香农发表论文 《保密系统的通信理论》（Communication Theory of Secrecy System），标志着现

代密码学的开端。

香农通过将信息理论引入到密码学中，为密码学奠定了坚实的理论基础，形成了科学的密码学体系。

1976年，Diffie和Hell man 在《IEEE Transactions on 

Information Theory》发表的经典论文《密码学的新方向》

（New Directions in Cryptography）提出了著名的公钥密

码体制思想。公钥密码体制的诞生为现代密码学的发展开辟了

一个崭新的方向，带来了密码学的第二次飞跃。

1978年，美国麻省理工学院的Rivest、

Shamir 和 Adleman提出RSA公钥密码体制。

这是第一个成功的公钥密码体制，其安全性是

基于数论中的大整数因子分解困难问题。

克劳德·艾尔伍德·香农



10

我国密码发展历程

二、密码的发展

➢ 半部电台起家：1930年12月，红军缴获一部电台，发报机被砸坏，用只能收报的电台，获得了国民

党的很多围剿信息。

➢ 周恩来同志一直领导和关心党的密码事业，亲自编制密码——“豪密”。

➢ 我国密码政策一直是党管密码，负责密码通信的机要局设立在中共中央办公厅。

➢ 1993年，中央政治局召开会议，提出要对商用领域密码进行管理，在中央办公厅机要局下筹备商用

密码管理办公室，密码分类也增加了第三类“商用密码” 。

密码共分为核心密码、
普通密码和商用密码。
国家电网公司使用的是
商用密码。

《密码法》第四条指出坚持中国共产党对密码工作的领导。坚持党对密码工作的绝对领导，是在任

何时候，任何情况下都必须毫不动摇坚持的根本原则，党的密码工作创建于1930年，一直由党中央直接

领导和管理，党管密码原则是密码工作长期实践和历史经验的深刻总结，是密码工作最重要，最核心，

最根本的要求。
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商用密码发展历程

1999 2005 2008
2006-

2012 2019

时任总理朱镕基发布

273号总理令，颁布

《商用密码管理条例》

1993 2012

中央政治局召开会议，提
出对商用领域密码进行管
理，密码分类也增加了第
三类“商用密码”

2021

国家密码管理委员

会办公室更名国家

密码管理局

国家密码管理局纳

入国务院序列管理

密码行业标准化

技术委员会成立

国家相继公布SM2/3/4

密码算法，推进密码公

开管理

《密码法》颁布,规范密码应

用和管理，促进密码事业发

展，保障网络与信息安全

《数据安全法》 和

《个人信息保护法》颁布

二、密码的发展
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三、密码与网络安全

无需防护

一台计算机

管理角度进行安全防护

百台计算机

…

技术角度进行防护

万台计算机

…

网络安全的实质即保护信息的安全（机密性、完整性、可用性、不可否认性），密码技术是网络安全的核心
技术和基础支撑，在解决网络信息系统的身份认证、加解密等发挥着不可替代作用，同时，该技术具有可验证性，
因此，需构建以密码技术为网络信任基石的安全体系，实现对整个系统的网络安全风险控制。

需构建网络安全防护体系

亿台计算机

…
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算法
相关

GM/T 0001-2012  ZUC算法、GM/T 0002-2012 SM4分组、GM/T 0003-2012 SM2
椭圆曲线、GM/T 0004-2012 SM3杂凑、GM/T 0044-2016 SM9标识密码……

基础
规范

随机数：GM/T 0005-2021、GM/T 0062-2018、GM/T 0078-2020、GM/T 0103—
2021、GM/T 0105—2021；标识使用规范：GM/T 0006-2012；
算法使用规范：GB/T 17964-2021、GM/T 0009-2012、GM/T 0010-2012……

基础
设施

GM/T 0014-2012、GM/T 0015-2012、GM/T 0034-2014、GM/T 0037-2014、
GM/T 0038-2014、GM/T 0043-2015、GM/T 0043-2015、GM/T 0092-2020……

接口
规范

GM/T 0016-2012、GM/T 0018-2012、GM/T 0019-2012、GM/T 0020-2012、
GM/T 0033-2014……

产品&
协议

产品基础：GM/T 0008-2012、GM/T 0028-2014、GM/T 0039-2015
产品及协议：GM/T 0017-2012、GM/T 0021-2012、GM/T 0022-2014、GM/T 
0023-2014、GM/T 0024-2014、GM/T 0025-2014、GM/T 0026-2014、GM/T 
0027-201421、GM/T 0029-2014、GM/T 0030-2014……

密码
测评

GB/T 39786-2021          GM/T 0115-2021          GM/T 0116-2021 
《信息系统密码应用高风险判定指引》《商用密码应用安全性评估量化评估规则》

密码标准基本框架
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1.《GB/T 39786 信息系
统密码应用基本要求》

信息系统密码应用测评相关标准

4.GM/T 0115《信息系
统密码应用测评要求》

5. GM/T 0116《信息
系统密码应用测评过程
指南》

三、商用密码应用安全性评估标准简介

2.《信息系统密码应用
高风险判定指引》

3.《商用密码应用安全
性评估量化评估规则》
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本 文 件 依 据 GB/T

39786《信息安全技术 

信息系统密码应用基本

要求》有关条款，给出

了信息系统密码应用过

程中可能存在的高风险

安全问题。适用于指导、

规范信息系统密码应用

的规划、建设、运行及

测评。 

风险判定及量化评估依据 —《信息系统密码应用高风险判定指引 》
《商用密码应用安全性评估量化评估规则 》

本文件依据 GB/T 39786

《信息安全技术 信息系

统密码应用基本要求》和 

GM/T 0115-2021《信息

系统密码应用测评要求》，

对信息系统的密码应用情

况给出定量评估结果。适

用于指导、规范信息系统

密码应用的规划、建设、 

运行及测评。 

三、商用密码应用安全性评估标准简介
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《信息系统密码应用高风险判定指引 》内容目次

◆ 1 范围
◆ 2 规范性引用文件
◆ 3 术语和定义
◆ 4 概述
◆ 5 通用要求

5.1 密码算法
5.2 密码技术
5.3 密码产品和密码服务

◆ 6 物理和环境安全
6.1 身份鉴别

◆ 7 网络和通信安全
7.1 身份鉴别
7.2 通信过程中重要数据的机密性
7.3 安全接入认证

◆ 8 设备和计算安全
8.1 身份鉴别
8.2 远程管理通道安全

◆ 9 应用和数据安全
9.1 身份鉴别
9.2 重要数据传输机密性
9.3 重要数据存储机密性
9.4 重要数据存储完整性
9.5 不可否认性

◆ 10 密码应用管理要求
10.1 具备密码应用安全管理制度
10.2 制定密码应用方案

附录 A（资料性附录）密钥管理安全问题

三、商用密码应用安全性评估标准简介
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《信息系统密码应用高风险判定指引 》总体框架

信息系统密码应用高风险判定指引

通用要求 物理和环
境安全

概述

密
码
算
法

密
码
技
术

密
码
产
品
和
密
码
服
务

身
份
鉴
别

网络和通
信安全

身
份
鉴
别

通信
过程
中重
要数
据的
机密
性

安
全
接
入
认
证

设备和计
算安全

身
份
鉴
别

远
程
管
理
通
道
安
全

应用和数据安全

身
份
鉴
别

重
要
数
据
传
输
机
密
性

重
要
数
据
存
储
机
密
性

重
要
数
据
存
储
完
整
性

不
可
否
认
性

密码应用
管理要求

制
定
密
码
应
用
方
案

具备
密码
应用
安全
管理
制度 

 

三、商用密码应用安全性评估标准简介
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《信息系统密码应用高风险判定指引 》概述

本文件中判定内容由指标要求、适用范围、 安全问题、 可能的缓解措施和风险评价构成。其中，

指标要求源自 GB/T 39786 的部分指标，对于本文件未覆盖的其他指标，仍需核查本文件第 5 章通用要

求中密码算法、密码技术、密码产品和密码服务相关安全问题是否存在。

由于信息系统密码应用场景的复杂性，本文件无法涵盖密码应用的所有高风险安全问题， 对于本文

件未涉及但确实可能会对信息系统造成严重安全隐患的安全问题， 应结合信息系统的实际情况对相关安

全问题所引发的风险等级做出客观判断。 在某些情况下，受限于具体场景的安全需求和各项条件，本文

件给出的安全问题也可能不会导致信息系统面临较高安全风险，在信息系统密码应用的规划、建设、运

行及测评时应结合具体场景进行合理判定。

三、商用密码应用安全性评估标准简介
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密码算法 密码技术 密码产品和密码服务

a) 指标要求 
信息系统中使用的密码算法应
符合法律、法规的规定和密码
相关国家标准、行业标准的有
关要求。

信息系统中使用的密码技术应遵循密码相
关国家标准和行业标准。 

信息系统中使用的密码产品、密码服务应符合法
律法规的相关要求。 

b) 适用范围 所有级别信息系统。 

c) 安全问题 

1) 采用存在安全问题或安全强
度不足的密码算法对重要数据
进行保护，如MD5、 DES、
SHA-1、 RSA（不足2048比特）
等密码算法；
2) 采用安全性未知的密码算法，
如自行设计的密码算法、 经认
证的密码产品中未经安全性论
证的密码算法。 

1) 采用存在缺陷或有安全问题警示的密码
技术，如SSH 1.0、 SSL 2.0、 SSL 3.0、 
TLS 1.0等；
2) 采用安全性未知的密码技术，如未经安
全性论证的自行设计的密码通信协议、 经
认证的密码产品中未经安全性论证的密码
通信协议等。

1) 采用自实现且未提供安全性证据的密码产品；
2) 采用存在高危安全漏洞的密码产品，如存在
Heartbleed漏洞的OpenSSL产品；
3) 密码产品的使用不满足其安全运行的前提条件，
如其安全策略或使用手册说明的部署条件；
4) 选用的密码服务提供商不具有相关资质；
5) 存在密钥管理相关安全问题（参见附录A） 。

d) 可能的缓解措施 无

e) 风险评价： 上述安全问题一旦被威胁利用后， 可能会导致信息系统面临高等级安全风险。 

《信息系统密码应用高风险判定指引 》— 通用要求

通用要求： 1、密码算法          2、密码技术          3、密码产品和密码服务

三、商用密码应用安全性评估标准简介
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身份鉴别 

a) 指标要求 
采用密码技术进行物理访问身份鉴别，保证重要区域进入人员身份的真实性。

b) 适用范围 第二级及以上级别信息系统。 

c) 安全问题 
1) 存在第5章通用要求中密码算法、密码技术、密码产品和密码服务相关安全问题；
2) 未采用动态口令机制、基于对称密码算法或密码杂凑算法的消息鉴别码（MAC）机制、基于公钥密码算法的数字签
名机制等密码技术对重要区域进入人员进行身份鉴别；
3) 针对人员身份真实性的密码技术实现机制不正确或无效。 

d) 可能的缓解措施
1) 基于生物识别技术（如指纹等） 对进入人员进行身份鉴别；
2) 重要区域出入口配备专人值守并进行登记，且采用视频监控系统进行实时监控等。 

e) 风险评价： 

1) 若未采用密码技术对重要区域进入人员进行身份鉴别， 但基于生物识别技术（如指纹等）保证了人员身份真实性，
可酌情降低风险等级；
2) 若未采用密码技术对重要区域进入人员进行身份鉴别，或针对人员身份真实性的密码技术实现机制不正确或无效， 
但在重要区域出入口配备专人值守并进行登记，且采用视频监控系统进行实时监控等，可酌情降低风险等级。

《信息系统密码应用高风险判定指引 》— 物理和环境安全

物理和环境安全： 1、身份鉴别

三、商用密码应用安全性评估标准简介
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身份鉴别 通信过程中重要数据的机密性 安全接入认证

a) 指标要求 
采用密码技术对通信实体进行身份鉴别（第
二级到第三级） /双向身份鉴别（第四级），
保证通信实体身份的真实性。

采用密码技术保证通信过程中重
要数据的机密性。

采用密码技术对从外部连接到内部网络的
设备进行接入认证，确保接入设备身份的
真实性。

b) 适用范围 第二级及以上级别信息系统。 第四级信息系统。 

c) 安全问题 

1) 存在第 5 章通用要求中密码算法、密码
技术、密码产品和密码服务相关安全问题；
2) 信息系统与网络边界外建立网络通信信
道时，未采用动态口令机制、基于对称密码
算法或密码杂凑算法的消息鉴别码（MAC）
机制、基于公钥密码算法的数字签名机制等
密码技术对通信实体进行身份鉴别（第二级
和第三级） /双向身份鉴别（第四级） ；
3) 通信实体身份真实性实现机制不正确或
无效；
4) 采用的密码产品未获得商用密码认证机
构颁发的商用密码产品认证证书（适用时）。

1) 存在第 5 章通用要求中密码算
法、密码技术、密码产品和密码
服务相关安全问题；
2) 信息系统与网络边界外的通信
实体建立网络通信信道时，未采
用密码技术的加解密功能对通信
过程中重要数据进行机密性保护；
3) 敏感信息或通信报文机密性实
现机制不正确或无效；
4) 采用的密码产品未获得商用密
码认证机构颁发的商用密码产品
认证证书（适用时）。

1) 存在第5章通用要求中密码算法、密码技
术、密码产品和密码服务相关安全问题；
2) 未采用动态口令机制、基于对称密码算
法或密码杂凑算法的消息鉴别码（MAC）
机制、基于公钥密码算法的数字签名机制
等密码技术对从外部连接到内部网络的设
备进行接入
认证；
3) 安全接入认证的实现机制不正确或无效；
4) 采用的密码产品未获得商用密码认证机
构颁发的商用密码产品认证证书（适用
时）。

《信息系统密码应用高风险判定指引 》— 网络和通信安全

三、商用密码应用安全性评估标准简介
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身份鉴别 通信过程中重要数据的机密性 安全接入认证

d) 可能的缓解措施 无
在“应用和数据安全” 层面针对重要数据传输
采用符合要求的密码技术进行机密性保护

无

e) 风险评价

上述安全问题一旦被威胁
利用后， 可能会导致信
息系统面临高等级安全风
险。 

若未采用密码技术的加解密功能对通信过程中敏
感信息或通信报文进行机密性保护，或机密性实
现机制不正确或无效，但在“应用和数据安全” 
层面针对重要数据传输采用符合要求的密码技术
进行机密性保护，可视为等效措施。

上述安全问题一旦被威胁利用后， 可能
会导致信息系统面临高等级安全风险。 

《信息系统密码应用高风险判定指引 》— 网络和通信安全

网络和通信安全： 1、身份鉴别          2、通信过程中重要数据的机密性

3、安全接入认证

三、商用密码应用安全性评估标准简介
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身份鉴别 远程管理通道安全

a) 指标要求 
采用密码技术对登录设备的用户进行身份鉴别，保证用户身份的真实性。 远程管理设备时，采用密码技术建立安全的信息传输通道。

b) 适用范围 第二级及以上级别信息系统。 第三级及以上级别信息系统。

c) 安全问题 

1) 存在第5章通用要求中密码算法、密码技术、密码产品和密码服务相
关安全问题；
2) 未采用动态口令机制、基于对称密码算法或密码杂凑算法的消息鉴
别码（MAC）机制、基于公钥密码算法的数字签名机制等密码技术对
登录设备的用户进行身份鉴别；
3) 用户身份真实性的密码技术实现机制不正确或无效。

1) 存在第5章通用要求中密码算法、密码技术、密码产品和密码服务相关安全问
题；
2) 远程管理设备时， 未采用密码技术建立安全的信息传输通道；
3) 信息传输通道所采用密码技术实现机制不正确或无效；
4) 通过不可控网络环境进行远程管理，且鉴别数据以明文形式传输。

d) 可能的缓解措施
基于特定设备（如手机短信验证）或生物识别技术（如指纹）保证用户
身份的真实性。

1) 搭建了与业务网络隔离的管理网络进行远程管理；
2) 在“网络和通信安全” 层面使用SSL VPN网关/IPSec VPN网关等建立集中
管理通道，且使
用的密码技术符合要求。

e) 风险评价： 

若未采用密码技术对登录设备的用户进行身份鉴别，或用户身份真实性
的密码技术实现机制不正确或无效，但基于特定设备（如手机短信验证）
或生物识别技术（如指纹）保证用户身份的真实性，可酌情降低风险等
级。

1) 若远程管理设备时未采用密码技术建立安全的信息传输通道，或远程管理信
道所采用密码技术实现机制不正确或无效，但通过搭建与业务网络隔离的管理
网络进行远程管理，可视为等效措施；
2) 若在“网络和通信安全” 层面使用SSL VPN网关/IPSec VPN网关等建立集
中管理通道，且使用的密码技术符合要求，可视为等效措施。

《信息系统密码应用高风险判定指引 》— 设备和计算安全

设备和计算安全： 1、身份鉴别           2、远程管理通道安全

三、商用密码应用安全性评估标准简介
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身份鉴别 重要数据传输机密性

a) 指标要求 采用密码技术对登录设备的用户进行身份鉴别，保证用户身份的真实性。
采用密码技术保证信息系统应用的重要数据在传
输过程中的机密性。

b) 适用范围 第二级及以上级别信息系统。

c) 安全问题 

1) 存在第5章通用要求中密码算法、密码技术、密码产品和密码服务相关安全问题；
2) 未采用动态口令机制、基于对称密码算法或密码杂凑算法的消息鉴别码（MAC）机
制、基于公钥密码算法的数字签名机制等密码技术对登录用户进行身份鉴别；
3) 用户身份真实性的密码技术实现机制不正确或无效；
4) 采用的密码产品未获得商用密码认证机构颁发的商用密码产品认证证书（适用时）。

1) 同。
2) 未采用密码技术的加解密功能对重要数据在

传输过程中进行机密性保护；
3) 重要数据传输机密性实现机制不正确或无效；
4) 同。

d) 可能的缓解措施 基于特定设备（如手机短信验证）或生物识别技术（如指纹）保证用户身份的真实性。
在“网络和通信安全” 层面采用符合要求的密
码技术保证重要数据在传输过程中的机密性。

e) 风险评价： 
若未采用密码技术对登录用户进行身份鉴别， 或用户身份真实性的密码技术实现
机制不正确或无效，但基于特定设备（如手机短信验证）或生物识别技术（如指纹）保
证用户身份的真实性， 可酌情降低风险等级。

若未采用密码技术的加解密功能对重要数据在传
输过程中进行机密性保护，或重要数据机密性实
现机制不正确或无效，但在“网络和通信安全” 
层面采用符合要求的密码技术保证重要数据在传
输过程中的机密性，可酌情降低风险等级。

《信息系统密码应用高风险判定指引 》— 应用和数据安全

应用和数据安全：1、身份鉴别          2、重要数据传输机密性 3、重要数据存储机密性

4、重要数据存储完整性          5、不可否认性

三、商用密码应用安全性评估标准简介
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重要数据存储机密性 重要数据存储完整性

a) 指标要求 
采用密码技术保证信息系统应用的重要数据在存储过程中的机
密性。

采用密码技术保证信息系统应用的重要数据在存储过程中的完整性。

b) 适用范围 第二级及以上级别信息系统。

c) 安全问题 

1) 存在第5章通用要求中密码算法、密码技术、密码产品和密码
服务相关安全问题；
2) 未采用密码技术的加解密功能对重要数据在存储过程中进行
机密性保护；
3) 重要数据存储机密性实现机制不正确或无效；
4) 采用的密码产品未获得商用密码认证机构颁发的商用密码产
品认证证书（适用时）。

1) 同。
2) 未采用基于对称密码算法或密码杂凑算法的消息鉴别码（MAC）机

制、基于公钥密码算法的数字签名机制等密码技术对重要数据在存储
过程中进行完整性保护；

3) 重要数据存储完整性实现机制不正确或无效；
4) 同。

d) 可能的缓解措施 无
应用系统具有符合要求的身份鉴别措施，保证只有授权人员才能访问应
用系统的重要数据，且定期对重要数据进行备份。

e) 风险评价： 
上述安全问题一旦被威胁利用后，可能会导致信息系统面临高
等级安全风险。

若未采用密码技术保证信息系统应用的重要数据在存储过程中的完整性，
或重要数据存储完整性实现机制不正确或无效，但应用系统具有符合要
求的身份鉴别措施，保证只有授权人员才能访问应用系统的重要数据，
且定期对重要数据进行备份，可酌情降低风险等级。

《信息系统密码应用高风险判定指引 》— 应用和数据安全

应用和数据安全：1、身份鉴别 2、重要数据传输机密性 3、重要数据存储机密性

4、重要数据存储完整性          5、不可否认性

三、商用密码应用安全性评估标准简介
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不可否认性

a) 指标要求 在可能涉及法律责任认定的应用中，采用密码技术提供数据原发证据和数据接收证据，实现数据原发行为的不可否认
性和数据接收行为的不可否认性。

b) 适用范围 第三级及以上级别信息系统。

c) 安全问题 

1) 存在第5章通用要求中密码算法、密码技术、密码产品和密码服务相关安全问题；
2) 在可能涉及法律责任认定的应用中，未采用基于公钥密码算法的数字签名机制等密码技术对数据原发行为和接收行
为实现不可否认性；
3) 不可否认性的密码技术实现机制不正确或无效；
4) 采用的密码产品未获得商用密码认证机构颁发的商用密码产品认证证书（适用时）。

d) 可能的缓解措施 无。

e) 风险评价： 上述安全问题一旦被威胁利用后， 可能会导致信息系统面临高等级安全风险。

《信息系统密码应用高风险判定指引 》— 应用和数据安全

应用和数据安全 1、身份鉴别          2、重要数据传输机密性 3、重要数据存储机密性

4、重要数据存储完整性         5、不可否认性

三、商用密码应用安全性评估标准简介
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具备密码应用安全管理制度 制定密码应用方案

a) 指标要求 
具备密码应用安全管理制度，包括密码人员管理、密钥
管理、建设运行、应急处置、密码软硬件及介质管理等
制度。

依据密码相关标准和密码应用需求，制定密码应用
方案。

b) 适用范围 第二级及以上级别信息系统。

c) 安全问题 未建立任何与密码应用安全管理活动相关的管理制度，
或相关管理制度不适用于当前被测信息系统。

对于新建信息系统，在规划阶段未制定密码应用方
案或密码应用方案未通过评审。

d) 可能的缓解措施 无

e) 风险评价： 上述安全问题一旦被威胁利用后， 可能会导致信息系统面临高等级安全风险。

《信息系统密码应用高风险判定指引 》— 密码应用管理要求

密码应用管理要求： 1、具备密码应用安全管理制度

2、制定密码应用方案

三、商用密码应用安全性评估标准简介
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◆ 1.范围

◆ 2.规范性引用文件

◆ 3.原则

◆ 4.量化评估框架

◆ 5.量化规则

◆ 6.整体结论判定

《商用密码应用安全性评估量化评估规则》内容目次

三、商用密码应用安全性评估标准简介
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特别鼓励使用合规的密码算法/技术/产品/服务；

遵循 GB/T 39786 和 GM/T 0115-2021；

鼓励使用密码技术；

1

2

3

4

5

遵循法律法规和最新相关指导性文件的总体要求；

优先在网络和通信安全层面、应用和数据安全层面进行密码技术应用。 

《商用密码应用安全性评估量化评估规则》原则

本文件按如下原则设计量化评估规则：

三、商用密码应用安全性评估标准简介
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参考 GM/T 0115-2021，本规则从三个方面进行量化评估：

密码使用安全

信息系统中使用的密码算法是否符合法律、法规的规定和密码相关国家标
准、行业标准的有关要求，信息系统中使用的密码技术是否遵循密码相关
国家标准和行业标准或经国家密码管理部门核准。

密钥管理安全
密钥管理的全生命周期是否安全，用于密码计算或密钥管理的密码产品
/密码服务是否安全。

密码算法 /
技术安全

量
化
评
估
框
架

密码技术是否被正确、有效使用，以满足信息系统的安全需求， 有效
提供机密性、完整性、真实性和不可否认性的保护；

《商用密码应用安全性评估量化评估规则》量化评估框架

三、商用密码应用安全性评估标准简介
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表2 测评指标权重表 

1、各测评对象的测评结果量化规则

《商用密码应用安全性评估量化评估规则》量化规则

密码应用技术要求中，第i 个安全层面的第 j 测评单元

的第k 测评对象Ti,j,k ，其量化评估结果Si,j,k ∈ {0,

0.25, 0.5, 1}，其中 0 表示不符合， 1 表示符合，其它

表示部分符合。Si,j,k的取值分别见表1。通用要求和密

码应用技术要求各安全层面的“密码服务”和“密码产

品”指标不单独评价。

密码应用管理要求不针对各个测评对象的测评结果进行

量化评估。

三、商用密码应用安全性评估标准简介



33
表2 测评指标权重表 

2、测评单元的测评结果量化规则 

密码应用管理要求中，第i 个安全层面的第 j 测评单元，

根据 GM/T 0115-2021 给出判定结果Si,j，符合为 1

分，不符合为 0 分，部分符合为 0.5 分。 

第 i 个安全层面的第 j 测评单元Ui,j 的量化评估结果 

Si,j 为该测评单元内所有ni,j 个测评对象测评结果的算

术平均值（四舍五入，取小数点后 4 位），即：

,1 , ,

,

,

i jk n i j k

i j

i j

S
S

n

 
=


《商用密码应用安全性评估量化评估规则》量化规则

三、商用密码应用安全性评估标准简介
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表2 测评指标权重表 

3、安全层面的测评结果量化规则

若某测评指标不适用，则不参与量化评估过程。

本文件为每个安全层面分配了相应的权重𝑤𝑖 ，如表 2

所示。量化评估结果 S 为所有 n个安全层面测评结果 

Si 的加权平均值（四舍五入，取小数点后 2 位），即：
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《商用密码应用安全性评估量化评估规则》量化规则

三、商用密码应用安全性评估标准简介
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表2 测评指标权重表 

4、整体测评结果量化规则

本文件为每个安全层面分配了相应的权重𝑤𝑖 ，如表 2
所示。量化评估结果 S 为所有 n个安全层面测评结果 
Si 的加权平均值（四舍五入，取小数点后 2 位），即：

1

1

= 100
i n i i

i n i

w S
S

w

 

 







本文件为每个测评单元分配了相应的权重𝑤𝑖,𝑗，如表 2
所示。第i 个安全层面 Li 的量化评估结果Si 为该安全层
面内所有ni 个适用测评单元测评结果Si,j 的加权平均值
（ 四 舍 五 入 ， 取 小 数 点 后  4 位 ） ， 即 ：  

《商用密码应用安全性评估量化评估规则》量化规则

三、商用密码应用安全性评估标准简介
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《商用密码应用安全性评估量化评估规则》整体结论判定

整体量化评估结果S为100分，则判定被测信息系统符合GB/T 39786相应等级要求；

S 低于 100 分、不低于阈值，且经风险评估发现没有高风险，则判定被测信息系统

基本符合GB/T 39786 相应等级要求；否则，判定被测信息系统不符合 GB/T 39786

相应等级要求。

三、商用密码应用安全性评估标准简介
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本文件规定了信息系统不同等级密码应用的测评要求，从密码算

法合规性、密码技术合规性、密码产品合规性、密码服务合规性以及

密钥管理安全性等方面，提出了第一级到第五级的密码应用通用测评

要求；从信息系统的物理和环境安全、网络和通信安全、设备和计算

安全、应用和数据安全等四个技术层面提出了第一级到第四级的密码

应用技术测评要求；从管理制度、人员管理、建设运行和应急处置等

四个管理方面提出了第一级到第四级的密码应用管理测评要求，并给

出了整体测评、风险分析和评价、测评结论等测评环节的要求。

密码应用测评要求依据 —《信息系统密码应用测评要求》

三、商用密码应用安全性评估标准简介
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◆ 1 范围
◆ 2 规范性引用文件
◆ 3 术语和定义
◆ 4 概述
◆ 5 通用测评要求

5.1 密码算法合规性
5.2 密钥技术合规性
5.3 密码产品合规性
5.4 密码服务合规性
5.5 密钥管理安全性

◆ 6 密码应用测评要求
6.1 物理和环境安全
6.2 网络和通信安全
6.3 设备和计算安全

6.4 应用和数据安全
6.5 管理制度
6.6 人员管理
6.7 建设运行
6.8 应急处置

◆ 7 整体测评要求
7.1 概述
7.2 单元间测评
7.3 层面间测评

◆ 8 风险分析和评价
◆ 9 测评结论

附录 A（资料性） 密钥生存周期管理检查要点
附录 B（资料性） 典型密码产品应用测评技术
附录 C（资料性） 典型密码功能测评技术

《 信息系统密码应用测评要求》内容目次

三、商用密码应用安全性评估标准简介
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《 信息系统密码应用测评要求》总体框架

信息系统密码应用测评要求
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三、商用密码应用安全性评估标准简介
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密码算法合规性 密码技术合规性

a) 测评指标
信息系统中使用的密码算法应符合法律、法规的规定和

密码相关国家标准、行业标准的有关要求（第一级到第

五级）。

信息系统中使用的密码技术应遵循密码相关国家标准和行业标准（第一

级到第五级）。

b) 测评对象 信息系统中使用的密码产品、密码服务以及密码算法实现。 信息系统中的密码产品、密码服务以及密码技术实现。

c) 测评实施

了解系统使用的算法名称、用途、何处使用、执行设备及

其实现方式（软件、硬件或固件），核查密码算法是否以

国家标准或行业标准形式发布，或取得国家密码管理部门

同意使用的证明文件。

核查系统所使用的密码技术是否以国家标准或行业标准形式发布，或取得

国家密码管理部门同意使用的证明文件。

d) 结果判定 本单元测评指标不单独判定符合性。

通用测评要求

通用测评要求： 1、密码算法合规性          2、密码技术合规性 3、密码产品合规性
通用测评要求： 4、密码服务合规性 5、密钥管理安全性

三、商用密码应用安全性评估标准简介
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密码产品合规性 密码服务合规性

a) 测评指标

信息系统中使用的密码产品应符合法律法规和密码相关国
家标准和行业标准的要求（第一级到第五级）。
若采用的密码产品遵循密码模块相关标准，则应
达到密码模块安全等级一级及以上安全要求（第二级）。

达到密码模块安全等级二级及以上安全要求（第三级）。

达到密码模块安全等级三级及以上安全要求（第四级）。

信息系统中使用的密码服务应符合法律法规和密码相关国家标准和行业
标准的要求（第一级到第五级）。

b) 测评对象 信息系统中的密码产品。 信息系统中的密码服务。

c) 测评实施

了解信息系统中密码产品的型号和版本等配置信息，核查
密码产品是否经商用密码认证机构认证合格，并核查密码
产品的使用是否满足其安全运行的条件，如其安全策略或
使用手册说明的部署条件；遵循了密码模块相关标准的密
码产品，还要核查其是否满足密码模块相应安全等级及以
上安全要求。

核查信息系统中密码服务是否经商用密码认证机构认证合格或取得国家密
码管理部门同意使用的证明文件。

d) 结果判定 本单元测评指标不单独判定符合性。

通用测评要求

通用测评要求： 1、密码算法合规性           2、密码技术合规性 3、密码产品合规性
通用测评要求： 4、密码服务合规性 5、密钥管理安全性

三、商用密码应用安全性评估标准简介
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通用测评要求

通用测评要求： 1、密码算法合规性           2、密码技术合规性 3、密码产品合规性
通用测评要求： 4、密码服务合规性 5、密钥管理安全性

密钥管理安全性

a) 测评指标
信息系统的密钥管理采用的密码产品、密码服务应符合法律法规和密码相关国家标准和行业标准的要求（第一级到第五

级）。

信息系统的密钥管理应符合密码相关国家标准和行业标准的要求（第一级到第五级）。

b) 测评对象 密钥管理采用的密码产品、密码服务及密钥管理实现。

c) 测评实施

核查密钥管理使用的密码产品、密码服务是否满足第5章通用测评要求中“密码产品合规性”“密码服务合规性”的要

求。

核查信息系统中密钥管理安全性实现技术是否正确有效。例如：非公开密钥是否不能被非授权的访问、使用、泄露、修

改和替换，公开密钥是否不能被非授权的修改和替换。

d) 结果判定 本单元测评指标不单独判定符合性。

三、商用密码应用安全性评估标准简介
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身份鉴别 电子门禁记录数据存储完整性 视频监控记录数据存储完整性 

a) 测评指标
采用密码技术进行物理访问身份鉴
别，保证重要区域进入人员身份的
真实性。 （第一级到第四级）

采用密码技术保证电子门禁系统进出记录数据
的存储完整性。 （第一级到第四级）

采用密码技术保证视频监控音像记录数据的存储
完整性。 （第三级到第四级）

b) 测评对象 信息系统所在机房等重要区域及其电子门禁系统。 信息系统所在机房等重要区域及其视频监控系统。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算法合规性”和“密码技术合规性”的测评要求；

2）核查是否符合第5章通用测评要求中“密码产品合规性”“密码服务合规性”和“密钥管理安全性”的测评要求；

3）核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（MAC）机制、基于公钥密码算法的数字签名机制等密码技术对电子

门禁系统进出记录数据进行存储完整性保护，并验证完整性保护机制是否正确和有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要求；如果测评实施3）为否，则不符合本单元
的测评指标要求；否则，部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果
判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果
为部分符合。

密码应用测评要求 — 物理和环境安全

物理和环境安全：1、身份鉴别  2、电子门禁记录数据存储完整性  3、视频监控记录数据存储完整性

三、商用密码应用安全性评估标准简介
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身份鉴别 通信数据完整性 

a) 测评指标
 采用密码技术对通信实体进行身份鉴别，保证通信实体身份的真实性。
（第一级到第三级）
采用密码技术对通信实体进行双向身份鉴别，保证通信实体身份的真实性。
（第四级）

采用密码技术保证通信过程中数据的完整性。 （第一级
到第四级）

b) 测评对象 信息系统与网络边界外建立的网络通信信道， 以及提供通信保护功能的设备或组件、密码产品。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算法合规性”和“密码技术
合规性”的测评要求；
2）核查是否符合第5章通用测评要求中“密码产品合规性”“密码服务合
规性”和“密钥管理安全性”的测评要求；
3）核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（MAC）
机制、基于公钥密码算法的数字签名机制等密码技术对通信实体进行身份
鉴别（第一级到第三级）/双向身份鉴别（第四级），并验证通信实体身份
真实性实现机制是否正确和有效。

1）2）同左

3）核查是否采用基于对称密码算法或密码杂凑算法的消

息鉴别码（MAC）机制、基于公钥密码算法的数字签名

机制等密码技术对通信过程中的数据进行完整性保护，

并验证通信数据完整性保护机制是否正确和有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要求；如果测评实施3）为否，则不符合本单
元的测评指标要求；否则，部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如
果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结
果为部分符合。

密码应用测评要求 — 网络和通信安全

网络和通信安全：1、身份鉴别     2、通信数据完整性     3、通信过程中重要数据的机密性
4、网络边界访问控制信息的完整性     5、安全接入认证

三、商用密码应用安全性评估标准简介
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密码应用测评要求 — 网络和通信安全

网络和通信安全：1、身份鉴别     2、通信数据完整性    3、通信过程中重要数据的机密性
4、网络边界访问控制信息的完整性     5、安全接入认证

通信过程中重要数据的机密性 网络边界访问控制信息的完整性 安全接入认证 

a) 测评指标 采用密码技术保证通信过程中重要数据的机密性。 
（第一级到第四级）

采用密码技术保证网络边界访问控制信
息的完整性。 （第一级到第四级）

采用密码技术对从外部连接到内部网络的
设备进行接入认证，确保接入设备身份的
真实性。（第三级到第四级）

b) 测评对象 
信息系统与网络边界外建立的网络通信信道， 以及提供网络边界访问控制功能的设备或组
件、密码产品。

信息系统内部网络， 以及提供设备入网
接入认证功能的设备或组件、密码产品。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算
法合规性”和“密码技术合规性”的测评要求；
2）核查是否符合第5章通用测评要求中“密码产
品合规性”“密码服务合规性”和“密钥管理安
全性”的测评要求；
3）核查是否采用密码技术的加解密功能对通信过
程中敏感信息或通信报文进行机密性保护，并验
证敏感信息或通信报文机密性保护机制是否正确
和有效。

1）2）同左
核查是否采用基于对称密码算法或密码杂凑算法的消息鉴别码（MAC）机制、基于
公钥密码算法的数字签名机制等密码技术对网络边界访问控制信息进行完整性保护
，并验证网络边界访问控制信息完整性保护机制是否正确和有效。

d) 结果判定 同前

三、商用密码应用安全性评估标准简介
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身份鉴别 远程管理通道安全

a) 测评指标 采用密码技术对登录设备的用户进行身份鉴别，保证用
户身份的真实性。 （第一级到第四级）

远程管理设备时，采用密码技术
建立安全的信息传输通道。（第
三级到第四级）

b) 测评对象 
通用设备、网络及安全设备、密码设备、 各类虚拟设备，以及提供身份鉴别功能的密码产
品。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算法合规
性”和“密码技术合规性”的测评要求；
2）核查是否符合第5章通用测评要求中“密码产品合规
性”“密码服务合规性”和“密钥管理安全性”的测评
要求；
3）核查是否采用动态口令机制、基于对称密码算法或
密码杂凑算法的消息鉴别码（MAC）机制、基于公钥密
码算法的数字签名机制等密码技术对设备操作人员等登
录设备的用户进行身份鉴别，并验证登录设备的用户身
份真实性实现机制是否正确和有效。

1）2）同左
3）核查远程管理时是否采用密
码技术建立安全的信息传输通道，
包括身份鉴别、传输数据机密性
和完整性保护，并验证远程管理
信道所采用的密码技术实现机制
是否正确和有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；如果测评实施3）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的
测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如
果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元
的测评结果为不符合；否则，本单元的测评结果为部分符合。

密码应用测评要求 — 设备和计算安全

设备和计算安全：

1、身份鉴别    

2、远程管理通道安全

3、系统资源访问控制信息   

完整性

4、重要信息资源安全标记  

完整性

5、日志记录完整性

6、重要可执行程序完整性

和重要可执行程序来源

真实性

三、商用密码应用安全性评估标准简介
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系统资源访问控制信息完整性 重要信息资源安全标记完整性 

a) 测评指标 采用密码技术保证系统资源访问控制信息的完整
性。（第一级到第四级）

采用密码技术保证设备中的重要信息
资源安全标记的完整性。（第三级到
第四级）

b) 测评对象 
通用设备、网络及安全设备、密码设备、 各类虚拟设备，以及提供完整性保护功能的密码
产品。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算
法合规性”和“密码技术合规性” 的测评要求；
2）核查是否符合第5章通用测评要求中“密码产
品合规性”“密码服务合规性”和“密钥管理安
全性”的测评要求；
3）核查是否采用基于对称密码算法或密码杂凑算
法的消息鉴别码（MAC）机制、基于公钥密码算
法的数字签名机制等密码技术对设备上系统资源
访问控制信息进行完整性保护，并验证系统资源
访问控制信息完整性保护机制是否正确和有效。

1）2）同左
3）核查是否采用基于对称密码算法或
密码杂凑算法的消息鉴别码（MAC）
机制、基于公钥密码算法的数字签名
机制等密码技术对设备中的重要信息
资源安全标记进行完整性保护，并验
证安全标记完整性保护机制是否正确
和有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；如果测评实施3）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的
测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如
果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元
的测评结果为不符合；否则，本单元的测评结果为部分符合。

密码应用测评要求 — 设备和计算安全

设备和计算安全：

1、身份鉴别    

2、远程管理通道安全

3、系统资源访问控制信息   

完整性

4、重要信息资源安全标记  

完整性

5、日志记录完整性

6、重要可执行程序完整性

和重要可执行程序来源

真实性

三、商用密码应用安全性评估标准简介
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日志记录完整性
重要可执行程序完整性和重要

可执行程序来源真实性

a) 测评指标 采用密码技术保证日志记录的完整性。 （第一级
到第四级）

采用密码技术对重要可执行程序进行
完整性保护，并对其来源进行真实性
验证。 （第三级到第四级）

b) 测评对象 
通用设备、网络及安全设备、密码设备、各类虚
拟设备，以及提供完整性保护功能的密码产品。

通用设备、网络及安全设备、密码设
备、各类虚拟设备，以及提供完整性
保护和来源真实性功能的密码产品。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算
法合规性”和“密码技术合规性”的测评要求；
2）核查是否符合第5章通用测评要求中“密码产
品合规性”“密码服务合规性”和“密钥管理安
全性”的测评要求；
3）核查是否采用基于对称密码算法或密码杂凑
算法的消息鉴别码（MAC）机制、基于公钥密码
算法的数字签名机制等密码技术对设备运行的日
志记录进行完整性保护，并验证日志记录完整性
保护机制是否正确和有效。

1）2）同左
3）核查是否采用密码技术对重要可执
行程序进行完整性保护并实现其来源
的真实性保护， 并验证重要可执行程
序完整性保护机制和其来源真实性实
现机制是否正确和有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；如果测评实施 2）为否，则不符合本单元的测评指标要求；否则，部分符合本单元
的测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，
如果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单
元的测评结果为不符合；否则，本单元的测评结果为部分符合。

密码应用测评要求 — 设备和计算安全

设备和计算安全：

1、身份鉴别    

2、远程管理通道安全

3、系统资源访问控制信息   

完整性

4、重要信息资源安全标记  

完整性

5、日志记录完整性

6、重要可执行程序完整性

和重要可执行程序来源

真实性

三、商用密码应用安全性评估标准简介
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密码应用测评要求 — 应用和数据安全

身份鉴别 访问控制信息完整性 

a) 测评指标 采用密码技术对登录用户进行身份鉴别，保证应
用系统用户身份的真实性。（第一级到第四级）

采用密码技术保证信息系统应用的访
问控制信息的完整性。（第一级到第
四级）

b) 测评对象 业务应用，以及提供身份鉴别功能的密码产品。
业务应用，以及提供完整性保护功能
的密码产品。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算
法合规性”和“密码技术合规性”的测评要求；
2）核查是否符合第5章通用测评要求中“密码产
品合规性”“密码服务合规性”和“密钥管理安
全性”的测评要求；
3）核查应用系统是否采用动态口令机制、基于对
称密码算法或密码杂凑算法的消息鉴别码（MAC
）机制、基于公钥密码算法的数字签名机制等密
码技术对登录用户进行身份鉴别，并验证应用系
统用户身份真实性实现机制是否正确和有效。

1）2）同左
3）核查信息系统是否采用基于对称密
码算法或密码杂凑算法的消息鉴别码
（MAC）机制、基于公钥密码算法的
数字签名机制等密码技术对应用的访
问控制信息进行完整性保护，并验证
应用的访问控制信息完整性保护机制
是否正确和有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；如果测评实施3）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的
测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如
果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元
的测评结果为不符合；否则，本单元的测评结果为部分符合。

应用和数据安全：

1、身份鉴别

2、访问控制信息完整性 

3、重要信息资源安全标记   

完整性 

4、重要数据传输机密性 

5、重要数据存储机密性

6、重要数据传输完整性 

7、重要数据存储完整性

8、不可否认性

三、商用密码应用安全性评估标准简介
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重要信息资源安全标记完整性 重要数据传输机密性 

a) 测评指标 采用密码技术保证信息系统应用的重要信息资源安全
标记的完整性。（第三级到第四级）

采用密码技术保证信息系统应用的
重要数据在传输过程中的机密性。
（第一级到第四级）

b) 测评对象 业务应用，以及提供完整性保护功能的密码产品。
业务应用，以及提供机密性保护功
能的密码产品。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算法
合规性”和“密码技术合规性”的测评要求；
2）核查是否符合第5章通用测评要求中“密码产品
合规性”“密码服务合规性”和“密钥管理安全性”
的测评要求；
3）核查应用系统是否采用基于对称密码算法或密码
杂凑算法的消息鉴别码（MAC）机制、基于公钥密
码算法的数字签名机制等密码技术对应用的重要信息
资源安全标记进行完整性保护，并验证安全标记完整
性保护机制是否正确和有效。

1）2）同左
3）核查应用系统是否采用密码技
术的加解密功能对重要数据在传输
过程中进行机密性保护，并验证传
输数据机密性保护机制是否正确和
有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；如果测评实施3）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的
测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如
果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元
的测评结果为不符合；否则，本单元的测评结果为部分符合。

密码应用测评要求 — 应用和数据安全

应用和数据安全：

1、身份鉴别

2、访问控制信息完整性 

3、重要信息资源安全标记   

完整性 

4、重要数据传输机密性 

5、重要数据存储机密性

6、重要数据传输完整性 

7、重要数据存储完整性

8、不可否认性

三、商用密码应用安全性评估标准简介
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密码应用测评要求 — 应用和数据安全

应用和数据安全：

1、身份鉴别

2、访问控制信息完整性 

3、重要信息资源安全标记   

完整性 

4、重要数据传输机密性 

5、重要数据存储机密性

6、重要数据传输完整性 

7、重要数据存储完整性

8、不可否认性

重要数据存储机密性 重要数据传输完整性 

a) 测评指标 采用密码技术保证信息系统应用的重要数据在存
储过程中的机密性。（第一级到第四级）

采用密码技术保证信息系统应用的重
要数据在传输过程中的完整性。（第
一级到第四级）

b) 测评对象 业务应用，以及提供机密性保护功能的密码产品。
业务应用，以及提供完整性保护功能
的密码产品。

c) 测评实施

1)核查是否符合第5章通用测评要求中“密码算法
合规性”和“密码技术合规性”的测评要求；
2)核查是否符合第5章通用测评要求中“密码产品
合规性”“密码服务合规性”和“密钥管理安全
性”的测评要求；
3)核查应用系统是否采用密码技术的加解密功能
对重要数据在存储过程中进行机密性保护，并验
证存储数据机密性保护机制是否正确和有效。

1）2）同左
3)核查应用系统是否采用基于对称密
码算法或密码杂凑算法的消息鉴别码
（MAC）机制、基于公钥密码算法的
数字签名机制等密码技术对重要数据
在传输过程中进行完整性保护，并验
证传输数据完整性保护机制是否正确
和有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；如果测评实施3）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的
测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如
果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元
的测评结果为不符合；否则，本单元的测评结果为部分符合。

三、商用密码应用安全性评估标准简介
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重要数据存储完整性 不可否认性

a) 测评指标 采用密码技术保证信息系统应用的重要数据在存
储过程中的完整性。（第一级到第四级）

在可能涉及法律责任认定的应用中，
采用密码技术提供数据原发证据和数
据接收证据，实现数据原发行为的不
可否认性和数据接收行为的不可否认
性。（第三级到第四级）

b) 测评对象 业务应用，以及提供完整性保护功能的密码产品。
业务应用，以及提供不可否认性功能
的密码产品。

c) 测评实施

1）核查是否符合第5章通用测评要求中“密码算
法合规性”和“密码技术合规性”的测评要求；
2）核查是否符合第5章通用测评要求中“密码产
品合规性”“密码服务合规性”和“密钥管理安
全性”的测评要求；
3）核查应用系统是否采用基于对称密码算法或密
码杂凑算法的消息鉴别码（MAC）机制、基于公
钥密码算法的数字签名机制等密码技术对重要数
据在存储过程中进行完整性保护，并验证存储数
据完整性保护机制是否正确和有效。

1）2）同
3)核查应用系统是否采用基于公钥密
码算法的数字签名机制等密码技术对
数据原发行为和接收行为实现不可否
认性，并验证不可否认性实现机制是
否正确和有效。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；如果测评实施3）为否，则不符合本单元的测评指标要求；否则，部分符合本单元的
测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如
果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元
的测评结果为不符合；否则，本单元的测评结果为部分符合。

密码应用测评要求 — 应用和数据安全

应用和数据安全：

1、身份鉴别

2、访问控制信息完整性 

3、重要信息资源安全标记   

完整性 

4、重要数据传输机密性 

5、重要数据存储机密性

6、重要数据传输完整性 

7、重要数据存储完整性

8、不可否认性

三、商用密码应用安全性评估标准简介
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具备密码应用安全管理制度 密钥管理规则

a) 测评指标
具备密码应用安全管理制度，包括密码
人员管理、密钥管理、建设运行、应急
处置、密码软硬件及介质管理等制度。
（第一级到第四级）

根据密码应用方案建立相应密钥管理规则。
（第一级到第四级）

b) 测评对象 安全管理制度类文档。 密码应用方案、 密钥管理制度及策略类文档。

c) 测评实施
核查各项安全管理制度是否包括密码人
员管理、密钥管理、建设运行、应急处
置、密码软硬件及介质管理等制度。

核查是否有通过评估的密码应用方案，并核查
是否根据密码应用方案建立相应密钥管理规则
（如密钥管理制度及策略类文档中的密钥全生
存周期的安全性保护相关内容）且对密钥管理
规则进行评审，以及核查信息系统中密钥是否
按照密钥管理规则进行生存周期的管理。

d) 结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要
求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的
所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；
如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部
分符合。

密码应用测评要求 — 管理制度

管理制度：

1、具备密码应用安全管理

     制度 

2、密钥管理规则 

3、建立操作规程 

4、定期修订安全管理制度

5、明确管理制度发布流程 

6、制度执行过程记录留存 

三、商用密码应用安全性评估标准简介



54

建立操作规程 定期修订安全管理制度

a) 测评指标 对管理人员或操作人员执行的日常管理
操作建立操作规程。（第二级到第四级）

定期对密码应用安全管理制度和操作规程的合
理性和适用性进行论证和审定，对存在不足或
需要改进之处进行修订。（第三级到第四级）

b) 测评对象 操作规程类文档。
安全管理制度类文档、操作规程类文档、记录
表单类文档

c) 测评实施 核查是否对密码相关管理人员或操作人
员的日常管理操作建立操作规程。

核查是否定期对密码应用安全管理制度和操作
规程的合理性和适用性进行论证和审定；对经
论证和审定后存在不足或需要改进的密码应用
安全管理制度和操作规程，核查是否具有修订
记录。

d) 结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要
求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的
所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；
如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部
分符合。

密码应用测评要求 — 管理制度

管理制度：

1、具备密码应用安全管理

     制度 

2、密钥管理规则 

3、建立操作规程 

4、定期修订安全管理制度

5、明确管理制度发布流程 

6、制度执行过程记录留存 

三、商用密码应用安全性评估标准简介
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明确管理制度发布流程 制度执行过程记录留存 

a) 测评指标
明确相关密码应用安全管理制度和操作规程
的发布流程并进行版本控制。（第三级到第
四级）

具有密码应用操作规程的相关执行记录并妥
善保存。（第三级到第四级）

b) 测评对象 
安全管理制度类文档、操作规程类文档、记
录表单类文档。

安全管理制度类文档、记录表单类文档。

c) 测评实施 核查相关密码应用安全管理制度和操作规程
是否具有相应明确的发布流程和版本控制。

核查是否具有密码应用操作规程执行过程中
留存的相关执行记录文件。

d) 结果判定

针对单个测评对象，如果以上测评实施内容为是，则该测评对象符合本单元的测评指标要
求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的
所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；
如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部
分符合。

密码应用测评要求 — 管理制度

管理制度：

1、具备密码应用安全管理

     制度 

2、密钥管理规则 

3、建立操作规程 

4、定期修订安全管理制度

5、明确管理制度发布流程 

6、制度执行过程记录留存 

三、商用密码应用安全性评估标准简介
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了解并遵守密码相关法律法规和密码管理制度

a) 测评指标
相关人员了解并遵守密码相关法律法规、密码应用安全管理制度。（第一级到第四级）

b) 测评对象 系统相关人员（包括系统负责人、安全主管、密钥管理员、密码审计员、密码操作员等）。

c) 测评实施
核查系统相关人员是否了解并遵守密码相关法律法规和密码应用安全管理制度。

d) 结果判定

针对单个测评对象，如果以上相应等级的测评实施内容均为是，则该测评对象符合本单元
的测评指标要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对
该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测
评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元
的测评结果为部分符合。

密码应用测评要求 — 人员管理

人员管理：

1、了解并遵守密码相关法   

律法规和密码管理制度 

2、建立密码应用岗位责任

     制度 

3、建立上岗人员培训制度 

4、定期进行安全岗位人员

考核 

5、建立关键岗位人员保密

制度和调离制度 

三、商用密码应用安全性评估标准简介
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建立密码应用岗位责任制度

a) 测评指标
建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限（第二级）。

建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限（第三级）。

建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限（第四级）。

b) 测评对象 系统相关人员（包括系统负责人、安全主管、密钥管理员、密码审计员、密码操作员等）。

c) 测评实施

第二级：核查是否建立了密码应用岗位责任制度，安全管理制度中是否明确了各岗位在安全系统中的

职责和权限。

第三级：核查安全管理制度类文档是否根据密码应用的实际情况，设置密钥管理员、密码安全审计员、

密码操作员等关键安全岗位并定义岗位职责；核查是否对关键岗位建立多人共管机制，并确认密码安

全审计员岗位人员是否不兼任密钥管理员、密码操作员等关键安全岗位；核查相关设备与系统的管理

和使用账号是否有多人共用情况。

第四级：核查安全管理制度类文档是否根据密码应用的实际情况，设置密钥管理员、密码安全审计员、

密码操作员等关键安全岗位并定义岗位职责；核查是否对关键岗位建立多人共管机制，并确认密码安

全审计员岗位人员是否不兼任密钥管理员、密码操作员等关键安全岗位；核查相关设备与系统的管理

和使用账号是否有多人共用情况；核查密钥管理员、密码安全审计员和密码操作员是否由本机构的内

部员工担任，是否具有人员录用时对录用人身份、背景、专业资格和资质等进行审查的相关文档或记

录等。

d) 结果判定

针对单个测评对象，如果以上相应等级的测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及的所有测评
对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符合；如果判定结果均为
不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

密码应用测评要求 — 人员管理

人员管理：

1、了解并遵守密码相关法   

     律法规和密码管理制度 

2、建立密码应用岗位责任

     制度 

3、建立上岗人员培训制度 

4、定期进行安全岗位人员

考核 

5、建立关键岗位人员保密

制度和调离制度 

三、商用密码应用安全性评估标准简介
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建立上岗人员培训制度 定期进行安全岗位人员考核 

a) 测评指标
建立上岗人员培训制度，对于涉及密码的操
作和管理的人员进行专门培训，确保其具备
岗位所需专业技能。（第二级到第四级）

定期对密码应用安全岗位人员进行考核。
（第三级到第四级）

b) 测评对象 
安全管理制度类文档和记录表单类文档、系统相关人员（包括系统负责人、安全主管、密
钥管理员、密码审计员、密码操作员等）。

c) 测评实施
核查安全教育和培训计划文档是否具有针对
涉及密码的操作和管理的人员的培训计划；
核查安全教育和培训记录是否有密码培训人
员、密码培训内容、密码培训结果等的描述。

核查安全管理制度文档是否包含具体的人员
考核制度和惩戒措施；核查人员考核记录内
容是否包括安全意识、密码操作管理技能及
相关法律法规；核查记录表单类文档确认是
否定期进行岗位人员考核。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及
的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符
合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果
为部分符合。

密码应用测评要求 — 人员管理

人员管理：

1、了解并遵守密码相关法   

律法规和密码管理制度 

2、建立密码应用岗位责任

制度 

3、建立上岗人员培训制度 

4、定期进行安全岗位人员

考核 

5、建立关键岗位人员保密

制度和调离制度 

三、商用密码应用安全性评估标准简介
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建立关键岗位人员保密制度和调离制度

a) 测评指标
及时终止离岗人员的所有密码应用相关的访问权限、操作权限。（第一级）
 建立关键人员保密制度和调离制度，签订保密合同，承担保密义务。（第二级到
第四级）

b) 测评对象 
安全管理制度类文档和记录表单类文档、系统相关人员（包括系统负责人、安全主
管、密钥管理员、密码审计员、密码操作员等）。

c) 测评实施

第一级：核查人员离岗时是否具有及时终止其所有密码应用相关的访问权限、操
作权限的记录。
第二级到第四级：核查人员离岗的管理文档是否规定了关键岗位人员保密制度和
调离制度等；核查保密协议是否有保密范围、保密责任、违约责任、协议的有效
期限和责任人的签字等内容。

d) 结果判定

针对单个测评对象，如果以上相应等级的测评实施内容均为是，则该测评对象符合
本单元的测评指标要求；否则，不符合或部分符合本单元的测评指标要求。针对本
测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均为
符合，则本单元的测评结果为符合；如果判定结果均为不符合，则本单元的测评结
果为不符合；否则，本单元的测评结果为部分符合。

密码应用测评要求 — 人员管理

人员管理：

1、了解并遵守密码相关法   

律法规和密码管理制度 

2、建立密码应用岗位责任

制度 

3、建立上岗人员培训制度 

4、定期进行安全岗位人员

考核 

5、建立关键岗位人员保密

制度和调离制度 

三、商用密码应用安全性评估标准简介
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密码应用测评要求 — 建设运行

建设运行：

1、制定密码应用方案 

2、制定密钥安全管理策略 

3、制定实施方案

4、投入运行前进行密码应

用安全性评估 

5、定期开展密码应用安全

性评估及攻防对抗演习 

制定密码应用方案 制定密钥安全管理策略 

a) 测评指标 依据密码相关标准和密码应用需求，制定密
码应用方案。（第一级到第四级）

根据密码应用方案，确定系统涉及的密钥种
类、体系及其生存周期环节， 各环节密钥
管理要求参照 GB/T 39786-2021 附录 B。 
（第一级到第四级）

b) 测评对象 密码应用方案。 密码应用方案、密钥管理制度及策略类文档。

c) 测评实施
核查在信息系统规划阶段，是否依据密码相
关标准和信息系统密码应用需求，制定密码
应用方案，并核查方案是否通过评估。

核查是否有通过评估的密码应用方案；核
查密钥管理制度及策略类文档是否确定系
统设计的密钥种类、体系及其生存周期环
节，是否与密码应用方案一致；若信息系
统没有相应的密码应用方案，则核查密钥
管理制度及策略类文档是否根据 GB/T 
39786-2021附录B进行制定。
核查相关密钥管理过程记录，核查是否按
照密钥管理制度及策略类文档完成密钥管
理。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及
的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符
合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果
为部分符合。

三、商用密码应用安全性评估标准简介



61

制定实施方案 投入运行前进行密码应用安全性评估 

a) 测评指标 按照应用方案实施建设。（第
一级到第四级）

投入运行前进行密码应用安全性评估。（第一级到第二
级）
投入运行前进行密码应用安全性评估，评估通过后系统
方可正式运行。（第三级到第四级）

b) 测评对象 密码实施方案。 密码应用安全性评估报告、系统负责人。

c) 测评实施
核查是否有通过评估的密码应
用方案，并核查是否按照密码
应用方案，制定密码实施方案。

第一级到第二级：核查信息系统投入运行前，是否组织
进行密码应用安全性评估；核查是否具有系统投入运行
前编制的密码应用安全性评估报告。
第三级到第四级：核查信息系统投入运行前，是否组织
进行密码应用安全性评估；核查是否具有系统投入运行
前编制的密码应用安全性评估报告且系统通过评估。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标
要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该单元涉及
的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测评结果为符
合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果
为部分符合。

密码应用测评要求 — 建设运行

建设运行：

1、制定密码应用方案 

2、制定密钥安全管理策略 

3、制定实施方案

4、投入运行前进行密码应

用安全性评估 

5、定期开展密码应用安全

性评估及攻防对抗演习 

三、商用密码应用安全性评估标准简介
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密码应用测评要求 — 建设运行

建设运行：

1、制定密码应用方案 

2、制定密钥安全管理策略 

3、制定实施方案

4、投入运行前进行密码应

用安全性评估 

5、定期开展密码应用安全

性评估及攻防对抗演习 

定期开展密码应用安全性评估及攻防对抗演习  

a) 测评指标 在运行过程中，严格执行既定的密码应用安全管理制度，定期开展密码应用安全性评
估及攻防对抗演习，并根据评估结果进行整改（第三级到第四级）。

b) 测评对象 密码应用安全管理制度、密码应用安全性评估报告、攻防对抗演习报告、整改文档。

c) 测评实施
核查信息系统投入运行后，信息系统责任方是否严格执行既定的密码应用安全管理制
度，定期开展密码应用安全性评估及攻防对抗演习，并具有相应的密码应用安全性评
估报告及攻防对抗演习报告；核查是否根据评估结果制定整改方案，并进行相应整改。

d) 结果判定

针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评
指标要求；否则，不符合或部分符合本单元的测评指标要求。针对本测评单元，对该
单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的
测评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，
本单元的测评结果为部分符合。

三、商用密码应用安全性评估标准简介
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密码应用测评要求 — 应急处置

应急处置：1、应急策略        2、事件处置        3、向有关主管部门上报处置情况

应急策略 事件处置

a) 测评指标

根据密码产品提供的安全策略，由用户自主处置密码应用安全事件。（第一级）
制定密码应用应急策略，做好应急资源准备，当密码应用安全事件发生时，按照应急
处置措施结合实际情况及时处置。（第二级）
制定密码应用应急策略，做好应急资源准备，当密码应用安全事件发生时，立即启动
应急处置措施，结合实际情况及时处置。（第三级到第四级）

事件发生后，及时向信息系统主管部门进行
报告。（第三级）
事件发生后，及时向信息系统主管部门及归
属的密码管理部门进行报告。（第四级）

b) 测评对象 密码应用应急处置方案、应急处置记录类文档。 密码应用应急处置方案、安全事件报告。

c) 测评实施

第一级：核查用户是否根据密码产品提供的安全策略处置密码应用安全事件。
第二级：核查是否根据密码应用安全事件等级制定了相应的密码应用应急策略并对应
急策略进行评审， 应急策略中是否明确了密码应用安全事件发生时的应急处理流程及
其他管理措施，并遵照执行； 若发生过密码应用安全事件，核查是否具有相应的处置
记录。
第三级到第四级：核查是否根据密码应用安全事件等级制定了相应的密码应用应急策
略并对应急策略进行评审， 应急策略中是否明确了密码应用安全事件发生时的应急处
理流程及其他管理措施，并遵照执行； 若发生过密码应用安全事件，核查是否立即启
动应急处置措施并具有相应的处置记录。

第三级：核查密码应用安全事件发生后，是
否及时向信息系统主管部门进行报告。
第四级：核查密码应用安全事件发生后，是
否及时向信息系统主管部门及归属的密码管
理部门进行报告。

d) 结果判定 同前。

三、商用密码应用安全性评估标准简介
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向有关主管部门上报处置情况

a) 测评指标
事件处置完成后，及时向信息系统主管部门及归属的密码管理部门报告事件发生情况及处置情况。（第三级到第四级）

b) 测评对象 密码应用应急处置方案、安全事件发生情况及处置情况报告。

c) 测评实施 核查密码应用安全事件处置完成后，是否及时向信息系统主管部门及归属的密码管理部门报告事件发生情况及处置情况，如事件
处置完成后， 向相关部门提交安全事件发生情况及处置情况报告。

d) 结果判定
针对单个测评对象，如果以上测评实施内容均为是，则该测评对象符合本单元的测评指标要求；否则，不符合或部分符合本单元
的测评指标要求。针对本测评单元，对该单元涉及的所有测评对象的判定结果进行汇总，如果判定结果均为符合，则本单元的测
评结果为符合；如果判定结果均为不符合，则本单元的测评结果为不符合；否则，本单元的测评结果为部分符合。

密码应用测评要求 — 应急处置

应急处置：1、应急策略        2、事件处置        3、向有关主管部门上报处置情况

三、商用密码应用安全性评估标准简介
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概述

单元间

测评

层面间

测评

整体测评
要求

⚫ 整体测评应从单元间、 层面间等方面进行测评和综合安全分析。 

整体测评包括单元间测评和层面间测评。

⚫ 单元间测评是指对同一安全层面内的两个或者两个以上不同测评

单元间的关联进行测评分析，其目的是确定这些关联对信息系统

整体密码应用防护能力的影响 。

⚫ 层面间测评是指对不同安全层面之间的两个或者两个以上不同测

评单元间的关联进行测评分析，其目的是确定这些关联对信息系

统整体密码应用防护能力的影响。

整体测评要求 — 概述

三、商用密码应用安全性评估标准简介
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⚫ 在单元测评完成后，应对单元测评结果中存在的不符合项或部分

符合项进行单元间测评，重点分析信息系统中是否存在单元间的

相互弥补作用。

⚫ 根据测评分析结果，综合判定该测评单元所对应的信息系统密码

应用防护能力是否缺失， 如果经过综合分析单元测评中的不符

合项或部分符合项不造成信息系统整体密码应用防护能力的缺失，

则对该测评单元的测评结果予以调整。(内容和层面测评一样)

整体测评要求 — 单元间测评

概述

单元间

测评

层面间

测评

整体测评
要求
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⚫ 在单元测评完成后，应对单元测评结果中存在的不符合项或部分

符合项进行层面间测评，重点分析信息系统中是否存在层面间的

相互弥补作用。

⚫ 根据测评分析结果，综合判定该测评单元所对应的信息系统密码

应用防护能力是否缺失，如果经过综合分析单元测评中的不符合

项或部分符合项不造成信息系统整体密码应用防护能力的缺失，

则对该测评单元的测评结果予以调整。

整体测评要求 — 层面间测评

概述

单元间

测评

层面间

测评

整体测评
要求

三、商用密码应用安全性评估标准简介
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密码应用安全性评估报告中应对整体测评之后单元测评结果中的不符合项或部分符合项进

行风险分析和评价。

采用风险分析的方法， 针对单元测评结果中存在的不符合项或部分符合项，分析所产生

的安全问题被威胁利用的可能性， 判断信息系统密码应用在合规性、正确性和有效性方面的

不符合所产生的安全问题被威胁利用后对信息系统造成影响的程度，以及受到威胁利用的资产

自身价值， 综合评价这些不符合项或部分符合项对信息系统造成的安全风险。

对于高风险的判定依据， 可参考其他相关标准或文件， 对未满足密码应用的正确性、有

效性，或未使用经国家密码管理部门核准的密码技术且存在明显安全风险等措施，应结合具体

业务场景做出高风险判定。

风险分析和评价

三、商用密码应用安全性评估标准简介
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密码应用安全性评估报告应给出信息系统的测评结论，确认信息系统达到相应等级保护要求的

程度。     

应结合整体测评和对单元测评结果的风险分析给出测评结论。    

a) 符合：信息系统中未发现安全问题，测评结果中所有单元测评结果中部分符合和不符合项的

统计结果全为 0， 综合得分为 100 分；      

b) 基本符合：信息系统中存在安全问题，部分符合和不符合项的统计结果不全为 0， 但存在

的安全问题不会导致信息系统面临高等级安全风险， 且综合得分不低于阈值；     

c) 不符合：信息系统中存在安全问题，部分符合项和不符合项的统计结果不全为 0， 而且存

在的安全问题会导致信息系统面临高等级安全风险，或综合得分低于阈值。 

测评结论

三、商用密码应用安全性评估标准简介
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本文件规定了信息系统密码应用的测评过程，规范了

测评活动及其工作任务。适用于商用密码应用安全性

评估机构、信息系统责任单位开展密码应用安全性评

估工作。

密码测评过程依据 —《信息系统密码应用测评过程指南》

三、商用密码应用安全性评估标准简介
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◆ 1 范围 

◆ 2 规范性引用文件

◆ 3 术语和定义 

◆ 4 概述 

4.1 基本原则 

4.2 测评风险识别

4.3 测评风险规避

4.4 测评过程

◆ 5 测评准备活动 

5.1 测评准备活动的工作流程 

5.2 测评准备活动的主要任务

5.3 测评准备活动的输出文档 

◆ 6 方案编制活动 

6.1 方案编制活动的工作流程 

6.2 方案编制活动的主要任务

6.3 方案编制活动的输出文档

◆ 7 现场测评活动 

7.1 现场测评活动的工作流程

7.2 现场测评活动的主要任务

7.3 现场测评活动的输出文档

◆ 8 分析与报告编制活动 

8.1 分析与报告编制活动的工作流程 

8.2 分析与报告编制活动的主要任务

8.3 分析与报告编制活动的输出文档

《 信息系统密码应用测评过程指南》内容目次
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《 信息系统密码应用测评过程指南》总体框架
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概述 — 基本原则

1、基本原则

测评方对信息系统开展密评时，应遵循以下原则：

⚫ 客观公正性原则：测评实施过程中，测评方应保证在符合国家密码主管部门要求及最小主观判断情形下，
按照与被测单位共同认可的密评方案，基于明确定义的测评方式和解释，实施测评活动。

⚫ 可重用性原则： 测评工作可重用已有测评结果，包括商用密码检测认证结果和密码应用安全性评估的测评
结果等。所有重用结果都应以已有测评结果仍适用于当前被测信息系统为前提，并能够客观反映系统当前
的安全状态。

⚫ 可重复性和可再现性原则： 依照同样的要求，使用同样的测评方法，在同样的环境下，不同的密评人员对
每个测评实施过程的重复执行应得到同样的结果。可重复性和可再现性的区别在于，前者关注同一密评人
员测评结果的一致性，后者则关注不同密评人员测评结果的一致性。

⚫ 结果完善性原则：在正确理解 GB/T 39786 各个要求项内容的基础之上，测评所产生的结果应客观反映信
息系统的密码应用现状。测评过程和结果应基于正确的测评方法，以确保其满足要求。

三、商用密码应用安全性评估标准简介
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测评工作的开展可能会给被测信息系统带来一定风险，测评方应在测评开始前及测评过程中及时进行风险识别。
在测评过程中，面临的风险主要包括：

⚫ 验证测试可能影响被测信息系统正常运行：现场测评时，需对设备和系统进行一定的验证测试工作，部分
测试内容需上机查看信息，可能对被测信息系统的运行造成不可预期的影响。

⚫ 工具测试可能影响被测信息系统正常运行：在现场测评时，根据实际需要可能会使用一些测评工具进行测
试。 测评工具使用时可能会产生冗余数据写入，同时可能会对系统的负载造成一定的影响， 进而对被测信
息系统中的服务器和网络通信造成一定影响甚至损害。

⚫ 可能导致被测信息系统敏感信息泄漏：测评过程中，可能泄露被测信息系统的敏感信息，如加密机制、业
务流程、安全机制和有关文档信息等。

⚫ 其他可能面临的风险：在测评过程中，也可能出现影响被测信息系统可用性、 机密性和完整性的风险。

概述 — 测评风险识别

2、测评风险识别

三、商用密码应用安全性评估标准简介
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在测评过程中，可以通过采取以下措施规避风险：

⚫ 签署委托测评协议书：在测评工作正式开始之前，测评方和被测单位需要以委托协议的方式，明确测评工
作的目标、范围、人员组成、计划安排、执行步骤和要求以及双方的责任和义务等，使得测评双方对测评
过程中的基本问题达成共识。

⚫ 签署保密协议：测评相关方应签署合乎法律规范的保密协议，规定测评相关方在保密方面的权利、责任与
义务。

⚫ 签署现场测评授权书：现场测评之前，测评方应与被测单位签署现场测评授权书，要求测评相关方对系统
及数据进行备份，采取适当的方法进行风险规避，并针对可能出现的事件制定应急处理方案。

⚫ 现场测评要求：需进行验证测试和工具测试时，应避开被测信息系统业务高峰期，在系统资源处于空闲状
态时进行测试，或配置与被测信息系统一致的模拟/仿真环境，在模拟/仿真环境下开展测评工作；需进行
上机验证测试时，密评人员应提出需要验证的内容，由被测单位的技术人员进行实际操作。整个现场测评
过程，由被测单位和测评方相关人员进行全程监督。测评工作完成后，密评人员应交回在测评过程中获取
的所有特权，归还测评过程中借阅的相关资料文档，并将测评现场环境恢复至测评前状态。

概述 — 测评风险规避

3、测评风险规避

三、商用密码应用安全性评估标准简介
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⚫ 在测评活动开展前，需要对被测信息系统的

密码应用方案进行评估，通过评估的密码应

用方案可以作为测评实施的依据。

⚫ 测评过程包括四项基本测评活动：测评准备

活动、方案编制活动、现场测评活动、分析

与报告编制活动。

⚫ 测评方与被测单位之间的沟通与洽谈应贯穿

整个测评过程。测评过程如右图所示。

概述 — 测评过程

4、测评过程

三、商用密码应用安全性评估标准简介
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测评准备活动

主要
任务

⚫ 项目启动：在项目启动任务中，测评方组建测评项目组，获取被测单位及被测信息系统的基本情况，从基本资料、
人员、计划安排等方面为整个测评项目的实施做准备。

⚫ 信息收集和分析：测评方使用调查表格、查阅被测信息系统资料等方式，了解被测信息系统的构成和密码应用情
况，为编写密评方案和开展现场测评工作奠定基础。

⚫ 工具和表单准备：测评项目组成员在进行现场测评之前，应熟悉与被测信息系统相关的各种组件、调试测评工具、
准备各种表单等。 

工作
流程

⚫ 测评准备活动的目标是顺利启动测评项目，准备测评所需的相关资料，为编制密评方案提供条件。
⚫ 测评准备活动包括项目启动、信息收集和分析、工具和表单准备三项主要任务。

输出
文档

三、商用密码应用安全性评估标准简介
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方案编制活动

主要
任务

⚫ 测评对象确定:根据已经了解到的被测信息系统信息，分析整个被测信息系统及其涉及的业务应用系统，以及与此相关的密码应用
情况，确定本次测评的测评对象。

⚫ 测评指标确定:根据已经了解到的被测信息系统定级结果，确定出本次测评的测评指标。 
⚫ 测评检查点确定:测评过程中，需要对一些关键安全点进行现场检查确认，以防止密码产品、密码服务虽然被正确配置，但是未接

入被测信息系统之类的情况发生。可通过抓包测试、查看关键设备配置等方法，来确认密码算法、密码技术、密码产品和密码服
务的合规性、正确性和有效性。这些检查点应在方案编制时确定，并且充分考虑到检查的可行性和风险，最大限度地避免对被测
信息系统的影响，尤其应避免对在线运行业务系统造成影响。 

⚫ 测评内容确定:测评实施前，需确定现场测评的具体实施内容，即单元测评内容。
⚫ 密评方案编制:密评方案是测评工作实施的基础，用于指导测评工作的现场实施活动。密评方案应包括但不限于以下内容：项目概

述、测评对象、测评指标、测评检查点以及单元测评实施等。

工作
流程

⚫ 方案编制活动的目标是整理及分析测评准备活动中获取的被测信息系统相关资料，为现场测评活动提供最基本的文档和指导方案。
⚫ 方案编制活动包括测评对象确定、测评指标确定、测评检查点确定、测评内容确定及密评方案编制五项主要任务。

输出
文档

三、商用密码应用安全性评估标准简介
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现场测评活动

主要
任务

⚫ 现场测评准备：本任务启动现场测评，以保证测评方能够顺利实施测评。

⚫ 现场测评和结果记录：本任务主要是根据密评方案及现场测评准备的结果，测评方安排密评人员在现场完成测评工作。

⚫ 结果确认和资料归还

工作
流程

⚫ 现场测评活动的目标是通过与被测单位进行沟通和协调，依据密评方案实施现场测评工作，获取分析与报告编制活动所需

且足够的证据和资料。现场测评活动包括三项主要任务：现场测评准备、现场测评和结果记录、结果确认和资料归还。

输出
文档

三、商用密码应用安全性评估标准简介
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分析与报告编制活动 — 工作流程

1、工作流程

⚫ 现场测评工作结束后，测评方应对现场测评获得的测评结果（或称测评证据）进行汇总分析，

形成评估结论，并编制密评报告。

⚫ 密评人员在初步判定各测评单元涉及的各个测评对象的测评结果后，还需进行单元测评、整

体测评、量化评估和风险分析。经过整体测评后，有的测评对象的测评结果可能会有所变化，

需进一步修订测评结果，而后进行量化评估和风险分析，最后形成评估结论。分析与报告编

制活动包括单元测评、整体测评、量化评估、风险分析、评估结论形成及密评报告编制等六

项主要任务。 

三、商用密码应用安全性评估标准简介
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分析与报告编制活动 — 主要任务

2、主要任务

⚫ 单元测评：本任务主要是针对各测评指标中的各个测评

对象，客观、准确地分析测评证据，对每个测评对象分

别进行测评实施和结果判定。 汇总各测评单元涉及的

所有测评对象的测评实施结果， 得出各测评单元的判

定结果，并以表格的形式逐一列出。

⚫ 整体测评：本任务针对测评结果为部分符合和不符合的

测评对象，采取逐条判定的方法，给出整体测评的具体

结果。

⚫ 量化评估：本任务综合单元测评结果和整体测评结果，

计算修正后的各测评指标的各个测评对象的测评结果得

分、各测评单元得分、各安全层面得分和整体得分，并

对被测信息系统的密码应用情况安全性进行总体评价。 

⚫ 风险分析：本任务依据相关规范和标准，采用风险分析

的方法，分析测评结果中存在的安全问题以及可能对被

测信息系统安全造成的影响。 

⚫ 评估结论形成：本任务在测评结果汇总、量化评估以及

风险分析的基础上，形成评估结论。

⚫ 密评报告编制：本任务根据分析与报告编制活动的各项

任务输出形成密评报告。密评报告应符合信息系统密码

应用安全性评估报告模板要求，包括但不限于以下内容：

概述、被测信息系统描述、测评对象说明、测评指标说

明、测评内容和方法说明、单元测评、整体测评、量化

评估、风险分析、评估结论、改进建议等。其中，概述

部分描述被测信息系统的总体情况、测评目的和依据等。 

三、商用密码应用安全性评估标准简介
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分析与报告编制活动 — 输出文档

3、输出文档

三、商用密码应用安全性评估标准简介
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谢谢大家！
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