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手机解锁密码

软件登录密码

银行卡密码

口令
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口令



1.1

Ḹ ῗὝ │ḧᴪὭ￼Ά⸗זּ

ḾӡỤ ḸӠἴז Ḡԅ

￼Ἡ  ғᵝᵙῸח

密码的定义
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核心密码

用于保护国家秘密信息，核心密码保护信息的最

高密级为绝密级。核心密码本身也属于国家秘密。

普通密码
用于保护国家秘密信息，普通密码保护信息的最

高密级为机密级。普通密码本身也属于国家秘密。

商用密码
商用密码用于保护不属于国家秘密的信息。
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密码的定义
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CSTC

HEX e4ba91e5ae89e7a791e68a8043535443

1110 0100 1011 1010 1001 0001 1110 0101 1010 
1110 1000 1001 1110 0111 1010 0111 1001 0001 
1110 0110 1000 1010 1000 0000 0100 0011 0101 
0011 0101 0100 0100 0011

SM4

E4BA91E5AE89E7A791E68A8043535443 
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机密性
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完整性
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真实性
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不可否认性
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服务器密码机

VPN 设备

加密硬盘

移动安全密码模块…

国密IPSec VPN 网关

国密SSLVPN 网关…

数字证书认证系统

签名验签服务器…

时间戳服务器

电子印章系统…
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¸ 使用了基于国外的密码算法。

¸ 使用了自行研制或者境外生产的密码产品

¸ 密码技术、密码产品未正确使用，密码保护措施无效

密码应用不规范

¸ 大量敏感数据缺乏密码保护，处于裸奔状态；

¸ 密码应用普遍缺乏系统性、整体性

密码应用不广泛

¸ 现在大量系统仍旧在使用MD 5、SHA-1、RSA-1024 、DES等已

经被警示有风险的密码算法以及基于这些密码算法提供的不安全的

密码服务。

¸ 系统使用密码服务不规范、错误调用密码应用接口等。

密码应用不安全

3

1

2

密
码
应
用
目
前
存
在
的
问
题
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2017ẉ 2018ẉ 2019ẉ

2018 年2 月，密标委发布了GＭ /T 0054 -

2018 《信息系统密码应用基本要求》对信息

系统中如何应用密码提出了总体要求、密码功

能要求、密码技术应用要求、密钥管理和安全

管理共五个部分的要求。

2021 年3 月9 日，《信

息安全技术 信息系统密

码 应 用 基 本 要 求 》

（ GB/T 39786 -2021 )

发布，2021 年10月1日

起实施。

2017 年6月《中华人民共

和国网络安全法》第三章

“…保障网络免受干扰、

破坏或者未经授权的访问，

防止网络数据 泄露或者被

窃取、篡改”。

2018 年7 月15 日两办下发的

《金融和重要领域密码应用与

创 新 发 展 工 作 规 划 （ 2018 -

2022 年）》（厅字【2018 】

36号）。在金融和重要领域推

进密码全面应用。

2019 年12 月30 日

国办下发《国家政

务信息化项目建设

管理办法》（国办

发 【2019 】57 号 ）

2020ẉ

2020 年1月1日《中

华人 民 共和国密码

法》正式实施。

2021ẉ

2020 年7月，公安部发布公网

安【2020 】1960 号《贯彻落实

网络安全等级保护制度和关键

信息基础设施安全保护制度的

指导意见》



3. 1

¸ Ҳ ָ ΐ

《密码法》第27条

ԑ ҈ ɻ ῗ ᶕ Ḧ

ῗ Ḫ ЇῚ ᶕ Ḧ Ї

Ὴ ᵆɼ Ὴ ᵆ ғ

ῗ Ḫ Ὴ ᵆɻ Ὴ ┼ Ї ᾭ

ᵆɻ ɼῗ Ḫ ֥ ꜙЇ

Ὴ Ї ʃҲ ָ ΐ Ὴ ʄ Ї

Ḫ ᴰ ῗ Ὴ ɼ

Ҏ ҈ ῗ Ḫ ԑ ҈ ҅ Ї

ᶕ Ї Ὴ ᵆ Ї

ת Ї ԍ Ж Ғ Ὴ

Ї Ҍᾣװҏ҅ ҌᾣװҐ Ї Ӏ ָ ҅Ҍᾣװҏ

ҌᾣװҐ ɼ



ɋ
ɋ
ɋ

ɹ ɹ ɹ ɹ
ɹ

ɹ
ɹ

ɹ

ɋ

ɋ
ɋ
ɋ
ɋ
ɋ
ɋ
ɋ
ɋ
ɋ

ɋ
ɋ
ɋ

ɋ

¸

¸

¸

¸

ɋ

¸

¸

¸

¸

ɋ

ɋ

¸

¸

¸

¸

ɋ

¸

¸

¸

¸

3. 2



¸ Ҳ ָ ΐ Ὴ

֒ ꜠ ɻ
үָҒ ԑ ҈ ɻ ԑ Ӣ ɻ
Ҏ ῊḦ ӎꜙ Ї
ῗӀ ת Ї ԍ Ї װ
֒Ҍᾣװҏ֒ ҌᾣװҐ Ї
Ӏ ָ Ὶל ᴑָ װ ҅Ҍ
ᾣװҏ ҌᾣװҐ Ж Ғ

Ҫ Ї ֒ Ҍᾣװ
ҏԑ ҌᾣװҐ Ї װ ת Ẩ ῗ
ҟꜙɻẨҟ ɻ ῗҟꜙ

ҟ Ї Ӏ ָ Ὶ
ל ᴑָ ֒Ҍᾣװҏԑ ҌᾣװҐ
ɼ

3. 3



¸ ᶡЃḷ Є
Ҏ ῍ ῗ Ḫ ɻ
Ὴ Ḧ Ҏ ҏװ ɻ

ꜙḪ ғḪ ЇῚ
ᶕ Ḧ Ї┼
Ї Ҙҟָ Ї

↔ɻ ɻ Ḧ
Ї

Ὴ ᵆɼ

╦ ∆ ғḪ
Ὴ ᵆ ῇ Ї
҅ ᵆЇ ᵆ ‟

ɼ

3. 3



¸ ⸗ ʉ2019ʊ57

֒ ᵣ
ῗ ‼ Ї

↔ɻ ɻ Ḧ
ᵆɼ

ԑ ῍ ꜘ ꜙḪ
꜠Ї Ņ

⸗ ∑Ї ᶡ ņɼ ԓҒ
Ὴ Ї Ὴ

ꜙḪ ЇҒ Ї
ᵣҒ ɻ ɻ ꜙḪ

ɼ

3. 3



PART. 0 4



ᵬּזḸ ẔּזḠԅớ ӂι ɒḸ ɓιῗὝὟⱢῶԋ│ễ│

ᵙ‰֝ ιḾ љӡỤ ӔּזᵬּזḸ Ἡ  ғᵝᵙῸח￼ᵀ

ớ ⃰ ớᵙῶᾦớ ₅╜֫‘ᵙ ӂ ט╗￼



¶ 与网络边界外建立的通
信信道、提供通信保护
功能的设备或密码产品

¶ 通 用 设 备 、 密 码 设
备、虚拟设备、数据
库等

¶ 业务应用、提供各种
保护功能的密码产品

¶ 机房、电子门禁系
统、视频监控系统

GB/ T 39786 -2021
《信息安全技术 信息系
统密码应用基本要求》

通用要求

技术要求

管理要求

网络和通信

设备和计算

物理和环境

应用和数据

管理制度

人员管理

建设运行

应急处置

GB/T 39786- 2021 ʃḪ Ὴ Ḫ ʄ

应： 应 该
宜： 建 议
可： 可 以

4. 1



应
、
宜
、
可

指
标
判
定
流
程
图

管

理

层

面

指

标

4. 2



/

ᴑ ᵣ

ʁ ʂɹ
ʁ ʂ

ʁ ʂ

ʃ Ὴ ᵆ ʄ

ʃ ᵆ ʄ

ῗ ꜙ

/

4. 3



密码应用方案评估
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密码技术

应用要求

（70分）

ⱶתᵙעᶫḠԅ 10

ᵙ ӡḠԅ 20

ᶵᵙ Ḡԅ 10

ẔּזᵙᾭὯḠԅ 30

安全管理

（30分）

ẙֺת 8

Қᵔ ת 8

ấ 8

ẔỚᶴ 6
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ü强调密码应用的合规性

ӔּזḸ │Ẕ ᵀ│ễ │ ᵙḸ ԋᶂḲ‰֝ ў‰֝ ῶԋ ∂ψ

不符合法律、法规的规定和密码相关标准的要求

原则 ü强调密码应用坚守底线要求
ᵀת ḧGB/T 39786ԋ ∂‍₲ιӠ ӡỤ ԏᶵ ḧ￼Ḡԅ ἴ ιӞד ӡỤ Ḹ Ἡ Ẕ

ψזּ

未实现GB/T 39786 中各等级关键安全要求

ü强调密码产品要自身足够的安全
Ḹ ғᵝ ￼Ḡԅớ ὶẽᵠֹἍӠἴӡỤ ᾭὯ￼ḠԅιӔּזјḠԅ￼Ḹ ғᵝṄҺ ӡỤ
Ṿ‎Ὰ￼῭Ѥ ￼Ḡԅ ;

存在可被利用，且能造成严重后果的安全漏洞
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