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什么是“侧信道”
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借助密码设备与外界环境存在的物理交互来恢复密钥



GM/T 0028关于非入侵式攻击的定义（附录F）
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1、十个真实侧信道攻击案例



案例1：对遥控汽车钥匙的能量攻击
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 2008年， KeeLoq

remote keyless 

entry systems被能
量攻击技术破解
[CRYPTO 2008]

 目标：收发器芯片
Microchip HCS410

 破解方法：相关能
量攻击（CPA）



案例2：对非接触式IC卡的电磁攻击
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近场探头

载波

读卡器

IC卡

 2009年，Kasper等人利用侧信道攻击率先破解了RFID卡 [WISA 2009]

 2011年，Oswald等人通过无线载波信道提取能量信息，破解了Mifare

DESFire MF3ICD40非接触式智能卡 [CHES 2011]

 破解方法：CPA、模板攻击



案例3：对“已过检”智能卡的能量攻击
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 2017年，NXP公司破解了一款通过国际CC EAL5+安
全认证的商用智能卡 [Eprint 2017, 057]

 攻击点：DES算法的密钥生成

 破解方法：模板攻击



案例4：对智能灯泡的能量攻击

 目标：Philips HUE智能灯中ATMega2564RFR2芯片
中的硬件AES [IEEE S&P 2017]

 破解方法：选择明文CPA



案例5：约减轮数的故障攻击 [FDTC 2005]

 目标：Silvercard PIC16F877智能卡

 input(明文, 密钥);

 AddRoundKey();

 for (round = 1; round <= 10; round ++)

 {

 SubByte();

 ShiftRows();

 if (round != 10) MixColumns();

 AddRoundKey();

 }  inject a fault when round = 1

 printf(密文);

实验结果

电源毛刺示例



9

 Large Laser Spots and Fault 

Sensitivity Analysis [HOST 2016]

 目标：ATXmega16A4U芯片中
带防护的硬件AES

实验照片 大激光点实验示意图

激光精确注入实验示意图

案例6：激光故障使电路失效



案例7：对真随机数发生器的频率攻击
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 目标：British High Street Bank发行的EMV银行卡中
的TRNG模块 [CHES 2009]

TRNG被电源毛刺干扰以后的统计测试结果



案例8：声音侧信道攻击

 从声音中提取PC运行的RSA算法所消耗的能量信息
[CRYPTO 2014]
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案例9：对无线电收发器实施电磁攻击
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 原理：用无线电中夹带的“AES噪声”
来恢复密钥 [CCS 2018]

 芯片：Nordic Semiconductor nRF52832

 算法：AES（ Nordic公司tinyAES库）

 有效距离：10米

 信道：蓝牙

待测芯片 泄露原理 AES波形

实验平台



案例10：用能量分析检测硬件木马

 待测对象：军用FPGA芯片Actel ProASIC3

 后门的用途：获得FPGA中已下载的程序

 右图中蓝色部分为新发现的未知指令

 后续：破解芯片内AES密钥 [CHES 2012]

平台原理图平台实物图 实验图



2、侧信道攻击技术



（1）简单能量分析实例（ RSA算法）

输入 𝑥，1024比特的整数𝑑 = 𝑑1023…𝑑2𝑑1𝑑0

输出 𝑥𝑑𝑚𝑜𝑑 𝑁

1. 𝑄 = 1

2. For 𝑗 = 1023 Down to 0

1 𝑄 = 𝑄2

2 If 𝑑𝑗 = 1Then 𝑄 = 𝑄 × 𝑥

3. Return 𝑄

SMSMSMSSSSSSSSSMSMSMSMSSSSSSSSSSSSSMSMSMSMSM
1 1 100000000 1 1 1 1000000000000 1 1 1 1 1

问题：RSA实现过程中如何防护该攻击？ 2019/5/1215



（2）故障攻击实例
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SMSMSMSSSSSSSSSMSMSMSMSSSSSSSSSSSSSMSMSMSMSM

SMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSM

无防护实现：

Dummy Operation防护：

↑
注入故障
到伪操作M

↑
注入故障
到真实M

科学的RSA防护实现：
Montgomery Ladder方法

Safe-Error攻击：

SMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSMSM



（3）相关能量分析（CPA）实例
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S1

p1 k1

x1

侧信息y1

猜测 k1 = 0

P1

用k1加密

P1000

P2

……

y'1

y'1000

y'2

……

2、密钥恢复阶段

（PC离线计算）

用k1加密

用k1加密

P1 T1:
加密

P1000 T1000:
加密

P2 T2:
加密

…… ……

y1

采集

y1000

采集

y2

采集

……

1、波形采集阶段

（单片机在线计算）

ρ0

相关

系数

继续猜测 k1 = 1, 2, ..., 255，得 ρ1, ρ2, ..., ρ255，最大 ρ 对应正确密钥



3、密码芯片侧信道防护技术



五层防御架构 [SPACE 2012]
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安全性测评的重要假设：敌手知道芯片所有设计细节和源码（白盒测试）



芯片级
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 用传感器覆盖关键电路

 抗探测、FIB、激光、高频电磁波、电压毛刺、时钟毛刺
等

 在芯片的电源中引入噪声

 用电容来缓冲电压的变化

 随机时钟

ST16芯片表面的金属层敏感网格



系统级
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 伪算法

 多个密码算法同时执行

 随机延时



算法级
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 掩码——密码运算中间值的随机化

 伪轮

S1'

p1 xor m'' k1 xor m'

x1 xor m

y1 xor w

m

w
侧信息S1

p1 k1

x1

侧信息

y1

无掩码方案 掩码防护方案



门级
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双轨逻辑电路

预充电逻辑

预充电

阶段

计算阶段

寄存器随机

充电为0/1

预充电

阶段

计算阶段

寄存器随机

充电为0/1

预充电

阶段

计算阶段

单比特充电为

(0,0)或(1,1)

预充电

阶段

计算阶段

单比特表示为

(0,1)和(1,0)

单比特充电为

(0,0)或(1,1)

单比特表示为

(0,1)和(1,0)

双轨预充电逻辑



晶体管级
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 NAND门示例

 当a、b至少有一个为0时，DPDN左分支导通，q为1

 当a=b=1时，DPDN右分支导通，q为0



4、针对防护对策的高级攻击技术



攻击随机延时对策——弹性对齐算法
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 普通对齐

 弹性对齐

另：海量波形进行统计，仍可以攻破大多数防护对策



攻击双轨逻辑对策——电磁攻击
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针对双轨逻辑的电磁攻击原理

探头放置空间位置示意图



二阶CPA攻击 [CT-RSA 2006]
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 思路：猜k1和k2，用 |T1-T2| 与 |HW(x1⊕x2)| 计算相关系数

S2'

p2 xor m'' k2 xor m'

x2 xor m

y2 xor w

m

w
侧信息S1'

p1 xor m'' k1 xor m'

x1 xor m

y1 xor w

m

w
侧信息



5、总结



总结
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 洛卡尔物质交换定律：犯罪行为人只要实
施犯罪行为，必然会在犯罪现场直接或间
接地作用于被侵害客体及其周围环境，会
自觉或不自觉地遗留下痕迹

 密钥0和1的不同，也必然会显现出不同特

征，我们需要做的，是把这些特征淹没在
足够的噪声中



欢迎各位专家老师批评指正！
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地址：北京市海淀区中关村南大街5号北京理工
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