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加密传输基本概念



密码应用功能设计

密码应用部署及实现

1.1     加密传输概念

A B
明文 加密 明文解密密文

密码应用功能设计

A B
明文 明文



密码应用功能设计 密码应用部署及实现

1.2

真实性  机密性  完整性

     加密核心概念
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1.2 国标39786条款
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1.3     加密算法在密评中



密码应用功能设计 密码应用部署及实现VPN即Virtual Private Network 
虚拟专用网络：

在公用网络上建立专用网络，进
行加密通讯。在企业网络中有广
泛应用。VPN网关通过对数据包
的加密和数据包目标地址的转换
实现远程访问。VPN可通过服务
器、硬件、软件等多种方式实现。

密码分类 国产商用密码 国际商用密码

对称加密

分组加密/块加密 SM1  SM4  SM7 DES IDEA AES RC5 RC6

序列加密/流加密 ZUC（祖冲之）SSF46 RC4

非对称/公钥加密

大数分解 　 RSA DSA ECDSA Rabin

离散对数 SM2 SM9 DH DSA ECC ECDH

密码杂凑/散列 完整校验 SM3 MD5 SHA-1 SHA-2

   1.3 加密算法简述
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密码应用功能设计 密码应用部署及实现

2.1

VPN即Virtual Private Network 
虚拟专用网络：

在公用网络上建立专用网络，进
行加密通讯。在企业网络中有广
泛应用。VPN网关通过对数据包
的加密和数据包目标地址的转换
实现远程访问。VPN可通过服务
器、硬件、软件等多种方式实现。

     VPN



密码应用功能设计 密码应用部署及实现

2.1VPN产品工作逻辑

A BVPN VPN

明文 加密 明文解密密文

真实性  机密性  完整性



密码应用部署及实现

2.1VPN产品工作逻辑

申请 协商完成
建立隧道

先协商     再工作

传输



密码应用功能设计 密码应用部署及实现

2.1  VPN产品类型

真实性  机密性  完整性



密码应用功能设计

2.2 IPSecVPN技术架构



密码应用功能设计 密码应用部署及实现

2.2 SSLVPN握手技术
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2.3 IPSecVPN架构图



密码应用功能设计 密码应用部署及实现

2.2 IPSecVPN实际应用



密码应用功能设计 密码应用部署及实现

2.3 SSLVPN架构图
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2.4 VPN技术总结

IPSec VPN SSLVPN

解决的问题 端到端 端到点

默认端口 500 443

使用协议 UDP TCP

系统要求 无 操作系统（windows linux 等）

部署形式 两端部署 中心侧+终端软件
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密码应用功能设计 密码应用部署及实现

 3.1IPSec VPN监测应用
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 3.1IPSec VPN视频应用
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 3.1IPSec VPN工业应用



密码应用功能设计 密码应用部署及实现

 3.1IPSec VPN组网
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 3.2 SSLVPN应用场景
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 3.3VPN应用设计

改造方案：

①通过国密IPSEC VPN确保人员身份的真实性

②安全网关在通信时通过SM3运算保障了数据完整性

③安全网关创建国密IPSec VPN通道保障了数据通信机密性

④安全网关通过SM3对网络边界访问控制信息做完整性运算

⑤通过安全网关的控制策略对外部接入设备进行权限认证

网络和通信安全层面，密评要求指标：

①身份鉴别（应）

②通信数据完整性（宜）

③通信数据机密性（应）

④访问控制完整性 （宜）

⑤安全接入认证（可）



 3.3VPN综合应用
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密码应用功能设计 密码应用部署及实现

4.1 国标39786条款
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4.2 密评量化规则
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4.3 加密传输的意义



天津市商用密码行业协会   


