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存储主密钥
!

+*%,-

.

)&-+*),/)

0

用于保护平台身份密钥和用户密钥的主密钥&

$$"$$

对象
!

%1

2

)$*

可信计算密码支撑平台内可以被实体访问的各类资源(包括密钥数据!运行环境数据!敏感数据等&

$$"$%

可信计算平台
!

*,3+*)4$%&

'

3*5(

.'

6-*7%,&

构建在计算系统中(用于实现可信计算功能的支撑系统&

$$"$&

可信计算密码支撑平台
!

$,

0'

*%

.

,-

'

85$+3

''

%,*

'

6-*7%,&7%,*,3+*)4$%&

'

3*5(

.

可信计算平台的重要组成部分(包括密码算法!密钥管理!证书管理!密码协议!密码服务等内容(为

!

!"

!

#!!""

"

#!"#



可信计算平台自身的完整性!身份可信性和数据安全性提供密码支持&其产品形态主要表现为可信密

码模块和可信密码服务模块&

$$"$'

可信度量根
!

,%%*%7*,3+*7%,&)-+3,)&)(*

一个可信的完整性度量单元(是可信计算平台内进行可信度量的基础&

$$"$(

可信存储根
!

,%%*%7*,3+*7%,+*%,-

.

)

指存储主密钥(是可信计算平台内进行可信存储的基础&

$$"$)

可信报告根
!

,%%*%7*,3+*7%,,)

'

%,*5(

.

指密码模块密钥(是可信计算平台内进行可信报告的基础&

$$"$*

可信密码模块
!

*,3+*)4$,

0'

*%

.

,-

'

8

0

&%436)

是可信计算平台的硬件模块(为可信计算平台提供密码运算功能(具有受保护的存储空间&

$$"$"!

#9"

服务模块
!

#9"+),:5$)&%436)

可信计算密码支撑平台内部的软件模块(为对平台外部提供访问可信密码模块的软件接口&

$$"$""

可信方
!

*,3+*)4

'

-,*

0

提供可信证明的机构(包含可信第三方和主管方&

$$"$"#

密码模块密钥
!

#9")(4%,+)&)(*/)

0

可信密码模块的初始密钥&

$$"$"$

密钥管理中心
!

/)

0

&-(-

.

)&)(*$)(*,)

用于密钥生成和管理的软硬件系统&

$$"$"%

平台配置寄存器
!

'

6-*7%,&$%(75

.

3,-*5%(,)

.

5+*),

可信密码模块内部用于存储平台完整性度量值的存储单元&

$$"$"&

平台身份密钥
!

'

6-*7%,&54)(*5*

0

/)

0

可信密码模块的身份密钥&

$$"$"'

平台加密密钥
!

'

6-*7%,&)($,

0'

*5%(/)

0

可信密码模块中与平台身份密钥关联的加密密钥&

$$"$"(

双证书
!

43-6$),*575$-*)

包括签名证书和加密证书(分别用于签名和数据加密(由可信方一同签发&

$$"$")

实体
!

)(*5*

0

访问密码支撑平台资源的应用程序和用户&

"

!"

!

#!!""

"

#!"#



$$"$"*

完整性度量
!

5(*)

.

,5*

0

&)-+3,)&)(*

使用密码杂凑算法对被度量对象计算其杂凑值的过程&

$$"$#!

完整性度量值
!

5(*)

.

,5*

0

&)-+3,)&)(*:-63)

部件被度量后得到的杂凑值&

$$"$#"

完整性基准值
!

'

,)4)75()45(*)

.

,5*

0

:-63)

部件在可信状态下被度量得到的杂凑值&该值可作为完整性校验的基准&

$$"$##

信任链
!

*,3+*)4$8-5(

在计算系统启动和运行过程中(使用完整性度量方法在部件之间所建立的信任传递关系&

$$#

!

缩略语

下列缩略语适用于本文件

76

!!!!!

密码模块密钥
!!!!!!!!!

&'(CGH:IJCKCG?LC

@

6('

密钥管理中心
LC

@

K<G<

M

CKCG?;CG?IC

,(-'

带密钥的消息验证码算法
?NCLC

@

CH

*

N<JNKCJJ<

M

C<O?NCG?>;<?>:G;:HC

PQ

非易失性
G:G

*

E:=<?>=>?

@

5'8

平台配置寄存器
R

=<?S:IK;:GS>

M

OI<?>:GIC

M

>J?CI

576

平台加密密钥
R

=<?S:IKCG;I

@R

?>:GLC

@

536

平台身份密钥
R

=<?S:IK>HCG?>?

@

LC

@

)(6

存储主密钥
J?:I<

M

CK<J?CILC

@

&'(

可信密码模块
?IOJ?CH;I

@R

?:

M

I<

R

N

@

K:HO=C

&)( &'(

服务模块
&'(JCIE>;CK:HO=C

%

!

可信计算密码支撑平台功能原理

%$"

!

平台体系结构

%$"$"

!

平台功能与密码的关系

平台功能与密码的关系如下'

<

#

!

平台完整性

利用密码机制(通过对系统平台组件的完整性度量(确保系统平台完整性(并向外部实体可信地报

告平台完整性&

T

#

!

平台身份可信

利用密码机制(标识系统平台身份(实现系统平台身份管理功能(并向外部实体提供系统平台身份

证明&

;

#

!

平台数据安全保护

利用密码机制(保护系统平台敏感数据&其中数据安全保护包括平台自身敏感数据的保护和用户

敏感数据的保护&另外也可为用户数据保护提供服务接口&

密码对平台功能的支撑关系如图
!

所示'

#

!"

!

#!!""

"

#!"#



图
"

!

平台功能与密码的关系

%$"$#

!

平台组成结构

可信计算平台主要由
&'(

和
&)(

两大部分组成(其功能架构如图
"

所示&

%

!"

!

#!!""

"

#!"#



图
#

!

可信计算密码支撑平台功能架构

!!

可信计算密码支撑平台以可信密码模块为可信根(通过如下三类机制及平台自身安全管理功能(实

现平台安全功能'

<

#

!

以可信度量根为起点(计算系统平台完整性度量值(建立计算机系统平台信任链(确保系统平

台可信&

T

#

!

可信报告根标识平台身份的可信性(具有唯一性(以可信报告根为基础(实现平台身份证明和

完整性报告&

;

#

!

基于可信存储根(实现密钥管理!平台数据安全保护功能(提供相应的密码服务&

%$"$$

!

可信密码模块

&'(

是可信计算密码支撑平台必备的关键基础部件(提供独立的密码算法支撑&

&'(

是硬件和

固件的集合(可以采用独立的封装形式(也可以采用
35

核的方式和其他类型芯片集成在一起(提供

&'(

功能&其基本组成结构如图
#

所示&

+

!"

!

#!!""

"

#!"#



图
$

!

可信密码模块结构

!!

图
#

中各部件说明如下'

3

$

F

'

&'(

的输入输出硬件接口)

)(%

引擎'执行
)(%

对称密码运算的单元)

)("

引擎'产生
)("

密钥对和执行
)("

加$解密!签名运算的单元)

)(#

引擎'执行杂凑运算的单元)

随机数发生器'生成随机数的单元)

,(-'

引擎'基于
)(#

引擎的计算消息认证码单元)

执行引擎'

&'(

的运算执行单元)

非易失性存储器'存储永久数据的存储单元)

易失性存储器'

&'(

运行时临时数据的存储单元&

%$"$%

!

#9"

服务模块

可信密码模块定义了一个具有存储保护和执行保护的子系统(该子系统将为计算平台建立信任根

基(并且其独立的计算资源将建立严格受限的安全保护机制&为防止
&'(

成为计算平台的性能瓶颈(

将子系统中需执行保护的函数与无需执行保护的函数划分开(将无需执行保护的功能函数由计算平台

主处理器执行(而这些支持函数构成了
&'(

服务模块(简记为
&)(

&

&)(

主要为用户使用
&'(

基础资源提供支持(由多个部分组成(每个部分间的接口定义应具有

互操作性&

&)(

应提供规范化的函数接口&

&)(

设计目标'

<

#

!

为应用程序调用
&'(

安全保护功能提供一个入口点)

T

# 提供对
&'(

的同步访问)

;

# 向应用程序隐藏
&'(

所建立的功能命令)

H

# 管理
&'(

资源&

%$#

!

密码算法要求

本标准涉及的密码算法包括'

)("

非对称密码算法!

)(%

对称密码算法!

)(#

密码杂凑算法!

,(-'

消息认证码算法!随机数发生器&上述密码算法必须符合国家密码管理局管理要求并在可信密

码模块内实现&

.

!"

!

#!!""

"

#!"#



%$#$"

!

;"#

本标准采用的椭圆曲线密码算法为
)("

(其密钥位长为
K

"

KU"+.

#&

)("

算法的详细内容见
B(

$

&222#

(该算法的使用见
B(

$

&----

&

%$#$#

!

;"$

本标准采用的密码杂凑算法为
)(#

&对于给定的长度为
L

"

L

"

"

.%

#的消息(

)(#

密码杂凑算法经

过填充!迭代压缩和选裁(生成杂凑值&经预处理过的消息分组长度为
+!"

比特(本标准选用的杂凑值

长度为
"+.

比特(

)(#

算法的详细内容见
B(

$

&222%

&

对分组后的消息迭代压缩'

!!

输入参数'

!!!!

!

'

+!"

比特长度的消息

!!

输出参数'

!!!!

"

'

"+.

比特长度的摘要

%$#$$

!

<"=9

本标准采用的
,(-'

是利用密码杂凑算法
)(#

对于给定的消息和验证双方共享的秘密信息产

生长度为
?

个字节的消息验证码(消息验证码产生过程参考
V35)5WA!10

中的消息验证码产生过程&

输入参数'

!!

#$%#

'消息

!!

&$'($#

*

)

'双方共享的秘密信息

!!

)

*

*$+

'双方共享的秘密信息长度

!!

#

'消息验证码的长度(不小于
!.

字节(不大于
#"

字节

输出参数'

!!

,-

.

$/#

'

#

个字节的消息验证码

算法描述'

!!

步骤
!

'如果
)

*

*$+U0*1'2

*

3$+

(则
)

2

'

U&$'($#

*

)

(跳转执行步骤
%

)

!!

步骤
"

'如果
)

*

*$+

#

0*1'2

*

3$+

(则对
)

进行杂凑运算得到
3

个字节(然后拼接上

0*1'2

*

3$+

%

3

个字节
2

得到
0*1'2

*

3$+

个字节的
)

2

(即
)

2

'

U&!#

"

)

#

$

22

+

22

(跳

转执行步骤
%

)

!!

步骤
#

'如果
)

*

*$+

"

0*1'2

*

3$+

(则对
&$'($#

*

)

后面拼接字节
2

得到
0*1'2

*

3$+

个字节的

)

2

(执行步骤
%

)

!!

步骤
%

'

)

2

%

-

4

5,

)

!!

步骤
+

'在步骤
%

的结果后面拼接
#$%#

(即"

)

2

%

-

4

5,

#

$

#$%#

)

!!

步骤
.

'对步骤
+

的结果进行杂凑运算(即
)(#

""

)

2

%

-

4

5,

#

$

#$%#

#)

!!

步骤
/

'

)

2

%

1

4

5,

)

!!

步骤
0

'把步骤
.

的结果拼接在步骤
/

的结果后面(即

"

)

2

%

1

4

5,

#

$

&!#

""

)

2

%

-

4

5,

#

$

#$%#

#)

!!

步骤
1

'对步骤
0

的结果进行杂凑运算(即

)(#

""

)

2

%

1

4

5,

#

$

)(#

""

)

2

%

-

4

5,

#

$

#$%#

##)

!!

步骤
!2

'把步骤
1

结果的高
#

个字节作为结果输出&

/

!"

!

#!!""

"

#!"#



%$#$%

!

;"%

%$#$%$"

!

算法简介

本标准采用的对称密码算法为
)(%

&该算法是一个分组算法(该算法的分组长度为
!"0

比特(密

钥长度为
!"0

比特&加密算法与密钥扩展算法都采用
#"

轮非线性迭代结构&解密算法与加密算法的

结构相同(只是轮密钥的使用顺序相反(解密轮密钥是加密轮密钥的逆序(

)(%

算法的详细内容见

B(

$

&222"

&

加密算法

!!

输入参数'

!!!!

!

'

!"0

比特长度的明文信息

!!!!

)

'

!"0

比特长度的密钥信息

!!

输出参数'

!!!!

6

'

!"0

比特长度的密文信息

解密算法

!!

输入参数'

!!!!

6

'

!"0

比特长度的密文信息

!!!!

)

'

!"0

比特长度的密钥信息

!!

输出参数'

!!!!

!

'

!"0

比特长度的明文信息

%$#$%$#

!

使用模式

本标准规定采用
'A'

模式(

$

由用户自定义&

对于数据的最后一个分组(数据需要填充(方法如下'

<

#

!

填充完的数据长度必须是
!.

的整数倍)

T

#

!

如果最后一个分组缺少
H!

个字节"

2

"

H!

"

!.

#(则在该组后面填充
H!

个字节(每个字节内容

均是
H!

)

;

#

!

如果
H!U2

则填充
!.

个字节(每个字节内容均是
!.

&

%$#$&

!

随机数

本标准不规定随机数生成的具体算法(随机数生成算法由可信密码模块制造商设计实现&所生成

的随机数必须为真随机数(并符合
B(

$

&222+

的要求&

%$$

!

功能原理

%$$$"

!

平台完整性

%$$$"$"

!

概述

可信计算密码支撑平台利用密码机制(通过对系统平台组件的完整性度量!存储与报告(确保平台

完整性&

%$$$"$#

!

完整性度量!存储与报告

完整性度量与存储是指计算部件的度量值(记录该事件到事件日志(并把度量值记入可信密码模块

内相应的平台配置寄存器"

5'8

#中&

0

!"

!

#!!""

"

#!"#



图
%

为依次度量两个部件的过程'

图
%

!

完整性度量流程

!!

完整性度量与存储应满足如下要求'

<

#

!

计算度量值的过程应是执行杂凑运算的过程)

T

# 杂凑运算输入的数据应为度量者指定的可以表征被度量者特性的数据)

;

# 杂凑运算输出的杂凑值即为被度量者的完整性度量值)

H

# 度量者应把度量值记入指定的
5'8

中&记入的办法是'新
5'8

值
U

密码杂凑算法"原
5'8

值
$

度量值#)

C

# 应把度量过程信息记录到平台事件日志中&至少应记录'度量者信息!被度量者信息!原
5'8

值!度量值!新
5'8

值!完成时间等)

S

# 如果一个部件序列中的各部件完整性度量值存储在同一个
5'8

中(则采用一种专门的压缩存

储方式(即从第一个部件开始(将该部件完整性度量值与目标
5'8

的已有存储值拼接(进行杂

凑运算(然后将所得结果再存储于该
5'8

中(依次类推(最后一个部件的完整性度量值存储操

作完成后(所得值即为该部件序列存储到
5'8

中的完整性度量值&

完整性报告是指平台向验证者提供平台或部分部件的完整性度量值的过程&

完整性报告应满足如下要求'

<

#

!

平台能够向验证者提供指定
5'8

值(无需任何授权)

T

# 平台能够向验证者提供指定
5'8

值以及对
5'8

值的签名&签名使用平台身份密钥)

;

# 平台可向验证者提供指定
5'8

的相关事件日志信息)

H

# 验证者可通过分析完整性度量事件日志信息判断该
5'8

值是否来自正确的度量过程)

C

# 验证者应使用平台身份密钥验证
5'8

值签名(获得平台完整性报告结果&

%$$$"$$

!

信任链

信任链可以保障平台完整性&以
5'

为例(平台信任链的建立是以可信度量根为起点(首先

对
A3F)

的其它部件进行完整性度量(并将度量值存储于可信密码模块的
5'8

中(按照选择的判断机

制判断
A3F)

的完整性(若完整性未被破坏(则运行
A3F)

)并度量初始化程序加载器"

3G>?><=5I:

M

I<K

9:<HCI

%

359

#$主引导分区"

(<J?CIA::?8C;:IH

%

(A8

#的完整性(基于判断机制判断
359

$

(A8

完整

性(若
359

$

(A8

完整性没有被破坏(则运行
(A8

)然后由
359

$

(A8

度量
F)

内核的度量与修复部件

1

!"

!

#!!""

"

#!"#



的完整性(若该部件完整性未被破坏(则由该部件度量
F)

内核的完整性(若未被篡改(则运行
F)

内

核&

F)

内核启动后基于同样机制检测
F)

服务完整性(通过信任关系传递(可以确保所启动的系统是

可信的&系统运行时可以设置一个平台防护模块(用于检测应用程序或进程的完整性(确保应用程序或

进程的可信性&

若上述过程中(发现某一部件的完整性受到破坏(则报告问题并按照指定策略执行相关操作&

%$$$"$%

!

向外部实体证实平台完整性

平台可向外部实体提供完整性报告(所报告的度量值作为判断平台可信性的依据&

报告完整性度量值时(平台身份密钥应对完整性度量值进行数字签名(接收方通过验证签名有效性

以及校验完整性度量值来判断该平台的可信性&

外部实体可以向平台请求验证平台的完整性&一个参考的验证流程如下'

<

#

!

平台按如下方式报告其完整性

!

#

!

平台启动后(外部实体向平台发送完整性度量报告的请求)

"

#

!

可信密码模块收集
5'8

的值(使用平台身份密钥"

536

#对
5'8

的值进行签名)

#

#

!

平台将
5'8

的值(

536

对
5'8

值的签名和
536

证书发送给验证者&

T

# 验证者验证平台完整性

!

#

!

验证者得到平台发送的
5'8

值(

536

对
5'8

值的签名和
536

证书)

"

#

!

验证者验证
536

证书)

#

#

!

验证者验证
5'8

值的签名)

%

#

!

验证者对
5'8

的值与平台的完整性基准值进行比较(若相同(则表明当前平台处于可信

状态&

%$$$#

!

平台身份可信

%$$$#$"

!

平台身份标识

可信计算密码支撑平台采用
76

标识其身份(在平台所有者授权下(在
&'(

内部生成一个
)("

密钥对(作为
536

(用于对
&'(

内部的信息进行数字签名(实现平台身份认证和平台完整性报告(从而

向外部证实平台内部数据的可信性&

密码模块密钥"

76

#是唯一的(必须被保存在
&'(

内(仅仅在获取平台所有者操作及申请平台身

份证书时使用(且不得被导出
&'(

外部&

密码模块证书在平台使用前由一个可信方签署(确保其可信性(用于建立密码模块密钥与可信密码

模块的一一对应关系&

一个可信计算密码支撑平台可以产生多个
536

(每个
536

均与
76

绑定(对外代表平台身份&

平台身份证书及其对应的平台加密证书由可信方提供(用于验证平台身份密钥"

536

#私钥对
5'8

值的签名&

密码模块证书!平台身份证书及其对应的平台加密证书格式见附录
A

&

%$$$#$#

!

平台身份建立

%$$$#$#$"

!

获得平台所有权

生成
76

后(才可以创建平台所有者(取得平台所有权的操作步骤如下'

<

#

!

所有者输入口令(对输入数据进行长度规一化处理得到平台所有者的授权数据)

T

# 使用密码模块密钥的公钥对平台所有者授权数据进行加密并植入到可信密码模块中(在可信

密码模块内部(使用密码模块密钥的私钥(对加密的授权数据进行解密(得到长度规一化的平

2!

!"

!

#!!""

"

#!"#



台所有者授权数据并存储于可信密码模块内部)

;

# 所有者输入存储主密钥口令(对输入数据进行长度规一化处理得到存储主密钥的授权数据)

H

# 使用密码模块密钥的公钥对存储主密钥授权数据进行加密并植入到可信密码模块中(在可信

密码模块内部(使用密码模块密钥的私钥(对加密的授权数据进行解密(得到长度规一化的存

储主密钥授权数据并存储于可信密码模块内部)

C

# 可信密码模块采用对称密码算法
)(%

生成存储主密钥(将其存储于可信密码模块内部)

S

# 使用随机数发生器产生平台验证信息(存储于可信密码模块内部(不允许外部实体访问(在平

台所有权有效期内平台验证信息不能被改变&平台验证信息主要用于数据封装&

%$$$#$#$#

!

平台身份密钥的生成与激活

平台身份密钥生成及其证书签署与激活的步骤如下'

<

#

!

平台身份密钥的生成'

!

#

!

可信密码模块验证平台所有者的授权数据和存储主密钥的授权数据)

"

#

!

设置平台身份密钥授权数据(使用密码模块密钥的公钥对授权数据进行加密并植入到可

信密码模块中(在可信密码模块内部(使用密码模块密钥的私钥(对加密的授权数据进行

解密(得到长度规一化的平台身份密钥授权数据并存储于可信密码模块内部)

#

#

!

可信密码模块采用
)("

密钥生成算法产生平台身份密钥)

%

#

!

可信密码模块使用存储主密钥加密平台身份密钥的私钥部分)

+

#

!

对可信方的公钥进行杂凑运算(获得可信方公钥杂凑值)

.

#

!

可信密码模块使用平台身份密钥的私钥(采用
)("

签名算法对可信方公钥杂凑值和平台

身份密钥的公钥进行签名(获得平台身份密钥签名)

/

#

!

可信密码模块将平台身份密钥的公钥(密码模块密钥的公钥和平台身份密钥签名发送给

可信方&

T

# 可信方接收到平台发送的信息后(签署平台身份证书'

!

#

!

验证平台身份密钥的签名)

"

#

!

验证通过(则使用
)("

签名算法签署平台身份证书)

#

#

!

随机生成对称加密密钥
)CJJ>:G6C

@

(并采用
)(%

对称密码算法加密平台身份证书(得到

加密的平台身份证书)

%

#

!

采用以下步骤创建平台身份密钥证书与可信密码模块的匹配关系'

使用密码杂凑算法计算平台身份密钥的公钥的杂凑值&使用密码模块密钥的公钥(对平

台身份密钥的公钥的杂凑值和
)CJJ>:G6C

@

进行加密(将加密结果和加密的平台身份证书

发送给平台&

;

# 激活
536

证书的过程表示为'

!

#

!

可信密码模块使用密码模块密钥的私钥(解密得到平台身份密钥的公钥的杂凑值和随机

生成的对称加密密钥)

"

#

!

判断所得到的平台身份密钥的公钥的杂凑值是否与该平台的平台身份密钥的公钥的杂凑

值相同)

#

#

!

若相同(则可信平台使用所得到的对称加密密钥解密被加密的平台身份证书(获得平台身

份证书&

%$$$#$#$$

!

平台身份密钥的使用

平台身份密钥代表平台身份(用于对可信计算密码支撑平台内部产生的数据进行签名&

!!

!"

!

#!!""

"

#!"#



%$$$$

!

平台数据安全保护

数据安全保护是可信计算密码支撑平台的核心功能之一(数据安全保护就是通过密钥对数据采用

特定的保护方式进行处理(基本单元包括'密钥!数据!数据保护方式&

<

#

!

用于数据安全保护的密钥分为对称密钥和非对称密钥&密钥管理包括'密钥生成!密钥加载!

密钥销毁!密钥导入!密钥迁移!密钥协商等功能)

T

#

!

被保护的数据可以是任何数据)

;

#

!

数据安全保护方式包括'数据加解密!数据封装!数字信封等方式&

%$$$$$"

!

密钥管理功能

%$$$$$"$"

!

密钥生成

密钥生成是指由应用层软件设置所需生成密钥的密钥属性!密钥使用授权!密钥迁移授权!密钥的

保护操作密钥(并发送给可信密码模块生成指定的密钥&在可信密码模块内(由保护操作密钥加密所生

成的密钥私钥部分(然后将生成的密钥数据结构返回给应用层软件&

对于可信密码模块内各类密钥(生成方法包括'

<

#

!

密码模块密钥由厂商生成(为
)("

非对称密钥&密码模块密钥可以定义为不可撤销和可撤销

两种类型)

T

# 存储主密钥必须在获取平台所有权时生成(为
)(%

对称密钥(平台所有者生成存储主密钥时(

必须在可信密码模块内部生成)

;

# 平台身份密钥为
)("

非对称密钥(必须在可信密码模块内部生成&需向可信方申请相应平台

身份证书并激活该密钥)

H

# 平台加密密钥由
6('

生成&可信密码模块向可信方发送
576

证书请求(获取加密的
576

证书"包含
576

公私钥信息#(然后解密获得
576

及其证书(并激活该
576

)

C

# 用户密钥可以在可信密码模块内部生成(也可在可信密码模块外部生成后导入&用户密钥可

以是对称密钥或非对称密钥(其属性设置见附录
-

&

%$$$$$"$#

!

密钥加载

密钥生成后(在应用层软件使用该密钥进行数据安全保护操作时(如果需要使用该密钥的私钥(需

要将密钥数据"

&)(

*

67X

*

)&8W'&

*

67X

#加载到可信密码模块内部(由保护操作密钥解密后才能使

用&如果使用该密钥的公钥(则在应用层软件直接使用&

可信密码模块内各类密钥的加载方法包括'

<

#

!

使用可信密码模块密钥公钥在设置平台所有者之前不需要验证授权(设置平台所有者之后(必

须验证所有者授权)密码运算过程必须在可信密码模块内部进行)

T

# 使用存储主密钥必须验证所有者授权!存储主密钥授权)密码运算过程必须在可信密码模块内

部进行)

;

# 使用平台身份密钥必须验证平台身份密钥授权!存储主密钥授权)平台身份密钥的私钥必须被

加载到可信密码模块内部进行密码运算(公钥的密码运算过程在模块外部进行)

H

# 使用平台加密密钥必须验证平台加密密钥授权!存储主密钥授权)平台加密密钥的私钥必须被

加载到可信密码模块内部进行密码运算(公钥的密码运算过程在模块外部进行)

C

# 使用用户密钥必须验证用户密钥授权)用户密钥的私钥必须被加载到可信密码模块内部进行

密码运算&

"!

!"

!

#!!""

"
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!

密钥销毁

密钥生成后(应用层软件可以销毁指定的密钥&对于可信密码模块内各类密钥(销毁方法如下'

<

#

!

销毁密码模块密钥是通过撤销可撤销的密码模块密钥完成的&对于不可撤销的密码模块密

钥(不能销毁)

T

# 销毁存储主密钥通过清除所有者来完成)

;

# 销毁平台身份密钥必须验证平台身份密钥授权!存储主密钥授权后(在可信密码模块内执行)

H

# 销毁平台加密密钥必须验证平台加密密钥授权!存储主密钥授权后(在可信密码模块内执行)

C

# 销毁用户密钥需验证其保护操作密钥授权后(在
&'(

服务模块内执行&

%$$$$$"$%

!

密钥导入

应用层软件可以采用密钥导入方式(对可信密码模块外部创建的
)("

!

)(%

密钥进行保护(并纳入

到可信密码模块的密钥体系中&

密钥导入方法'外部密钥需按照指定格式设定密钥属性(并使用指定的保护操作密钥对被导入密钥

的私钥部分加密&

%$$$$$"$&

!

密钥迁移

为保证用户数据安全(需要把相应的用户密钥予以迁移备份&迁移时需要保证被迁移密钥的机密

性和完整性&平台内只有用户密钥可以迁移(进行密钥迁移时需确保目标平台是可信计算平台&

假定要将平台
-

的一个可迁移密钥迁移到平台
A

上(其迁移方法描述如下'

<

#

!

平台
A

将保护操作密钥的公钥发送给平台
-

)

T

# 平台
-

将被迁移的密钥加载到可信密码模块中(解密出被迁移的密钥)

;

# 平台
-

的可信密码模块随机产生一个对称加密密钥(使用该密钥加密被迁移的密钥(生成被

迁移密钥的迁移数据)

H

# 用平台
A

的保护操作密钥的公钥加密对称加密密钥)

C

# 将迁移数据和已加密的对称加密密钥从平台
-

传递到平台
A

)

S

# 平台
A

使用其保护操作密钥的私钥解出对称加密密钥(使用
)(%

对称密码算法(用解密出的

对称加密密钥解密迁移数据(得到被迁移密钥)

M

# 平台
A

将被迁移密钥重新加密保护(完成整个迁移过程&

%$$$$$"$'

!

密钥协商

密钥协商是在两个用户
-

和
A

之间建立一个共享秘密密钥的过程(通过这种方式能够确定一个共

享秘密密钥的值(用来提供
-

用户与
A

用户之间数据安全保护&

密钥协商方法见
B(

$

&----

&

%$$$$$#

!

数据安全保护方式

%$$$$$#$"

!

数据加解密

数据加解密可以采用对称密码算法和非对称加密算法实现&非对称加密操作可在
&'(

服务模块

执行(非对称密钥解密和对称加解密必须在可信密码模块内部执行&

在可信密码模块内部进行加解密操作时(需要先加载密钥&

非对称加解密主要用于短信息绑定(对称加解密可以操作任意长度数据&

#!

!"

!
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"
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!

数据封装

将数据与特定的平台状态"

5'8

值#及可信密码模块绑定在一起(这种操作称为数据封装&

数据加密使一个数据只能绑定于一个可信密码模块&

数据封装使一个数据不仅绑定于一个可信密码模块(同时通过
5'8

绑定于一种平台状态&

使用对称密码算法的封装表示为'

!!

JC<=CH4<?<U)(%

*

7G;I

@R

?

"

LC

@

("

H<?<

$

5'8Q<=OC

$

&'(

*

5I::S

##

其中
&'(

*

5I::S

为
&'(

唯一性标识&

数据的封装表示为'

<

#

!

可信密码模块解密数据'

H<?<

$

5'8Q<=OC

$

&'(

*

5I::SU)(%

*

4C;I

@R

?

"

LC

@

(

JC<=CH4<?<

#)

T

# 可信密码模块比对当前
5'8

的值是否与解密出的
5'8Q<=OC

相同)

;

# 可信密码模块比对解密出的
&'(

*

5I::S

是否与内部存储的数值相同)

H

# 若比对相同(输出
H<?<

&

使用非对称密码算法的封装表示为'

JC<=CH4<?<U)("

*

7G;I

@R

?

"

)("5WA67X

("

H<?<

$

5'8Q<=OC

$

&'(

*

5I::S

##

数据的解封表示为'

<

#

!

可信密码模块解密数据'

H<?<

$

5'8Q<=OC

$

&'(

*

5I::SU)("

*

4C;I

@R

?

"

)("58367X

(

JC<=CH4<?<

#)

T

# 可信密码模块比对当前
5'8

的值是否与解密出的
5'8Q<=OC

相同)

;

# 可信密码模块比对解密出的
&'(

*

5I::S

是否与内部存储的数值相同)

H

# 若比对相同(输出
H<?<

&

%$$$$$#$$

!

数字信封

采用对称密码算法对数据进行加密保护(同时采用非对称密码算法对对称密码算法使用的密钥进

行加密保护(这种数据安全保护操作称为数字信封&具体方法如下'

<

#

!

随机产生对称加密密钥
J

@

KKC?I>;6C

@

)

T

# 使用对称加密密钥(采用对称加密算法对数据进行加密'

CG;4<?<U)(%

*

7G;I

@R

?

"

J

@

KKC?I>;6C

@

(

H<?<

#)

;

# 使用
)("

密钥的公钥(采用
)("

加密算法加密对称密钥'

CG;)

@

KKC?I>;6C

@

U)("

*

7G;I

@R

?

"

5WA67X

(

J

@

KKC?I>;6C

@

#)

H

# 在可信密码模块内部(使用
)("

密钥的私钥(采用
)("

解密算法(解密对称密钥(使用对称密

钥在平台内解密数据&

&

!

可信计算密码支撑平台功能接口

&$"

!

概述

本章提供了可信计算密码支撑平台功能接口(包括上下文管理!策略管理!可信密码模块管理!密码

管理!数据加密与解密!

5'8

管理!非易失性存储管理!杂凑操作!密钥协商等九大类接口的定义&

这些接口采用面向对象思想来设计(应用软件在调用时需要创建各个类的工作对象&

工作对象分为需要授权与无需授权两种(需要授权的工作对象包括
&'(

管理工作对象!密钥对

象!加密数据对象!

PQ

对象!密钥协商对象和策略对象&无需授权的工作对象包括'杂凑对象和
5'8

对象&

%!

!"

!

#!!""

"

#!"#



对象之间的关系如图
+

和图
.

所示'

%%%一个上下文管理对象管理多个上下文对象

%%%在一个上下文对象中可创建多个
5'8

对象

%%%在一个上下文对象中可创建多个杂凑对象

图
&

!

无需授权的工作对象之间关系

+!

!"

!

#!!""

"

#!"#



%%%一个策略可分配给多个对象(比如密钥对象(加密数据对象

%%%创建上下文时会生成一个默认策略(每个新生成的对象被自动赋予这个默认策略

%%%每个工作对象与默认策略绑定(直到有新的策略对象赋予此工作对象

%%%

&'(

对象有一个单独的策略对象代表
&'(

所有者

%%%内部的策略函数给一个或多个工作对象分配一个策略对象

图
'

!

需授权的工作对象之间关系

!!

有关接口函数涉及的数据结构见附录
-

&

&$#

!

上下文管理

&$#$"

!

概述

上下文管理类包含关于
&)(

对象的执行环境的信息(如对象的标识和与其他
&)(

软件模块的交

互$通信(以及内存管理&

&$#$#

!

创建上下文

功能描述'

!!

创建一个上下文对象(返回该对象句柄&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

'IC<?C

!!

"

!!!!

&)(

*

,'FP&7Z&

&

R

N':G?CY?

!'

:O?

!!

#)

.!

!"

!

#!!""

"

#!"#



输入参数描述'

%%%无&

输出参数描述'

%%%

R

N':G?CY?

!

创建的上下文对象句柄&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$$

!

关闭上下文

功能描述'

!!

销毁一个上下文对象(并释放所分配的所有资源&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

'=:JC

!!

"

!!!!

&)(

*

,'FP&7Z&N':G?CY?

!'

>G

!!

#)

输入参数描述'

%%%

N':G?CY?

!

要关闭的上下文对象的句柄&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$%

!

设置上下文属性"整型参数#

功能描述'

!!

本函数设置上下文对象的
#"

比特属性&如果请求的数据长度小于
W3P&#"

(必须将数据转换

成
#"

比特长度的数据&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>TW>G?#"

!!

"

!!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!'

>G

!!!!

&)(

*

V9-B<??I>TV=<

M

(

! '

>G

!!!!

&)(

*

V9-BJOTV=<

M

(

! '

>G

!!!!

W3P&#"O=-??I>T

'

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要设置属性的对象句柄&

%%%

<??I>TV=<

M!

需要设置的属性标记&

%%%

JOTV=<

M!

需要设置的子属性标记&

%%%

O=-??I>T

!

属性设置的值&

/!

!"

!

#!!""

"

#!"#



属性定义'

属性 子属性 属性值 描述

&)(

*

&)5-&&83A

*

'FP&7Z&

*

)397P&

*

(F47

&)(

*

&)5-&&83A

*

'FP&7Z&

*

PF&

*

)397P&

显示协议接口的对话窗口

&)(

*

&)5-&&83A

*

'FP&7Z&

*

)397P&

不显示协议接口对话窗口"默

认#

&)(

*

&)5-&&83

*

)7

*

'87&

*

,-),

A

*

(F47

&)(

*

&)5-&&83A

*

)7'87&

*

,-),

*

(F47

*

5F5W5

&)(

*

&)5-&&83A

*

,-),

*

(F47

*

PF&

*

PW99

对于不包括其他数据授权密

码进行杂凑计算

&)(

*

&)5-&&83A

*

,-),

*

(F47

*

PW99

对于包括其他数据授权密码

进行杂凑计算

!!

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$&

!

获取上下文属性"整型参数#

功能描述'

!!

本函数获取上下文对象的
#"

比特属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>TW>G?#"

!!

"

!!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!'

>G

!!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!!

W3P&#"

&

!R

O=-??I>T

'

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要查询属性的对象句柄&

%%%

<??I>TV=<

M!

需要查询的属性标记&

%%%

JOTV=<

M!

需要查询的子属性标记&

0!

!"

!

#!!""

"

#!"#



属性定义'

属性 子属性 属性值 描述

&)(

*

&)5-&&83A

*

'FP&7Z&

*

)397P&

*

(F47

&)(

*

&)5-&&83A

*

'FP&7Z&

*

PF&

*

)397P&

显示协议接口的对话窗口

&)(

*

&)5-&&83A

*

'FP&7Z&

*

)397P&

不显示协议接口对话窗口"默

认#

&)(

*

&)5-&&83

*

)7'87&

*

,-),

A

*

(F47

&)(

*

&)5-&&83A

*

)7'87&

*

,-),

*

(F47

*

5F5W5

&)(

*

&)5-&&83A

*

,-),

*

(F47

*

PF&

*

PW99

对于不包括其他数据授权密

码进行杂凑计算

&)(

*

&)5-&&83A

*

,-),

*

(F47

*

PW99

对于包括其他数据授权密码

进行杂凑计算

!!

输出参数描述'

%%%

R

O=-??I>T

!

指向查询到的属性值&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$'

!

设置上下文属性"变长参数#

功能描述'

!!

本函数设置上下文对象的非
#"

比特属性&属性数据的结构和大小依属性而定&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>T4<?<

!!

"

!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!'

>G

!!!

&)(

*

V9-B<??I>TV=<

M

(

!!'

>G

!!!

&)(

*

V9-BJOTV=<

M

(

! '

>G

!!!

W3P&#"O=-??I>T4<?<)>]C

(

'

>G

!!!

AX&7

&

I

M

T-??I>T4<?<

!!!'

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!!!!

需要设置属性的对象句柄&

%%%

<??I>TV=<

M!!!

需要设置的属性标记&

%%%

JOTV=<

M!!!

需要设置的子属性标记&

%%%

O=-??I>T4<?<)>]C

R

I

M

T-??I>T4<?<

参数的大小"以字节为单位#

%%%

I

M

T-??I>T4<?<

此参数指向一个存放设置属性值的缓冲区&

输出参数描述'

%%%无&

1!

!"

!

#!!""

"

#!"#



返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$(

!

获取上下文属性"变长参数#

功能描述'

!!

本函数获取上下文对象的非
#"

比特属性&属性数据的结构和大小依属性而定&为属性数据

所分配的内存块必须用
&J

R

>

*

':G?CY?

*

VICC(CK:I

@

来释放&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>T4<?<

!!

"

!!!

&)(

*

,FA[7'&NFT

\

C;?

(

'

>G

!!!

&)(

*

V9-B<??I>TV=<

M

(

!'

>G

!!!

&)(

*

V9-BJOTV=<

M

(

!!!'

>G

!!!

W3P&#"

&

R

O=-??I>T4<?<)>]C

(

'

:O?

!!!

AX&7

&&

R

I

M

T-??I>T4<?<

!!'

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要获取属性的对象句柄&

%%%

<??I>TV=<

M!

需要获取的属性标记&

%%%

JOTV=<

M!

需要获取的子属性标记&

输出参数描述'

%%%

R

O=-??I>T4<?<)>]C

!

取 得 的
I

M

T-??I>T4<?<

参 数 的 大 小 "以 字 节 为 单 位#&若 参 数

I

M

T-??I>T4<?<

为一个
&)(

*

WP3'F47

字符串(则该大小还包括结束符

PW99

&

%%%

R

I

M

T-??I>T4<?<

!

此参数指向一个存放获取的属性值的缓冲区&

属性定义'

属性 子属性 属性值

&)(

*

&)5-&&83A

*

'FP&7Z&

*

(-',3P7

*

P-(7

2

提供
&)(

运行的机器名(是一个以
PW99

结束的

&)(

*

WP3'F47

字符串&

!!

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

2"

!"

!

#!!""

"

#!"#



&$#$)

!

连接上下文

功能描述'

!!

建立与
&'(

的连接(

&'(

可以为本地的或远程的&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

':GGC;?

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!!!'

>G

!!!

&)(

*

WP3'F47

&

Ĵ]4CJ?>G<?>:G

'

>G

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!

上下文对象句柄&

%%%

Ĵ]4CJ?>G<?>:G

!

标识连接到的远程服务"以
GO==

结束#(

PW99

代表连接本地服务&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

PF

*

'FPP7'&3FP

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$*

!

释放上下文

功能描述'

!!

释放由
&)(

所分配的上下文内存资源&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

VICC(CK:I

@

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!'

>G

!!!

AX&7

&

I

M

T(CK:I

@ '

>G

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!

上下文对象句柄&

%%%

I

M

T(CK:I

@!

上下文对象内存指针&若为
PW99

(则与该上下文对象绑定的内存块已经

释放&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&)(

*

7

*

3PQ-934

*

87)FW8'7

!"

!"

!

#!!""

"

#!"#



&$#$"!

!

获取上下文默认策略

功能描述'

获取上下文的默认策略对象&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

BC?4CS<O=?5:=>;

@

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!'

>G

!!!

&)(

*

,5F93'X

&

R

N5:=>;

@ '

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!

上下文对象句柄&

输出参数描述'

%%%

R

N5:=>;

@!

返回上下文对象的策略对象句柄&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$""

!

创建对象

功能描述'

!!

创建并初始化一个指定类型的空对象(返回该对象的句柄&

!!

该空对象将与一个已经打开的上下文对象相关联&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

'IC<?CFT

\

C;?

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!'

>G

!!!

&)(

*

V9-B:T

\

C;?&

@R

C

(

'

>G

!!!

&)(

*

V9-B>G>?V=<

M

J

(

'

>G

!!!

&)(

*

,FA[7'&

&

R

NFT

\

C;?

'

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!!

上下文对象句柄&

%%%

:T

\

C;?&

@R

C

!

要创建的对象类型标识&

%%%

>G>?V=<

M

J

!

创建的对象属性的缺省值&

输出参数描述'

%%%

R

NFT

\

C;?

!

返回所创建的对象&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

FA[7'&

*

&X57

""

!"

!

#!!""

"

#!"#



!!

&)(

*

7

*

3PQ-934

*

FA[7'&

*

3P3&

*

V9-B

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&)(

*

7

*

7P'

*

3PQ-934

*

&X57

!!

&)(

*

7

*

,-),

*

3PQ-934

*

-9B

&$#$"#

!

关闭对象

功能描述'

!!

销毁一个上下文对象句柄所关联的对象(释放该对象相关的资源&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

'=:JCFT

\

C;?

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

'

>G

!!!

&)(

*

,FA[7'&NFT

\

C;?

!'

>G

!!

#)

输入参数描述'

%%%

N':G?CY?

!

上下文对象句柄&

%%%

R

NFT

\

C;?

!

要释放的对象句柄&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$"$

!

获取平台功能特性

功能描述'

!!

获取
&)(

应用服务或核心服务的功能$性能$属性数据&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

BC?'<

R

<T>=>?

@

!!

"

!!!!

&)(

*

,'FP&7Z&

!!!!

N':G?CY?

(

!!!!!!!'

>G

!!!!

&)(

*

V9-B ;<

R

-IC<

(

'

>G

!!!!

W3P&#" O=)OT'<

R

9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T)OT'<

R

(

'

>G

!!!!

W3P&#"

&

R

O=8CJ

R

4<?<9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

R

I

M

T8CJ

R

4<?<

'

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!!

上下文对象句柄&

%%%

;<

R

-IC<

!

查询的属性名称(参见属性说明表&

%%%

O=)OT'<

R

9CG

M

?N

!

子属性的长度参数&

%%%

I

M

T)OT'<

R!

查询的子属性参数&

#"

!"

!

#!!""

"

#!"#



属性说明表'

属性标记 子属性标记 数据描述

&)(

*

&')'-5

*

-9B

&)(

*

-9B

*

ZZ

'

代表支持的算法名称

AFF9

返回'

&8W7

代表系统服务支持该算

法(

V-9)7

代表不支持

&)(

*

&')'-5

*

Q78)3FP

从系统服务获取
&)(

*

Q78)3FP

结构说明

数据

&)(

*

&')'-5

*

'-',3PB

&)(

*

&')'-5

*

58F5

*

67X'-'

,7

AFF9

返回'

&8W7

说明系统服务支持密钥缓

存)

V-9)7

说明不支持

&)(

*

&')'-5

*

'-',3PB

&)(

*

&')'-5

*

58F5

*

-W&,'

-',7

AFF9

返回'

&8W7

说明系统服务支持授权协

议缓存)

V-9)7

说明不支持

&)(

*

&')'-5

*

578))&F8

-B7

AFF9

返回'

&8W7

说明系统服务支持永久存

储)

V-9)7

说明不支持

&)(

*

&)5'-5

*

-9B &)(

*

-9B

*

47V-W9&

返回默认算法

&)(

*

&)5'-5

*

-9B &)(

*

-9B

*

47V-W9&

*

)3_7

返回默认密钥长度

&)(

*

&)5'-5

*

-9B

&)(

*

-9B

*

ZZ

'

代表支持的算法名称

AFF9

返回'

&8W7

代表支持该算法((

V-9)7

代表不支持

&)(

*

&)5'-5

*

Q78)3FP

获取
&)(

版本

&)(

*

&)5'-5

*

578))&F8

-B7

AFF9

返 回'

&8W7

说 明 支 持 永 久 存 储)

V-9)7

说明不支持

&)(

*

&')'-5

*

(-PWV-'

&W878

&)(

*

&')'-5

*

58F5

*

(-PWV

-'&W878

*

34

W3P&#"

返回'说明系统服务厂商

&)(

*

&')'-5

*

58F5

*

(-PWV

-'&W878

*

)&8

返回系统服务厂商名称

&)(

*

&)5'-5

*

(-PWV-'

&W878

&)(

*

&)5'-5

*

58F5

*

(-PWV

-'&W878

*

34

W3P&#"

返回'说明
&)(

厂商

&)(

*

&)5'-5

*

58F5

*

(-PWV

-'&W878

*

)&8

返回
&)(

厂商名称

&)(

*

&)5'-5

*

87&W8PQ-

9W7

*

3PVF

&)(

*

&)5'-5

*

58F5

*

87&W8P

Q-9W7

*

3PVF

2

说明采用
-)P$!

编码(

!

说明采用字节流

!!

输出参数描述'

%%%

R

O=8CJ

R

4<?<9CG

M

?N

!

返回查询的属性参数长度&

%%%

R

I

M

T8CJ

R

4<?<

!

返回查询的属性数据内存地址&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$"%

!

获取
#9"

对象句柄

功能描述'

!!

获取
&'(

管理对象的上下文(一个给定的上下文只对应一个
&'(

管理对象实例(代表
&'(

所有者&

%"

!"

!

#!!""

"

#!"#



接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

BC?&;KFT

\

C;?

!!

"

!!!!

&)(

*

,'FP&7Z&

!!!!

N':G?CY?

(

!!!!!'

>G

!!!!

&)(

*

,&'(

&

R

N&'(

'

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!

上下文对象句柄&

输出参数描述'

%%%

R

N&'(

!

返回获取的
&'(

类对象句柄&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$"&

!

通过密钥属性加载密钥

功能描述'

!!

根据
LC

@

T=:T

中包含的信息创建密钥对象(并加载到
&'(

中(用
NWĜ I<

RR

>G

M

6C

@

指向的密

钥解密
LC

@

T=:T

&

NWĜ I<

RR

>G

M

6C

@

指向的密钥必须先被加载到
&'(

内&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

9:<H6C

@

A

@

A=:T

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!!!'

>G

!!!

&)(

*

,67XNWĜ I<

RR

>G

M

6C

@

(

'

>G

!!!

W3P&#"O=A=:T9CG

M

?N

(

'

>G

!!!

AX&7

&

I

M

TA=:T4<?<

(

'

>G

!!!

&)(

*

,67X

&

R

N6C

@ '

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!!!!!!

上下文对象句柄&

%%%

NWĜ I<

RR

>G

M

6C

@!

密钥对象句柄(此密钥用于解密包
I

M

TA=:T4<?<

中的密钥信息&

%%%

O=A=:T9CG

M

?NI

M

TA=:T4<?<

!

指向的密钥数据块的长度"以字节为单位#&

%%%

I

M

TA=:T4<?<

!

待加载的密钥数据块&

输出参数描述'

%%%

R

N6C

@!

代表被加载密钥的
6C

@

对象句柄&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

+"

!"

!

#!!""

"

#!"#



&$#$"'

!

通过密钥
>?

加载密钥

功能描述'

!!

密钥管理器根据
WW34

获取密钥信息(填充密钥对象(并将密钥加载到
&'(

中&加载密钥时

所需的保护操作密钥信息可从永久性存储器获得&

!!

使用此命令时(需要考虑保护操作密钥的授权要求'

!!

"

!

#

!

如果该密钥的所有保护操作密钥都不需要授权(应用程序可以直接调用

&J

R

>

*

':G?CY?

*

9:<H6C

@

A

@

WW34

"#来加载当前密钥&

!!

"

"

#

!

如果有一个密钥需要授权(并且应用程序知道密钥缓存信息(则应用程序必须通过调用

函数
&J

R

>

*

':G?CY?

*

BC?6C

@

A

@

WW34

"#从密钥库中获得密钥信息(并为其指派策略后(

用
&J

R

>

*

6C

@

*

9:<H6C

@

"#加载密钥&

!!

"

#

#

!

如果有一个密钥需要授权(并且应用程序不知道密钥缓存信息(则应用程序必须通过调

用
&J

R

>

*

':G?CY?

*

BC?8C

M

>J?CICH6C

@

JA

@

WW34

"#从密钥库中获取密钥缓存信息&然后

为其指派策略(用
&J

R

>

*

6C

@

*

9:<H6C

@

"#加载密钥&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

9:<H6C

@

A

@

WW34

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

'

>G

!!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C

(

'

>G

!!!

&)(

*

WW34OO>H4<?<

(

'

>G

!!!

&)(

*

,67X

&

R

N6C

@'

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!!!!!

上下文对象句柄&

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C

!

标志(指明要加载的密钥注册在系统库还是用户库中&

%%%

OO>H4<?<

!

密钥的
WW34

值&

输出参数描述'

%%%

R

N6C

@!

返回密钥对象句柄&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

5)

*

67X

*

PF&VFWP4

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$"(

!

注册密钥

功能描述'

!!

将密钥注册到
&)(

永久性存储数据库中&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

8C

M

>J?CI6C

@

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!!!!!'

>G

!!!

&)(

*

,67XN6C

@

(

!!!!!!!!!!!!'

>G

."

!"

!

#!!""

"

#!"#



!!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C

(

'

>G

!!!

&)(

*

WW34OO>H6C

@

(

'

>G

!!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C5<ICG?

(

'

>G

!!!

&)(

*

WW34OO>H5<ICG?6C

@ '

>G

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!!!!!!!

上下文对象句柄&

%%%

N6C

@!

待注册的密钥对象句柄&在调用本方法之前应调用
&J

R

>

*

)C?-??I>T4<?<

"#方法填充密钥对象&

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C

!

永久存储类型(用来指明要把密钥注册到系统库还是用户

库中&

%%%

OO>H6C

@!

分配给密钥的
WW34

&

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C5<ICG?

!

用来指明保护操作密钥注册在系统库还是用户库中的标志&

输出参数描述'

%%%

OO>H5<ICG?6C

@!

保护操作密钥的
WW34

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

5)

*

67X

*

PF&VFWP4

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$")

!

销毁密钥

功能描述'

!!

将密钥从密钥数据库中注销&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

WGIC

M

>J?CI6C

@

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!!!!!'

>G

!!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C

(

'

>G

!!!

&)(

*

WW34OO>H6C

@

(

!'

>G

!!!

&)(

*

,67X

&

R

NLC

@

(

'

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!!!!!

上下文对象句柄&

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C

!

指明密钥注册位置"系统库或用户库#的标志&

%%%

OO>H6C

@!

密钥的
WW34

&

输出参数描述'

%%%

R

N6C

@!

返回密钥对象句柄&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

5)

*

67X

*

PF&VFWP4

!!

&)(

*

7

*

3P&78P-9

*

788F8

/"

!"

!

#!!""

"

#!"#



&$#$"*

!

通过密钥
>?

获取密钥

功能描述'

!!

利用
WW34

在密钥库中查找注册的密钥信息(创建并初始化密钥对象(返回新创建的密钥对

象的句柄&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

BC?6C

@

A

@

WW34

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

'

>G

!!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C

(

'

>G

!!!

&)(

*

WW34OO>H4<?<

(

'

>G

!!!

&)(

*

,67X

&

R

N6C

@'

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!!!!

上下文对象句柄&

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C

!

指明密钥注册位置"系统库或用户库#的标志&

%%%

OO>H4<?<

!

密钥的
WW34

&

输出参数描述'

%%%

R

N6C

@!

函数执行成功返回密钥对象句柄&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

5)

*

67X

*

PF&VFWP4

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$#!

!

通过公钥获取密钥

功能描述'

!!

利用给定的公钥信息在密钥库中查找到所对应的密钥信息(创建并初始化密钥对象&返回新

创建的密钥对象的句柄&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

BC?6C

@

A

@

5OT=>;3GS:

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!!!!!'

>G

!!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C

(

'

>G

!!!

&)(

*

-9BF83&,(

*

34<=

M

34

(

'

>G

!!!

W3P&#"O=5OT=>;3GS:9CG

M

?N

(

'

>G

!!!

AX&7

&

I

M

T5OT=>;3GS:

(

'

>G

!!!

&)(

*

,67X

&

R

N6C

@ '

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!!!!

上下文对象句柄&

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C

!

指明密钥注册位置的标志&

0"

!"

!

#!!""

"

#!"#



%%%

O=-=

M

3H

!

所查找的密钥的算法标识&

%%%

O=5OT=>;3GS:9CG

M

?N

!

I

M

T5OT=>;3GS:

参数的长度"以字节为单位#&

%%%

I

M

T5OT=>;3GS:

!

公钥数据块&

输出参数描述'

%%%

R

N6C

@!

函数执行成功返回密钥对象的接口指针&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

5)

*

67X

*

PF&VFWP4

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$#"

!

通过
>?

获取注册密钥

功能描述'

!!

获取一个
&)(

*

6(

*

67X3PVF

结构的数组(该数组反映注册密钥的层次信息&

注'调用方需要调用
&J

R

>

*

':G?CY?

*

VICC(CK:I

@

方法来释放本函数分配的内存&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

BC?8C

M

>J?CICH6C

@

JA

@

WW34

!!

"

!!!

&)(

*

,'FP&7Z&N':G?CY?

(

!!!!!'

>G

!!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C

(

'

>G

!!!

&)(

*

WW34

&

R

WO>H4<?<

(

'

>G

!!!

W3P&#"

&

R

O=6C

@

,>CI<I;N

@

)>]C

(

!'

:O?

!!!

&)(

*

6(

*

67X3PVF

&&

RR

6C

@

,>CI<I;N

@!'

:O?

!!

#)

输入参数描述'

%%%

N':G?CY?

!!!!!!!

上下文对象句柄&

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C

!

指明密钥注册位置"系统库或用户库#的标志&

%%%

R

WO>H4<?<

!

密钥注册后分配的
WW34

&如果此参数为
PW99

(返回的数据包括

从根密钥开始的所有密钥的层次结构&如果此参数指定了
WW34

(

返回的数据包括从指定密钥开始到
)(6

的路径的层次结构(返回

数据的第一个元素是指定密钥的信息(依次是其保护操作密钥的信

息(最后一个为
)(6

的信息&

输出参数描述'

%%%

R

O=6C

@

,>CI<I;N

@

)>]C

!RR

6C

@

,>CI<I;N

@

参数的大小"以字节为单位#&

%%%

RR

6C

@

,>CI<I;N

@!

成功执行后(

RR

6C

@

,>CI<I;N

@

指向一个存放密钥层次结构数据的缓

冲区&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

1"

!"

!

#!!""

"

#!"#



&$#$##

!

设置传输会话加密密钥

功能描述'

!!

为上下文对象设置具体的传输会话加密密钥&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

)C?&I<GJ7G;I

@R

?>:G6C

@

!!

"

!!!!

&)(

*

,'FP&7Z&

!!!

N':G?CY?

(

!!!!!'

>G

!!!!

&)(

*

,67X N6C

@ '

>G

!!

#)

输入参数描述'

%%%

N':G?CY?

!

上下文对象句柄

%%%

N6C

@!

指定进行会话加密使用的密钥柄

输出参数描述'

%%%无

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$#$#$

!

关闭传输会话

功能描述'

!!

该命令结束传输会话(释放传输会话加密密钥&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

':G?CY?

*

'=:JC&I<GJ

R

:I?

!!

"

!!!!

&)(

*

,'FP&7Z&

!!!!

N':G?CY?

(

!!!!!'

>G

!!

#)

输入参数描述'

%%%

N':G?CY?

!

上下文对象句柄&

输出参数描述'

%%%无

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$$

!

策略管理

策略管理类用于为不同用户应用程序配置相应的安全策略与行为&

应用程序通过策略管理为授权机制提供专门的授权秘密信息的处理操作&

2#

!"

!

#!!""

"

#!"#



&$$$"

!

设置策略类属性"整型参数#

功能描述'

!!

本函数设置对象的
#"

比特属性&如果请求的数据长度小于
W3P&#"

(必须将数据转换成正确

的大小&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>TW>G?#"

!!

"

!!!!

&)(

*

,FA[7'&

!!

NFT

\

C;?

(

!!!'

>G

!!!!

&)(

*

V9-B <??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-B JOTV=<

M

(

'

>G

!!!!

W3P&#" O=-??I>T

'

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要设置属性的对象句柄&

%%%

<??I>TV=<

M!

需要设置的属性标记&

%%%

JOTV=<

M!

需要设置的子属性标记&

属性说明表'

属性标识 子属性标识 数据描述

&)(

*

&)5-&&83A

*

5 F93'X

*

'-99A-'6

*

,(-'

应用程序提供

&)(

*

&)5-&&83A

*

5

F93'X

*

'-99A-'6

*

&-67F`P78),35

应用程序提供

&)(

*

&)5-&&83A

*

5

F93'X

*

)7'87&

*

93V7&3(7

&)(

*

&)5-&&83A

*

5

F9)7'87&

*

93V7&3(7

*

-9̀ -X)

授权数据将一直有效

&)(

*

&)5-&&83A

*

5

F9)7'87&

*

93V7&3

(7

*

'FWP&78

授权数据能够被使用的次数

&)(

*

&)5-&&83A

*

5

F9)7'87&

*

93V7&3(7

*

&3(78

授权数据能够被使用秒数

&)(

*

&)5-&&83A

*

)

7'87&

*

,-),

*

(F47

&)(

*

&)5-&&83A

*

)7'87&

*

,-)

,

*

(F47

*

5F5W5

&)(

*

&)5-&&83A

*

,-),

*

(F47

*

PW99

"默认#

&)(

*

&)5-&&83A

*

,-),

*

(F47

*

PF&

*

PW99

!!

%%%

O=-??I>T

!

属性设置的值&

输出参数描述'

%%%无

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!#

!"

!

#!!""

"

#!"#



!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$$$#

!

获取上下文属性"整型参数#

功能描述'

!!

本函数获取对象的
#"

比特属性&如果请求的数据长度小于
W3P&#"

(必须将数据转换成正确

的大小&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>TW>G?#"

!!

"

!!!!

&)(

*

,FA[7'&

!!

NFT

\

C;?

(

!!!'

>G

!!!!

&)(

*

V9-B <??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-B JOTV=<

M

(

'

>G

!!!!

W3P&#"

&

R

O=-??I>T

'

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要获取属性的对象句柄&

%%%

<??I>TV=<

M!

需要获取的属性标记&

%%%

JOTV=<

M!

需要获取的子属性标记&

属性说明表'

属性标识 子属性标识 数据描述

&)(

*

&)5-&&83A

*

5F93'X

*

'-99A-'6

*

,(-'

应用程序提供

&)(

*

&)5-&&83A

*

5F93'X

*

'-99A-'6

*

&-67F`P78),35

应用程序提供

&)(

*

&)5-&&83A

*

5F93'X

*

)7'87&

*

93

V7&3(7

&)(

*

&)5-&&83A

*

5

F9)7'87&

*

93V7&3(7

*

-9̀ -X)

授权数据将一直有效

&)(

*

&)5-&&83A

*

5

F9)7'87&

*

93V7&3

(7

*

'FWP&78

授权数据能够被使用的次数

&)(

*

&)5-&&83A

*

5

F9)7'87&

*

93V7&3(7

*

&3(78

授权数据能够被使用秒数

&)(

*

&)5-&&83A

*

)

7'87&

*

,-),

*

(F47

&)(

*

&)5-&&83A

*

)7'87&

*

,-)

,

*

(F47

*

5F5W5

&)(

*

&)5-&&83A

*

,-),

*

(F47

*

PW99

"默认#

&)(

*

&)5-&&83A

*

,-),

*

(F47

*

PF&

*

PW99

!!

输出参数描述'

%%%

R

O=-??I>T

!

接收属性设置的值&

"#

!"

!

#!!""

"

#!"#



返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$$$$

!

设置上下文属性"变长参数#

功能描述'

!!

本函数设置对象的非
#"

比特属性&属性数据的结构和大小依属性而定&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>T4<?<

!!

"

!!!

&)(

*

,FA[7'&

!!

NFT

\

C;?

(

!!!!!'

>G

!!!

&)(

*

V9-B <??I>TV=<

M

(

'

>G

!!!

&)(

*

V9-B JOTV=<

M

(

'

>G

!!!

W3P&#" O=-??I>T4<?<)>]C

(

'

>G

!!!

AX&7

&

I

M

T-??I>T4<?<

'

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要设置属性的对象句柄&

%%%

<??I>TV=<

M!

指示要设置的属性的标志&

%%%

JOTV=<

M

J

!

指示要设置的属性的子标志&

属性说明表'

属性标识 子属性标识 数据描述

&)(

*

&)5-&&83A

*

5F93'X

*

'-99A-'6

*

,(-'

应用程序提供

&)(

*

&)5-&&83A

*

5F93'X

*

'-99A-'

6

*

&-67F`P78),35

应用程序提供

&)(

*

&)5-&&83A

*

5F

93'X

*

5F5W5)&83PB

2 5F5W5

窗口的字符串

!!

%%%

O=-??I>T4<?<)>]C

!

I

M

T-??I>T4<?<

参数的大小"以字节为单位#&

%%%

I

M

T-??I>T4<?<

!

此参数指向一个存放设置属性值的缓冲区&

输出参数描述'

%%%无&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

##

!"

!

#!!""

"

#!"#



!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$$$%

!

获取上下文属性"变长参数#

功能描述'

!!

本函数获取对象的非
#"

比特属性&属性数据的结构和大小依属性而定&对于开辟的内存空

间(需要在
&J

R

>

*

':G?CY?

*

VICC(CK:I

@

中释放&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>T4<?<

!!

"

!!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!'

>G

!!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!!

W3P&#"

&

R

O=-??I>T4<?<)>]C

(

'

:O?

!!!!

AX&7

&&

R

I

M

T-??I>T4<?<

'

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!

需要获取属性的对象句柄&

%%%

<??I>TV=<

M!

需要获取的属性的标志&

%%%

JOTV=<

M

J

!

需要获取的属性的子标志&

属性说明表'

属性标识 子属性标识 数据描述

&)(

*

&)5-&&83A

*

5F93'X

*

'-99A-'

6

*

,(-'

应用程序提供

&)(

*

&)5-&&83A

*

5F93'X

*

'-99A-'

6

*

&-67F`P78),35

应用程序提供

&)(

*

&)5-&&83A

*

5F

93'X

*

5F5W5)&83PB

2 5F5W5

窗口的字符串

!!

输出参数描述'

%%%

R

O=-??I>T4<?<)>]C

!R

I

M

T-??I>T4<?<

参数的大小"以字节为单位#&

%%%

R

I

M

T-??I>T4<?<

!

此参数指向一个存放指定属性值的缓冲区&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

%#

!"

!

#!!""

"

#!"#



&$$$&

!

设置策略授权

功能描述'

!!

本函数设置策略对象的授权数据和句柄&

!!

如果
JC;IC?K:HC

不要求任何授权数据(参数
O=)C;IC?9CG

M

?N

被设为
2

(

I

M

T)C;IC?

为
PW99

&

!!

JC;IC?K:HC

包括'

!!

<

#

!

&)(

*

)7'87&

*

(F47

*

PFP7

'无授权要求&

!!

T

#

!

&)(

*

)7'87&

*

(F47

*

)',

'对
I

M

TJC;IC?

指向一个散列后的
#"

字节秘密信息&

!!

;

#

!

&)(

*

)7'87&

*

(F47

*

59-3P

'

I

M

TJC;IC?

指向一段明文(

O=JC;IC?9CG

M

?N

为
I

M

TJC;IC?

的串长&

!!

H

#

!

&)(

*

)7'87&

*

(F47

*

5F5W5

'

&)(

提示用户输入一串口令(其代表了一串
&)(

*

WP3'F47

字符串
$

该字符串必须为杂凑计算值&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5:=>;

@

*

)C?)C;IC?

!!

"

!!!!

&)(

*

,5F93'XN5:=>;

@

(

!!!'

>G

!!!!

&)(

*

V9-BJC;IC?(:HC

(

'

>G

!!!!

W3P&#"O=)C;IC?9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T)C;IC?

'

>G

!!

#)

输入参数描述'

%%%

N5:=>;

@!!!!!!!!!!

策略对象句柄&

%%%

JC;IC?(:HC

!

策略所采用的安全模式&

%%%

O=)C;IC?9CG

M

?NI

M

T)C;IC?

!

参数的字节长度&

%%%

I

M

T)C;IC?

!

与策略相关的秘密数据
T=:T

&

输出参数描述'

%%%无&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$$$'

!

清除策略授权

功能描述'

!!

用来清除缓存的策略授权信息&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5:=>;

@

*

V=OJN)C;IC?

!!

"

!!!!

&)(

*

,5F93'X

!!

N5:=>;

@!!!!!'

>G

!!

#)

输入参数描述'

%%%

N5:=>;

@!

策略对象句柄&

+#

!"

!

#!!""

"

#!"#



输出参数描述'

%%%无

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$$$(

!

绑定策略对象

功能描述'

!!

该函数分配策略给一个工作对象"

&'(

(

LC

@

(

CG;H<?<

#(每一个工作对象利用这个策略去发起

一个授权的
&'(

命令&每一个工作对象在创建时都有一个默认的策略(可以由该函数给工作对

象绑定一个新策略(同时要把该策略加到该工作对象的策略列表里&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5:=>;

@

*

-JJ>

M

G&:FT

\

C;?

!!

"

!!!!

&)(

*

,5F93'X

!!

N5:=>;

@

(

!!!!!'

>G

!!!!

&)(

*

,FA[7'&

!!

NFT

\

C;?

'

>G

!!

#)

输入参数描述'

%%%

N5:=>;

@!

策略对象句柄&

%%%

NFT

\

C;?

!

工作对象句柄&

输出参数描述'

%%%无

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%

!

可信密码模块"

#9"

#管理

&$%$"

!

概述

&'(

管理类用于表示
&'(

的所有者&

&'(

的所有者可以看成是
5'

环境中的系统管理员&因

此(每个上下文仅有一个
&'(

管理类的实例&这个对象自动与一个策略对象相关联(用于处理
&'(

所有者的授权数据&此外(它还提供一些基本控制和报告的功能&

&$%$#

!

创建平台身份和证书请求

功能描述'

!!

本函数创建平台身份密钥"

536

#(绑定用户身份标记信息(返回一个证书请求包&该证书供可

信方来验证这个身份密钥&

!!

只有
&'( F̂ GCI

有权创建平台身份密钥&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

':==<?C3HCG?>?

@

8C

D

OCJ?

!!

"

.#

!"

!

#!!""

"

#!"#



!!!!

&)(

*

,&'(N&'(

(

'

>G

!!!!

&)(

*

,67XN6C

@

)(6

(

'

>G

!!!!

&)(

*

,67XN'-5OT6C

@

(

'

>G

!!!!

W3P&#"O=3HCG?>?

@

9<TC=9CG

M

?N

(

!!!'

>G

!!!!

AX&7

&

I

M

T3HCG?>?

@

9<TC=4<?<

(

!!!!!'

>G

!!!!

&)(

*

,67XN3HCG?>?

@

6C

@

(

'

>G

!!!!

&)(

*

-9BF83&,(

*

34<=

M

34

(

'

>G

!!!!

W3P&#"

&

R

O=&'(3HCG?>?

@

8C

D

9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

R

I

M

T&'(3HCG?>?

@

8C

D '

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!

&'(

对象句柄&

%%%

N6C

@

)(6

!

)(6

对象句柄&

%%%

N'-5OT6C

@!

含有可信方公钥信息的密钥对象句柄&

%%%

O=3HCG?>?

@

9<TC=9CG

M

?N

!

I

M

T3HCG?>?

@

9<TC=4<?<

参数的字节数&

%%%

I

M

T3HCG?>?

@

9<TC=4<?<

!

指向由用户设定的代表平台身份的字符串(为
&)(

*

WP3'F47

字符串&

%%%

N3HCG?>?

@

6C

@!

身份密钥对象句柄&

%%%

<=

M

34

!

对称密钥算法类型(用于标识加密
536

证书请求信息的对称密钥

算法&

输出参数描述'

%%%

R

O=&'(3HCG?>?

@

8C

D

9CG

M

?N

!

接收
R

I

M

T&'(3HCG?>?

@

8C

D

的缓冲区字节大小&

%%%

R

I

M

T&'(3HCG?>?

@

8C

D!

指向一个发送给可信方的请求数据&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$$

!

激活平台身份和获取
536

证书

功能描述'

!!

本函数验证
536

证书的真实性(并返回解密的证书&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

-;?>E<?C3HCG?>?

@

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!!'

>G

!!!!

&)(

*

,67XN3HCG?6C

@

(

'

>G

!!!!

W3P&#"O=-J

@

K'-':G?CG?JA=:T9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T-J

@

K'-':G?CG?JA=:T

(

'

>G

!!!!

W3P&#"O=)

@

K'--??CJ?<?>:GA=:T9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T)

@

K'--??CJ?<?>:GA=:T

(

'

>G

!!!!

W3P&#"

&

R

O='ICHCG?><=9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

R

I

M

T'ICHCG?><=

'

:O?

!!

#)

/#

!"

!

#!!""

"

#!"#



输入参数描述'

%%%

N&'(

!!!!!!!!!!!!!!

指向
&'(

对象的句柄&

%%%

N3HCG?>?

@

6C

@!

身份密钥对象句柄&

%%%

O=-J

@

K'-':G?CG?JA=:T9CG

M

?N

!

I

M

T-J

@

K'-':G?CG?JA=:T

参数的大小"单位'字节#&

%%%

I

M

T-J

@

K'-':G?CG?JA=:T

!

指向从可信方获得的加密数据(包含用于解密被加密

536

证书的对称密钥和
536

公钥的杂凑值&

%%%

O=)

@

K'--??CJ?<?>:GA=:T9CG

M

?N

!

I

M

T)

@

K'--??CJ?<?>:GA=:T

参数的大小"单位'字节#&

%%%

I

M

T)

@

K'--??CJ?<?>:GA=:T

!

指向从可信方获得的被加密的
536

证书&

输出参数描述'

%%%

R

O='ICHC?><=9CG

M

?N

!R

I

M

T'ICHCG?><=

参数的大小"单位'字节#&

%%%

R

I

M

T'ICHC?><=

!

指向被解密的
536

证书数据&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$%

!

创建
@AB

请求

功能描述'

!!

创建
576

证书请求&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

':==<?C5CL8C

D

OCJ?

!!

"

!!!!

&)(

*

,&'(

!!!!!!!!

N&'(

(

!!!!!!!!!!!!'

>G

!!!!

&)(

*

,67X

!

N'-5OT6C

@

(

'

>G

!!!!

W3P&#"

!

O=5CL9<TC=9CG

M

?N

(

'

>G

!!!!

AX&7

&

!

I

M

T5CL9<TC=4<?<

(

!!! '

>G

!!!!

&)(

*

-9BF83&,(

*

34

!

<=

M

34

(

!!!! '

>G

!!!!

W3P&#"

!

O=5CL5<I<KJ9CG

M

?N

(

'

>G

!!!!

AX&7

&

!

I

M

T5CL5<I<KJ

(

'

>G

!!!!

W3P&#"

&

!R

O=&'(5CL8C

D

9CG

M

?N

(

! '

:O?

!!!!

AX&7

&&

!R

I

M

T&'(5CL8C

D '

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!

&'(

对象句柄&

%%%

N'-5OT6C

@!

可信方的公钥对象句柄&

%%%

O=5CL9<TC=9CG

M

?N

!

I

M

T5CL9<TC=4<?<

参数的字节数&

%%%

I

M

T5CL9<TC=4<?<

!

指向身份标示的内存区指针(其指向的内容
&)(

*

WP3'F47

类型

的字符串&

%%%

<=

M

34

!

对称密钥算法类型(用于标识加密
576

及其证书的请求信息的对称

密钥算法&

%%%

O=5CL5<I<KJ9CG

M

?N

!

I

M

T5CL5<I<KJ

数据长度"单位'字节#&

%%%

I

M

T5CL5<I<KJ

!

576

密钥参数&

0#

!"

!

#!!""

"

#!"#



输出参数描述'

%%%

R

O=&'(5CL8C

D

9CG

M

?N

!

接收
R

I

M

T&'(5CL8C

D

的缓冲区字节大小&

%%%

R

I

M

T&'(5CL8C

D!

指向用于请求
576

及其证书的结构数据&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$&

!

获取
@AB

证书

功能描述'

!!

本函数验证
576

证书的真实性(并返回解密的证书&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

-;?>E<?C576'CI?

!!

"

!!!!

&)(

*

,&'(

!!!!!

N&'(

(

!!!!!!!!!!!!!!!'

>G

!!!!

W3P&#"

!

O=-J

@

K'-':G?CG?JA=:T9CG

M

?N

(

'

>G

!!!!

AX&7

&

!

I

M

T-J

@

K'-':G?CG?JA=:T

(

'

>G

!!!!

W3P&#"

!

O=)

@

K'--??CJ?<?>:GA=:T9CG

M

?N

(

'

>G

!!!!

AX&7

&

!

I

M

T)

@

K'--??CJ?<?>:GA=:T

(

'

>G

!!!!

W3P&#"

&

!R

O='ICHCG?><=9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

!R

I

M

T'ICHCG?><=

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!!!!!

指向
&'(

对象的句柄&

%%%

O=-J

@

K'-':G?CG?JA=:T9CG

M

?N

!

I

M

T-J

@

K'-':G?CG?JA=:T

参数的大小"单位'字节#&

%%%

I

M

T-J

@

K'-':G?CG?JA=:T

!

指向被密码模块密钥公钥加密的对称密钥(其从可信方

处获得&

%%%

O=)

@

K'--??CJ?<?>:GA=:T9CG

M

?N

!

I

M

T)

@

K'--??CJ?<?>:GA=:T

参数的大小"单位'字节#&

%%%

I

M

T)

@

K'--??CJ?<?>:GA=:T

!

指针(指向被加密的
576

证书(其从可信方处获得&

输出参数描述'

%%%

R

O='ICHC?><=9CG

M

?N

!R

I

M

T'ICHCG?><=

参数的大小"单位'字节#&

%%%

R

I

M

T'ICHC?><=

!

指向被解密的
576

证书数据&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$'

!

导入
@AB

密钥

功能描述'

!!

导入
576

密钥&

1#

!"

!

#!!""

"

#!"#



接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

-;?>E<?C576

!!

"

!!!!

&)(

*

,&'(

!!!!

N&'(

(

!!!!!!!!!!!!!!'

>G

!!!!

&)(

*

,67X N)(66C

@

(

'

>G

!!!!

&)(

*

,67X N5766C

@

(

'

>G

(

:O?

!!!!

&)(

*

,5'8) N5765;I

(

'

>G

!!!!

W3P&#" O=-J

@

K'-':G?CG?JA=:T9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T-J

@

K'-':G?CG?JA=:T

(

'

>G

!!!!

W3P&#"

!

O=)

@

K'--??CJ?<?>:GA=:T9CG

M

?N

(

!'

>G

!!!!

AX&7

&

!

I

M

T)

@

K'--??CJ?<?>:GA=:T

(

!'

>G

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!!!!!

指向
&'(

对象的句柄&

%%%

N)(66C

@!

)(6

对象句柄&

%%%

N5766C

@!

用于承载解密之后
576

密钥对象句柄&

%%%

N5765;I

!

用于指定
576

平台
5'8

绑定属性(可以为空&

%%%

O=-J

@

K'-':G?CG?JA=:T9CG

M

?N

!

I

M

T-J

@

K'-':G?CG?JA=:T

参数的大小"单位'字节#&

%%%

I

M

T-J

@

K'-':G?CG?JA=:T

!

指向被
76

公钥加密的对称密钥(其从可信方处获得&

%%%

O=)

@

K'--??CJ?<?>:GA=:T9CG

M

?N

!

I

M

T)

@

K'--??CJ?<?>:GA=:T

参数的大小"单位'字节#&

%%%

I

M

T)

@

K'--??CJ?<?>:GA=:T

!

指向被对称密钥加密的
576

密钥结构&

输出参数描述'

%%%

N5766C

@!

指向解密之后
576

密钥对象句柄&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$(

!

创建不可撤消的密码模块密钥

功能描述'

!!

创建不可撤消的密码模块密钥&

N6C

@

对象的属性由
&J

R

>

*

)C?-??I>T4<?<

"#设置

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

'IC<?C7GH:IJCKCG?6C

@

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!!'

>G

!!!!

&)(

*

,67XN6C

@

(

'

>G

!!!!

&)(

*

Q-934-&3FP

&

R

Q<=>H<?>:G4<?<

'

>G

(

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!

指向
&'(

对象的句柄&

%%%

N6C

@!

指向
76

的密钥对象句柄(该对象描述了
76

的创建属性&

%%%

R

Q<=>H<?>:G4<?<

!

提供用于计算签名的外部数据&

2%

!"

!

#!!""

"

#!"#



输出参数描述'

%%%

R

Q<=>H<?>:G4<?<

!

该命令执行成功后(该缓冲区包含计算得到的验证数据&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$)

!

获取密码模块密钥公钥

功能描述'

!!

本函数获取密码模块的公钥&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?5OT7GH:IJCKCG?6C

@

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!'

>G

!!!!

&)(

*

AFF9SF̂ GCI-O?N:I>]CH

(

'

>G

!!!!

&)(

*

Q-934-&3FP

&

R

Q<=>H<?>:G4<?<

(

'

>G

(

:O?

!!!!

&)(

*

,67X

&

R

N7GH:IJCKCG?5OT6C

@ '

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!

指向
&'(

对象的句柄&

%%%

SF̂ GCI-O?N:I>]CH

!

如果为真(若要获取
76

的公钥(

&'(

所有者的秘密必须提供(否则不

需要&

%%%

R

Q<=>H<?>:G4<?<

!

提供用于计算签名的外部数据&

输出参数描述'

%%%

R

Q<=>H<?>:G4<?<

!!!!

该命令执行成功后(

R

Q<=>H<?>:G4<?<

包含计算得到的验证数据&

%%%

R

N7GH:IJCKCG?5OT6C

@!

获取到指向
76

公钥的密钥对象句柄&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$*

!

创建可撤销的密码模块密钥

功能描述'

!!

创建一个可撤销的密码模块密钥(输入输出参数描述了撤销
76

的授权是由
&'(

实现还是

应用程序实现&撤销
76

的授权数据应由调用者来保护和管理&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

'IC<?C8CE:;<T=C7GH:IJCKCG?6C

@

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!'

>G

!!!!

&)(

*

,67XN6C

@

(

'

>G

!!!!

&)(

*

Q-934-&3FP

&

R

Q<=>H<?>:G4<?<

(

'

>G

(

:O?

!%

!"

!

#!!""

"

#!"#



!!!!

W3P&#"

&

R

O=7L8CJC?4<?<9CG

M

?N

(

'

>G

(

:O?

!!!!

AX&7

&&

R

I

M

T7L8CJC?4<?<

'

>G

(

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!!

&'(

对象句柄&

%%%

N6C

@!

76

句柄&

%%%

R

Q<=>H<?>:G4<?<

!

提供用于计算签名的外部数据&

%%%

R

O=7L8CJC?4<?<9CG

M

?N

!

如果这一值为
2

(

&)(

使用
&'(

来产生撤销
76

的授权数据(

之后(该参数包含撤销
76

的授权数据包的长度&如果是其他

值(则表示了由外部产生的撤销
76

的授权数据包长度&

%%%

R

I

M

T7L8CJC?4<?<

!

若
R

O=7L8CJC?4<?<9CG

M

?N

不为
2

(该数据为外部创建的撤销

76

的授权数据&

输出参数描述'

%%%

R

Q<=>H<?>:G4<?<

!!!!!

该命令执行成功后(该缓冲区包含计算得到的验证数据&

%%%

R

O=7L8CJC?4<?<9CG

M

?N

!

如果这一值为
2

(

&)(

使用
&'(

来产生撤销
76

的授权数据(之

后(该参数包含复位数据包的长度&如果是其他值(则表示了由外

部产生的复位数据包长度&

%%%

R

I

M

T7L8CJC?4<?<

!

若输入的&

R

O=768CJC?4<?<9CG

M

?N

为
2

(则此变量的输出表示由

&'(

产生的撤销
76

授权数据&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$"!

!

撤销密码模块密钥

功能描述'

!!

该命令清除
&'(

的可撤销
76

(并执行清除所有者的命令&此命令相当于清除所有的计数器

"除了基准计数器#!

76

!

)(6

!所有者的授权和及其相关的
PQ

&该命令不涉及其他的
PQ

&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

8CE:LC7GH:IJCKCG?6C

@

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!'

>G

!!!!

W3P&#"O=7L8CJC?4<?<9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T7L8CJC?4<?<

'

>G

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!

&'(

对象句柄&

%%%

O=7L8CJC?4<?<9CG

M

?N

!

撤销
76

的授权数据大小&

%%%

I

M

T7L8CJC?4<?<

!

撤销
76

的授权数据&

输出参数描述'

%%%无

"%

!"

!

#!!""

"

#!"#



返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$""

!

创建密码模块所有者

功能描述'

!!

该方法取得
&'(

的所有权&这一过程是
&'(

所有者插入一段共享秘密到
&'(

中(

&'(

的所有者有权限执行一些特殊操作&当该命令执行时(隐含地执行了调用
&J

R

>

*

':G?CY?

*

8C

M

>J?CI

*

6C

@

对
)(6

进行注册的过程&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

&<LCF̂ GCIJN>

R

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!!'

>G

!!!!

&)(

*

,67XN6C

@

)(6

(

'

>G

!!!!

&)(

*

,67XN7GH:IJCKCG?5OT6C

@ '

>G

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!

&'(

对象句柄&

%%%

N6C

@

)(6

!

)(6

的密钥对象句柄&

%%%

N7GH:IJCKCG?5OT6C

@!

76

公钥的密钥对象句柄(该密钥用于加密
)(6

秘密和
&'(

秘密&

输出参数描述'

%%%无

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$"#

!

清除可信密码模块所有者

功能描述'

本函数清除
&'(

的所有权&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

'=C<IF̂ GCI

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!'

>G

!!!!

&)(

*

AFF9SV:I;CH'=C<I

'

>G

!!

#)

输入参数描述'

%%%

N&'(

!!!!!

&'(

对象句柄&

%%%

SV:I;CH'=C<I

!

若为
V-9)7

(将执行需要
&'(

所有者授权的清除命令&否则(将执行需

要提供物理访问授权的清除命令&

#%

!"

!

#!!""

"

#!"#



输出参数描述'

%%%无

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$"$

!

设置操作者授权

功能描述'

!!

本函数设置
&'(

的操作者授权值&操作者可以是平台管理员或用户(操作者必须物理的操

作平台&如果执行成功(

NF

R

CI<?:I5:=>;

@

就会赋给
N&'(

对象作为操作者授权策略&此命令中(

操作者的授权是明文形式&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

)C?F

R

CI<?:I-O?N

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!'

>G

!!!

&)(

*

,5F93'XNF

R

CI<?:I5:=>;

@ '

>G

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!

&'(

对象句柄&

%%%

NF

R

CI<?:I5:=>;

@!

策略对象句柄(该策略对象包含新授权信息&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$"%

!

设置可信密码模块状态

功能描述'

!!

本函数用于修改
&'(

的状态&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

)C?)?<?OJ

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!'

>G

!!!

&)(

*

V9-BJ?<?OJV=<

M

(

'

>G

!!!

&)(

*

AFF9S&;K)?<?C

'

>G

!!

#)

输入参数描述'

%%%

N&'(

!!!!

&'(

管理对象句柄&

%%%

J?<?OJV=<

M!

表示待设置的状态或属性&

%%%

S&;K)?<?C

!

表示待设置的状态或属性值&

%%

!"

!

#!!""

"

#!"#



属性定义'

属性
V&;K)?<?C

状态值
描述

&)(

*

&'()&-&W)

*

43)-A97

F`P78'97-8

忽略

永久禁止
&'(

所有者进行
'=C<IF̂ GCI

操作&此时(方法

'=C<IF̂ GCI

"#中的
SV:I;CH'=C<I

参数将不再允许取
V-9)7

值&这个设置需要所有者授权&

&)(

*

&'()&-&W)

*

43)-A97

VF8'7'97-8

忽略

临时禁止
&'(

所有者的强制清除操作"这种禁止只在本次

系统运行时有效(在下一次系统重新启动时将被取消#&此

时(方法
'=C<IF̂ GCI

"#中的
SV:I;CH'=C<I

参数将暂时不允许

取
&8W7

值"直到下次系统重新启动为止#&

&)(

*

&'()&-&W)

*

F`P78)

7&43)-A97

&)(

*

AFF9

S&'()?<?CU&8W7

'表示设置
&'(

的状态为
4>J<T=CH

&该

命令需要
&'(

所有者的授权&

&)(

*

&'()&-&W)

*

5,X)3'-

943)-A97

&)(

*

AFF9

S&'()?<?CU&8W7

'表示设置
&'(

的状态为
4>J<T=CH

&该

命令必须是物理现场的&

&)(

*

&'()&-&W)

*

5,X)3'-

9)7&47-'&3Q-&74

&)(

*

AFF9 S&'()?<?CU&8W7

'表示设置
&'(

的状态为
4C<;?>ECH

&该

命令必须是物理现场的&

&)(

*

&'()&-&W)

*

)7&&7(5

47-'&3Q-&74

忽略
暂时将

&'(

的状态设置为
4C<;?>ECH

"直到下次系统重新启

动为止#&

&)(

*

&'()&-&W)

*

)7&F`P

783P)&-99

&)(

*

AFF9

S&'()?<?CU&8W7

'表示允许使用
&<LCF̂ GCIJN>

R

"#方法来

取得
&'(

的所有者关系&这个操作需要物理现场&

&)(

*

&'()&-&W)

*

43)-A97

5WA7687-4

&'(J

'

&)(

*

AFF9

永久禁止在没有
&'(

所有者授权的情况下读取
76

公钥信

息的操作(即设置该属性后(必须有
&'(

所有者授权才能进

行读取
76

公钥信息的操作&设置了这个属性后(

BC?5O

*

T7GH:IJCKCG?6C

@

"#方法 中 的
SF̂ GCI-O?N:I>]CH

参 数 取

V-9)7

值不可能再有效了&设置这个属性值需要所有者

授权&

&)(

*

&'()&-&W)

*

43)-

A974

&)(

*

AFF9

将
&'(

设置为可用或不可用状态&

&)(

*

&'()&-&W)

*

47-'&3Q

-&74

&)(

*

AFF9

将
&'(

设置为激活或非激活状态&

!!

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$"&

!

查询设置可信密码模块状态

功能描述'

!!

查询
&'(

状态&

!!

读取
&'(

状态标记需要所有者授权&

+%

!"

!

#!!""

"

#!"#



接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?)?<?OJ

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!'

>G

!!!!

&)(

*

V9-BJ?<?OJV=<

M

(

'

>G

!!!!

&)(

*

AFF9

&

R

S&;K)?<?C

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!

&'(

管理对象句柄&

%%%

J?<?OJV=<

M!

表示待获取的状态或属性&

输出参数描述'

%%%

S&;K)?<?C

!

表示待获取的状态或属性值&

属性定义'

属性 描述

&)(

*

&'()&-&W)

*

43)-A97F`P78'97-8

&

R

S&'()?<?CU&8W7

'表示
&'(

所有者授权清除所有

者关系的操作已经被永久禁止了&

'=C<IF̂ GCI

"#方法中

输入参数
SV:I;CH'=C<I

如果取值为
V-9)7

时将永远

无效&

&)(

*

&'()&-&W)

*

43)-A97VF8'7'97-8

&

R

S&'()?<?CU&8W7

'表示强制清除
&'(

的操作被暂

时禁 止 了 "直 到 系 统 下 一 次 重 新 启 动 时 为 止#&

'=C<IF̂ GCI

"#的输入参数
SV:I;CH'=C<I

取值为
&8W7

也

将暂时无意义了&

&)(

*

&'()&-&W)

*

43)-A974

&

R

S&'()?<?CU&8W7

'表示
&'(

的属性标志位

H>J<T=CHS&'()?<?CU&8W7

&

&)(

*

&'()&-&W)

*

)7&&7(547-'&3Q-&74

&

R

S&'()?<?CU&8W7

'

$

表示
&'(

暂时地被
4C<;?>ECH

了&

&)(

*

&'()&-&W)

*

)7&F`P783P)&-99

&

R

S&'()?<?CU&8W7

'表示可以使用
&<LCF̂ GCIJN>

R

"#

方法来获取所有者关系&

&)(

*

&'()&-&W)

*

43)-A975WA7687-4

&

R

S&'()?<?CU&8W7

'表示永远禁止没有
&'(

所有者

授权就可以进行读取
76

公钥的操作(即读取
76

公钥时

必须进行
&'(

所有者授权&

BC?5OT7GH:IJCKCG?6C

@

"#方法中的输入参数

SF̂ GCI-O?N:I>]CH

取
V-9)7

值将不再有效&需要所有

者授权&

&)(

*

&'()&-&W)

*

5,X)587)

*

93V&3(79F'6

&

R

S&'()?<?CU&8W7

'表示在
&'(

生存期内(

&'(

的

R

N

@

J>;<=5ICJCG;C,`7G<T=C

和

R

N

@

J>;<=5ICJCG;C'(47G<T=C

标志都不允许修改&

&)(

*

&'()&-&W)

*

5,X)587)

*

,`7P-A97

&

R

S&'()?<?CU&8W7

'表示
&'(

物理在线的硬件信号

被允许可以用做物理在线的标志&

&)(

*

&'()&-&W)

*

5,X)587)

*

'(47P-A97

&

R

S&'()?<?CU&8W7

'表示允许使用
&'(

命令

&)'

*

5N

@

J>;<=5ICJCG;C

来表明物理在线&

.%

!"

!

#!!""

"

#!"#



表 "续#

属性 描述

&)(

*

&'()&-&W)

*

'765

*

W)74

&

R

S&'()?<?CU&8W7

'表明
76

密钥对是使用

'IC<?C7GH:IJCKCG?6C

@

"#方法来生成的&

&

R

S&'()?<?CUV-9)7

'表明
76

密钥对是由厂家创

建的&

&)(

*

&'()&-&W)

*

5,X)587)7P'7

&

R

S&'()?<?CU&8W7

'表示物理在线的软件标志&

&)(

*

&'()&-&W)

*

5,X)587)

*

9F'6

&

R

S&'()?<?CU&8W7

'表示改变物理在线的标志的操作

是不允许的&

&)(

*

&'()&-&W)

*

7P-A97

*

87QF6776

表明是否允许
76

被重新设置

&)(

*

&'()&-&W)

*

PQ

*

9F'6

&

R

S&'()?<?CU&8W7

'表示
PQ

授权访问是必需的)

!!

返回参数'

!!!!

&)(

*

)W''7))

!!!!

&)(

*

7

*

3PQ-934

*

,-P497

!!!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$"'

!

获取可信密码模块特性

功能描述'

!!

获取
&'(

功能特性&有些功能特性信息必须提供所有者授权信息才能获得&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?'<

R

<T>=>?

@

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!'

>G

!!!!

&)(

*

V9-B;<

R

-IC<

(

'

>G

!!!!

W3P&#"O=)OT'<

R

9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T)OT'<

R

(

'

>G

!!!!

W3P&#"

&

R

O=8CJ

R

4<?<9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

R

I

M

T8CJ

R

4<?<

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!

&'(

对象句柄&

%%%

;<

R

-IC<

!

指示查询属性的标志&

%%%

O=)OT'<

R

9CG

M

?N

!

I

M

T)OT'<

R

参数的字节长度&

%%%

I

M

T)OT'<

R!

指示要查询的属性数据&

输出参数描述'

%%%

R

O=8CJ

R

4<?<9CG

M

?N

!R

I

M

T8CJ

R

4<?<

参数的字节长度&

%%%

R

I

M

T8CJ

R

4<?<

!

返回的指定属性实际数据&

/%

!"

!

#!!""

"

#!"#



属性定义'

属性 子属性 描述

&)(

*

&'('-5

*

F84

命令码
返回布尔值&

&8W7

表示
&'(

支持该命令(

V-9)7

表示
&'(

不支持该命令&

&)(

*

&'('-5

*

V9-B

忽略 永久性和易失性的比特标志位&

&)(

*

&'('-5

*

-9B &)(

*

-9B

*

ZZ

'

返回布尔值"

&)(

算法
34

的值#&

&8W7

表示

&'(

支持该算法(

V-9)7

表示
&'(

不支持

该算法&

&)(

*

&'('-5

*

58F578&X &)(

*

&'('-5

*

58F5

*

5'8

W3P&#"

值&返回
&'(

支持的
5'8

寄存器

个数&

&)(

*

&'('-5

*

58F5

*

5'8

(-5

返回
&'(

*

5'8

*

-&&83AW&7)

的比特标

志位

&)(

*

&'('-5

*

58F5

*

(-

PWV-'&W878

W3P&#"

值&返回
&'(

厂商的标识&

&)(

*

&'('-5

*

58F5

*

)9F&)

或者

&)(

*

&'('-5

*

58F5

*

67X)

W3P&#"

值&返回
&'(

可以加载的
"+.

位

)("

密钥的最大个数&可随时间和情况而

改变&

&)(

*

&'('-5

*

58F5

*

F`

P78

布尔值&返回
&8W7

表示
&'(

成功地创建了

一个所有者&

&)(

*

&'('-5

*

58F5

*

(-

Z67X)

W3P&#"

值&返回
&'(

所支持的
"+.

位
)("

密钥的最大个数(不含
76

&

&)(

*

&'('-5

*

58F5

*

-W&

,)7))3FP)

W3P&#"

值&可用的授权会话的个数(可随时

间和情况而改变&

&)(

*

&'('-5

*

58F5

*

(-

Z-W&,)7))3FP)

W3P&#"

值&返回
&'(

支持的可加载授权会

话的最大个数(可随时间和情况而改变&

&)(

*

&'('-5

*

58F5

*

&8-

P)7))3FP)

W3P&#"

值&返回可用传输会话的个数(可随

时间和情况而改变&

&)(

*

&'('-5

*

58F5

*

(-

Z&8-P)7))3FP)

W3P&#"

值&返回
&'(

支持的可加载传输会

话的最大个数&

&)(

*

&'('-5

*

58F5

*

)7)

)3FP)

W3P&#"

值&返回会话池中可用会话的个数&

会话池中的会话包括授权会话和传输会话(可

随时间和情况而改变&

&)(

*

&'('-5

*

58F5

*

(-

Z)7))3FP)

W3P&#"

值&返回
&'(

支持的最大会话个

数(包括授权会话和传输会话&

&)(

*

&'('-5

*

58F5

*

'FP

&7Z&)

W3P&#"

值&返回可保存的会话个数(可随时

间和情况而改变&

&)(

*

&'('-5

*

58F5

*

(-

Z'FP&7Z&)

W3P&#"

值&返回保存的会话的最大个数&

&)(

*

&'('-5

*

58F5

*

'FW

P&78)

W3P&#"

值&返回可用单调计数器的个数(可

随时间和情况而改变&

&)(

*

&'('-5

*

58F5

*

(-

Z'FWP&78)

W3P&#"

值&返回
&'(

*

'IC<?C':OG?CI

控制

的单调计数器的最大个数&

0%

!"

!

#!!""

"

#!"#



表 "续#

属性 子属性 描述

&)(

*

&'('-5

*

58F5

*

-'&

3Q7'FWP&78

&'(

*

'FWP&

*

34

&返回当前计数器的
34

&

若没有活动的计数器(则返回
2YSS$$SS

&

&)(

*

&'('-5

*

58F5

*

(3P

'FWP&783P'&3(7

W3P&#"

值&表示单调计数器递增的最小时间

间隔(该间隔以
!

$

!2

秒为度量单位&

&)(

*

&'('-5

*

58F5

*

&3)&

3(7FW&)

W3P&#"

值四元数组(每个元素表示以毫秒计

的超时值(顺序如下'

&3(7FW&

*

-

(

&3(7FW&

*

A

(

&3(7FW&

*

'

(

&3(7FW&

*

4

&

由平台特定的接口规范决定在何处使用这些

超时值&

&)(

*

&'('-5

*

58F5

*

)&-

8&W57VV7'&)

返回
&'(

*

)&-8&W5

*

7VV7'&)

结构&

&)(

*

&'('-5

*

58F5

*

(-

Z'FP&7Z&'FWP&43)&

W3P&#"

值&返回上下文计数值的最大间距(

至少必须为
"a!.*!

&

&)(

*

&'('-5

*

58F5

*

4W8

-&3FP

返回
W3P&#"

值三元数组(每个元素依次表示

如下三类命令以毫秒计的周期值'

)(-99

*

4W8-&3FP

(

(743W(

*

4W8-&3FP

(

9FPB

*

4W8-&3FP

&)(

*

&'('-5

*

58F5

*

(-

ZPQ-Q-39-A97

W3P&#"

值&返回可分配的
PQ

区域的最大个

数(可随时间和情况而改变&

&)(

*

&'('-5

*

58F5

*

3P5

W&AWVV78)3_7

W3P&#"

值&返回
&'(

输入缓冲区的大小

"字节#&

&)(

*

&'('-5

*

58F5

*

(-

ZPQ`83&7

W3P&#"

值&未建立
&'(

所有者前发生的

PQ

写操作次数&

&)(

*

&'('-5

*

58F5

*

87Q

3)3FP

字节'这是标准结构中的
&'(

版本号&

&)(

*

&'('-5

*

58F5

*

F84

*

-W43&74

表格'正被审计的命令码

&)(

*

&'('-5

*

58F5

*

9F'

-93&37)

*

-Q-39

&'(

中可用的
=:;<=>?>CJ

个数&

&)(

*

&'('-5

*

Q78)3FP

忽略
返回一个标识

&'(

版本的
&)(

*

Q78)3FP

结构&

&)(

*

&'('-5

*

Q78)3FP

*

Q-

9

忽略 查询
&'(

的版本号

&)(

*

&'('-5

*

PQ

*

93)&

忽略 获取用来定义
PQ

存储区的索引列表&

&)(

*

&'('-5

*

PQ

*

3P47Z W3P&#"

"

&'(

*

PQ

*

3P47Z

#

获取
&'(

*

PQ

*

4-&-

*

5WA93'

结构(此结构

表示指定
PQ

存储区的值&

&)(

*

&'('-5

*

(V8

忽略 获取厂商特定的
&'(

和
&'(

状态信息&

1%

!"

!

#!!""

"

#!"#



表 "续#

属性 子属性 描述

&)(

*

&'('-5

*

)X(

*

(F47

&'(

*

)X(

*

(F47

*

&

?

@R

C

类型

的一种加密

布尔值&查询
&'(

是否支持特定类型的对称

加密&

&)(

*

&'('-5

*

,-P497

&'(

*

8&

*

&

E<=OCJ

值之一(说明

是否应当返回密钥!授权会话!

传输会话列表&

W3P&#"

值数组"

&'(

句柄#(返回
&'(

中当

前已加载对象的句柄列表

&)(

*

&'('-5

*

&8-P)

*

7) &)(

*

7)

*

&

E<=OCJ

值
布尔值&查询

&'(

是否在传输会话中支持特

定的加密方案&

&)(

*

&'('-5

*

-W&,

*

7P'8

X5&

&)(

*

-9BF83&,(

*

34

E<=OCJ

值

布尔值&查询
&'(

是否在授权会话的
-O?N4<?<

加密中支持特定的加密方案&

!!

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$"(

!

可信密码模块完全自检

功能描述'

!!

在初始化
&'(

时对每个内部功能都执行自检&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

)C=S&CJ?VO==

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!'

>G

!!

#)

输入参数描述'

%%%

N&'(

!

&'(

对象句柄&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$")

!

获取可信密码模块自检结果

功能描述'

!!

返回厂商关于该自检结果的说明信息&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?&CJ?8CJO=?

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!'

>G

2+

!"

!

#!!""

"

#!"#



!!!

W3P&#"

&

R

O=&CJ?8CJO=?9CG

M

?N

(

'

:O?

!!!

AX&7

&&

R

I

M

T&CJ?8CJO=?

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!

&'(

对象句柄&

输出参数描述'

%%%

R

O=&CJ?8CJO=?9CG

M

?N

!! R

I

M

T&CJ?8CJO=?

参数的字节长度&

%%%

R

I

M

T&CJ?8CJO=?

!

&'(

制造商定义的信息&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$"*

!

获取可信密码模块产生的随机数

功能描述'

!!

获得由
&'(

产生的随机数&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?8<GH:K

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!'

>G

!!!

W3P&#"O=8<GH:K4<?<9CG

M

?N

(

'

>G

!!!

AX&7

&&

R

I

M

T8<GH:K4<?<

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!

&'(

对象句柄&

%%%

O=8<GH:K4<?<9CG

M

?N

!

请求的随机数长度&

输出参数描述'

%%%

R

I

M

T&CJ?8CJO=?

!

返回随机数数据指针&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$#!

!

获取可信密码模块单个事件

功能描述'

!!

对一个给定的
5'8

索引和事件序号(返回一个
5'8

事件&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?7ECG?

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!'

>G

!!!

W3P&#"O=5;I3GHCY

(

'

>G

!+

!"

!

#!!""

"

#!"#



!!!

W3P&#"O=7ECG?POKTCI

(

'

>G

!!!

&)(

*

5'8

*

7Q7P&

&

R

5;I7ECG?

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!

&'(

对象句柄&

%%%

O=5;I3GHCY

!

请求的
5'8

索引&

%%%

O=7ECG?POKTCI

!

请求的事件序号&

输出参数描述'

%%%

R

5;I7ECG?

!

返回的
5'8

事件数据&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$#"

!

获取可信密码模块一组事件

功能描述'

!!

对一个给定
5'8

索引(返回一组指定个数的
5'8

事件&

!!

本函数为请求的事件数据分配内存&使用
&J

R

>

*

':G?CY?

*

VICC(CK:I

@

释放该内存&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?7ECG?J

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!'

>G

!!!

W3P&#"O=5;I3GHCY

(

'

>G

!!!

W3P&#"O=)?<I?POKTCI

(

'

>G

!!!

W3P&#"

&

R

O=7ECG?POKTCI

(

'

>G

(

:O?

!!!

&)(

*

5'8

*

7Q7P&

&&

R

I

M

5;I7ECG?J

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!

&'(

对象句柄&

%%%

O=5;I3GHCY

!

请求的
5'8

索引&

%%%

O=)?<I?POKTCI

!

请求的第一个事件的索引

%%%

R

O=7ECG?POKTCI

!

请求的事件个数&

输出参数描述'

%%%

R

O=7ECG?POKTCI

!

获得的
R

I

M

5;I7ECG?J

参数的事件数据结构个数&

%%%

R

I

M

5;I7ECG?J

!

指向
5'8

事件数据数组&如果是
PW99

(只有事件的个数在
R

O=7ECG?

*

POKTCI

参数中返回&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

"+

!"

!

#!!""

"

#!"#



&$%$##

!

获取可信密码模块事件日志

功能描述'

!!

返回全部的事件日志&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?7ECG?9:

M

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!'

>G

!!!

W3P&#"

&

R

O=7ECG?POKTCI

(

'

:O?

!!!

&)(

*

5'8

*

7Q7P&

&&

R

I

M

5;I7ECG?J

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!

&'(

对象句柄&

输出参数描述'

%%%

R

O=7ECG?POKTCI

!

获得的
R

I

M

5;I7ECG?J

参数的事件数据结构个数&

%%%

R

I

M

5;I7ECG?J

!

指向
5'8

事件数据数组&如果是
PW99

(只有事件的个数在
R

O=7ECG?

*

POKTCI

参数中返回&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$#$

!

可信密码模块
@9C

扩展

功能描述'

!!

该函数扩展
5'8

寄存器并记录
5'8

事件日志&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

5;I7Y?CGH

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!'

>G

!!!

W3P&#"O=5;I3GHCY

(

'

>G

!!!

W3P&#"O=5;I4<?<9CG

M

?N

(

'

>G

!!!

AX&7

&

R

T5;I4<?<

(

'

>G

!!!

&)(

*

5'8

*

7Q7P&

&

R

5;I7ECG?

(

'

>G

!!!

W3P&#"

&

R

O=5;IQ<=OC9CG

M

?N

(

'

:O?

!!!

AX&7

&&

R

I

M

T5;IQ<=OC

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!

&'(

对象句柄&

%%%

O=5;I3GHCY

!

需要扩展的
5'8

索引&

%%%

O=5;I4<?<9CG

M

?N

!

需要扩展的数据"参数
R

T5;I4<?<

#的长度&

#+

!"

!

#!!""

"

#!"#



%%%

R

T5;I4<?<

!

5'8

扩展操作数据&如果
R

5;I7ECG?

不为
PW99

(则该数据根据

&)(

*

5'8

*

7Q7P&

结构的
I

M

T5;IQ<=OC

参数描述(被用于杂凑计算

创建&如果
R

5;I7ECG?

为
PW99

(则该数据被直接扩展到
&'(

中而

无需
&)5

处理&

%%%

R

5;I7ECG?

!

指向一个
&)(

*

5'8

*

7Q7P&

结构(该结构包含事件入口信息&如果

该指针是
PW99

(则没有事件入口被创建(该操作仅执行一个扩展操

作&如果该指针为非
PW99

(则结构成员被
&)(

设置&

输出参数描述'

%%%

R

O=5;IQ<=OC9CG

M

?N

!

参数
R

I

M

T5;IQ<=OC

的字节长度&

%%%

R

I

M

T5;IQ<=OC

!

指向的内存块包含扩展操作后的
5'8

数据&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$#%

!

读取可信密码模块
@9C

值

功能描述'

!!

读一个
5'8

寄存器&

!!

注'本功能为
R

I

M

T5;IQ<=OC

数据分配内存(该内存块必须调用
&J

R

>

*

':G?CY?

*

VICC(CK:I

@

功能释放&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

5;I8C<H

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!'

>G

!!!

W3P&#"O=5;I3GHCY

(

'

>G

!!!

W3P&#"

&

R

O=5;IQ<=OC9CG

M

?N

(

'

:O?

!!!

AX&7

&&

R

I

M

T5;IQ<=OC

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!

&'(

对象句柄&&

%%%

O=5;I3GHCY

!

要读的
5'8

索引号&

输出参数描述'

%%%

R

O=5;IQ<=OC9CG

M

?N

!

参数
R

I

M

T5;IQ<=OC

的字节长度&

%%%

R

I

M

T5;IQ<=OC

!

读取到的
5'8

数据&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$#&

!

重置可信密码模块
@9C

功能描述'

!!

重置
&'(

内的一个
5'8

寄存器的值&

%+

!"

!

#!!""

"

#!"#



接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

5;I8CJC?

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!!!'

>G

!!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

'

>G

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!

&'(

对象句柄&

%%%

N5;I':K

R

:J>?C

!

5;I':K

R

:J>?C

对象句柄

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

&'(

*

PF&

*

87)7&-A97

!!

&)(

*

7

*

`8FPB

*

9F'-93&X

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$#'

!

引证
@9C

功能描述'

!!

该函数调用提供当前平台的完整配置信息&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

bO:?C

!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!!'

>G

!!!!

&)(

*

,67XN3HCG?6C

@

(

'

>G

!!!!

&)(

*

,5'8)

&

N5;I':K

R

:J>?C

(

'

>G

!!!!

&)(

*

Q-934-&3FP

&

R

Q<=>H<?>:G4<?<

(

'

>G

(

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!!

&'(

对象句柄&

%%%

N3HCG?6C

@!

签名密钥对象句柄&

%%%

N5;I':K

R

:J>?C

!

5'8;:K

R

:J>?C

对象句柄(必须是
&)(

*

5'8)

*

)&8W'&

*

3PVF

*

9FPB

结构类型&

%%%

R

Q<=>H<?>:G4<?<

!

验证数据结构&输入时提供外部数据(计算签名时使用&

输出参数描述'

%%%

R

Q<=>H<?>:G4<?<

!

验证数据结构&输出时若成功执行该命令(则提供一个内存区(容纳验证

数据和签名数据&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

++

!"

!

#!!""

"

#!"#



&$%$#(

!

读可信密码模块计数器

功能描述'

!!

读取当前活动的单调计数器的值&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

8C<H':OG?CI

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!'

>G

!!!

W3P&#"

&

;:OG?CIQ<=OC

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!!

&'(

对象句柄&

输出参数描述'

%%%

;:OG?CIQ<=OC

!

单调计数器的当前值&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$#)

!

读可信密码模块当前时钟

功能描述'

!!

读取
&'(

内的当前时钟计数&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

8C<H'OIICG?&>;LJ

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!!'

>G

!!!

&'(

*

'W887P&

*

&3'6)

&

?>;L':OG?

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!!

&'(

对象句柄&

输出参数描述'

%%%

?>;L':OG?

!

时钟计数&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$#*

!

获取可信密码模块审计摘要值

功能描述'

!!

返回目前日志的摘要(一般而言(此值对每个
&'(

是唯一的&

!!

若摘要被签名(则返回当前摘要!当前审计计数器值!被审计命令码的杂凑值!以及签名)若摘

要未作签名(则返回当前摘要!当前审计计数器值!被审计命令码&

.+

!"

!

#!!""

"

#!"#



接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

BC?-OH>?4>

M

CJ?

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!!!'

>G

!!!

&)(

*

,67XN6C

@

(

'

>G

!!!

&)(

*

AFF9;=:JC-OH>?

(

'

>G

!!!

&'(

*

43B7)&

&

R

-OH>?4>

M

CJ?

(

'

:O?

!!!

&'(

*

'FWP&78

*

Q-9W7

&

R

':OG?CIQ<=OC

(

'

:O?

!!!

&)(

*

Q-934-&3FP

&

R

Q<=>H<?>:G4<?<

(

'

:O?

!!!

W3P&#"

&

:IH)>]C

(

'

:O?

!!!

W3P&#"

&&

:IH9>J?

'

:O?

!!

#)

输入参数描述'

%%%

N&'(

!!!

&'(

对象句柄&

%%%

N6C

@!

执行签名的密钥的句柄&

%%%

;=:JC-OH>?

!

此标志用于表示是否在签名之后结束当前审计会话&只用于
N6C

@

为非
PW99

的情况&

输出参数描述'

%%%

R

-OH>?4>

M

CJ?

!!

&'(

内的审计摘要值&

%%%

R

':OG?CIQ<=OC

!

审计单调计数器的当前值&

%%%

R

Q<=>H<?>:G4<?<

!

验证数据&当
N6C

@

为
PW99

时(此参数被忽略&当
N6C

@

为非
PW99

时(

为验证签名所必要的信息&

%%%

:IH)>]C

!

:IH9>J?

中被审计的命令个数&只在
N6C

@

为
PW99

时返回该值&

%%%

:IH9>J?

!

审计命令链表&只在
N6C

@

为
PW99

时返回该值&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$%$$!

!

设置可信密码模块命令审计状态

功能描述'

!!

设置一个
&'(

命令的审计状态&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

&'(

*

)C?FIH>G<=-OH>?)?<?OJ

!!

"

!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!!!'

>G

!!!

&'(

*

'F((-P4

*

'F47:IH>G<=&:-OH>?

(

'

>G

!!!

&)(

*

AFF9<OH>?)?<?C

'

>G

!!

#)

输入参数描述'

%%%

N&'(

!!!!!

&'(

对象句柄&

%%%

:IH>G<=&:-OH>?

!

需要审计的
&'(

命令码&

%%%

<OH>?)?<?C

!

命令的审计状态'

&8W7

(该命令需要审计)

V-9)7

(命令不需要审计&

/+

!"

!

#!!""

"

#!"#



输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&

!

密钥管理

&$&$"

!

概述

密钥管理类用于表示
&)(

密钥管理功能的入口&每个密钥对象的实例代表
&)(

密钥树中一个

具体的密钥节点&每个需授权的密钥对象(需要分配一个策略对象(用于管理授权秘密信息&

&$&$#

!

改变实体授权数据

功能描述'

!!

改变实体"对象#的授权数据并将该对象指派给策略对象&所有使用授权数据的类都提供本函

数用以改变它们的授权数据&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

'N<G

M

C-O?N

!!

"

!!!!

&)(

*

,FA[7'&NFT

\

C;?&:'N<G

M

C

(

!!!!'

>G

!!!!

&)(

*

,FA[7'&N5<ICG?FT

\

C;?

(

'

>G

!!!!

&)(

*

,5F93'XNPĈ 5:=>;

@ '

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?&:'N<G

M

C

!

需要修改授权数据的对象句柄&

%%%

N5<ICG?FT

\

C;?

!

需要修改授权对象的父对象句柄&

%%%

NPĈ 5:=>;

@!

更新的授权信息策略对象句柄&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$$

!

获取策略对象

功能描述'

!!

返回当前工作对象的策略&如果应用程序没有创建策略对象(且在调用前没有为该工作对象

指派策略(本函数将返回默认的上下文策略&为默认上下文策略设置新的授权数据信息(将影响与

其相关的所有对象的后续操作&

0+

!"

!

#!!""

"

#!"#



接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?5:=>;

@

FT

\

C;?

!!

"

!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!'

>G

!!!

&)(

*

V9-B

R

:=>;

@

&

@R

C

(

'

>G

!!!

&)(

*

,5F93'X

&

R

N5:=>;

@ '

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

对象句柄&

%%%

R

:=>;

@

&

@R

C

!

定义的策略类型&

输出参数描述'

%%%

R

N5:=>;

@!

返回指派的策略对象&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$%

!

设置密钥属性"整型参数#

功能描述'

!!

本函数设置密钥对象的
#"

比特属性&如果请求的数据长度小于
W3P&#"

(必须将数据转换成

正确的大小&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>TW>G?#"

!!

"

!!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!'

>G

!!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!!

W3P&#"O=-??I>T

'

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要设置属性的对象句柄&

%%%

<??I>TV=<

M!

需要设置的属性&

%%%

JOTV=<

M!

需要设置的子属性&

%%%

O=-??I>T

!

属性设置的值&

属性定义'

属性标记 子属性标记 属性值 描述

&)(

*

&)5-&&83A

*

67X

87B3)&78

2

&)(

*

&)5-&&83A

*

67X87

B3)&78

*

W)78

密钥注册到
&)5

中

2

&)(

*

&)5-&&83A

*

67X87

B3)&78

*

)X&7(

密钥注册到
&')

中

1+

!"

!

#!!""

"

#!"#



表 "续#

属性标记 子属性标记 属性值 描述

2

&)(

*

&)5-&&83A

*

67X87

B3)&78

*

PF

密钥没有在
&)(

中注册

&)(

*

&)5-&&83A

*

67X

*

3PVF

&)(

*

&)5-&&83A

*

67

X3PVF

*

W)-B7

&)(

*

67XW)-B7

*

ZZ

&)(

密钥使用值(表示密钥

的使用类型&见密钥对象

的属性子标记定义&

&)(

*

&)5-&&83A

*

67

X3PVF

*

(3B8-&-A97

布尔值&

若为
&8W7

(则密钥是可迁

移的&

&)(

*

&)5-&&83A

*

67

X3PVF

*

QF9-&397

布尔值&

若为
&8W7

(则密钥是易失

性的&

&)(

*

&)5-&&83A

*

67

X3PVF

*

-W&,4-&-W

)-B7

布尔值&

若为
&8W7

(则密钥的使用

需要授权&

&)(

*

&)5-&&83A

*

67

X3PVF

*

-9FB83&,(

&)(

*

-9B

*

ZZ

&)(

算法
34

(表示密钥算

法&见算法
34

定义&

&)(

*

&)5-&&83A

*

67

X3PVF

*

7P')',7(7

&)(

*

67X

*

7P')',

7(7

*

ZZ

&)(

加密方案(见密钥加密

方案定义&

&)(

*

&)5-&&83A

*

67

X3PVF

*

)3B)',7(7

&)(

*

67X

*

)3B)',

7(7

*

ZZ

&)(

签名方案&见密钥签

名方案定义&

&)(

*

&)5-&&83A

*

67

X3PVF

*

)3_7

密钥位长&

&)(

*

&)5-&&83A

*

67

X3PVF

*

67XV9-B)

密钥标志信息&

&)(

*

&)5-&&83A

*

67

X3PVF

*

-W&,W)-B7

直接设置
6C

@

5<I<KJ

中的

<O?N4<?<WJ<

M

C

&

!!

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

2.

!"

!

#!!""

"

#!"#



&$&$&

!

获取密钥属性"整型参数#

功能描述'

!!

本函数获取密钥对象的
#"

比特属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>TW>G?#"

!!!

"

!!!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!'

>G

!!!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!!!

W3P&#"

&

R

O=-??I>T

'

:O?

!!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要查询属性的对象句柄&

%%%

<??I>TV=<

M!

需要查询的属性&

%%%

JOTV=<

M!

需要查询的子属性&

属性定义'

属性标记 子属性标记 属性值 描述

&)(

*

&)5-&&83A

*

67X87B3)&78

2

&)(

*

&)5-&&83A

*

67X8

7B3)&78

*

W)78

密钥注册到用户库中

2

&)(

*

&)5-&&83A

*

67X8

7B3)&78

*

)X&7(

密钥注册到系统库中

2

&)(

*

&)5-&&83A

*

67X8

7B3)&78

*

PF

密钥没有在
&)(

中注册

&)(

*

&)5-&&83A

*

67X

*

3PVF

&)(

*

&)5-&&83A

*

67X3PVF

*

W)-B7

&)(

*

67XW)-B7

*

ZZ

&)(

密钥使用值(表示密

钥的使用类型&见密钥

对象的属性子标记定义&

&)(

*

&)5-&&83A

*

67X3PVF

*

(3B8-&-A97

布尔值&

若为
&8W7

(则密钥是可

迁移的&

&)(

*

&)5-&&83A

*

67X3PVF

*

QF9-&397

布尔值&

若为
&8W7

(则密钥是易

失性的&

&)(

*

&)5-&&83A

*

67X3PVF

*

-W&,4-&-W)-B7

布尔值&

若为
&8W7

(则密钥的使

用需要授权&

&)(

*

&)5-&&83A

*

67X3PVF

*

-9FB83&,(

&)(

*

-9B

*

ZZ

&)(

算法
34

值(表示密

钥算法&见算法
34

定义&

&)(

*

&)5-&&83A

*

67X3PVF

*

7P')',7(7

&)(

*

67X

*

7P')',7(7

*

ZZ

&)(

加密方案(见密钥加

密方案定义&

&)(

*

&)5-&&83A

*

67X3PVF

*

)3B)',7(7

&)(

*

67X

*

)3B)',7(7

*

ZZ

&)(

签名方案&见密钥

签名方案定义&

&)(

*

&)5-&&83A

*

67X3PVF

*

67XV9-B)

密钥标志信息&

!.

!"

!

#!!""

"

#!"#



表 "续#

属性标记 子属性标记 属性值 描述

&)(

*

&)5-&&83A

*

67X3PVF

*

-W&,W)-B7

返 回
<O?N4<?<WJ<

M

C

的

内容&

&)(

*

&)5-&&83A

*

67X3PVF

*

67X)&8W'&

&)(

*

67X

*

)&8W'&

*

ZZ

密钥结构类型&见密钥

结构类型定义&

&)(

*

&)5-&&83A

*

67X3PVF

*

)3_7

密钥位长&

&)(

*

&)5-&&83

A

*

67X

*

5'8

&)(

*

&)5-&&83A

*

67X5'8

*

9F'-93&X

*

-&'87-&3FP

创建
T=:T

时的
=:;<=>?

@

K:H>S>CI

&)(

*

&)5-&&83A

*

67X5'8

*

9F'-93&X

*

-&8797-)7

使用密钥所要求的
=:;<=>?

@

K:H>S>CI

!!

输出参数描述'

%%%

R

O=-??I>T

!

指向查询到的属性值&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$'

!

设置密钥属性"变长参数#

功能描述'

!!

设置密钥对象的非
#"

比特属性&属性数据的结构和大小依赖于属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>T4<?<

!!

"

!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!'

>G

!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!

W3P&#"O=-??I>T4<?<)>]C

(

'

>G

!!!

AX&7

&

I

M

T-??I>T4<?<

'

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要设置属性的对象句柄&

%%%

<??I>TV=<

M!

需要设置的属性的标志&"见属性说明表#

%%%

JOTV=<

M

J

!

需要设置的属性的子标志&"见属性说明表#

".

!"

!

#!!""

"

#!"#



属性说明表'

属性标记 属性子标记 数据描述

&)(

*

&)5-&&83A

*

67X

*

A9FA

&)(

*

&)5-&&83A

*

)("67XA9FA

*

A9FA )("

密钥数据块

&)(

*

&)5-&&83A

*

)("67XA9FA

*

5WA93'

*

67X )("

密钥数据块的公钥部分

&)(

*

&)5-&&83A

*

)("67XA9FA

*

583Q-&7

*

67X

已加密的
)("

密钥数据块的

公钥部分

&)(

*

&)5-&&83A

*

)(%67XA9FA

*

A9FA )(%

密钥数据块

!!

%%%

O=-??I>T4<?<)>]C

R

I

M

T-??I>T4<?<

!

参数的大小"以字节为单位#&

%%%

I

M

T-??I>T4<?<

!

此参数指向一个存放设置属性值的缓冲区&

返回值'

%%%无&

&$&$(

!

获取设置密钥属性"变长参数#

功能描述'

!!

获取密钥对象的非
#"

比特属性&属性数据的结构和大小依赖于属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>T4<?<

!!!

"

!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!!!!'

>G

!!!

&)(

*

V9-B<??I>TV=<

M

(

!!'

>G

!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!

W3P&#"

&

R

O=-??I>T4<?<)>]C

(

'

:O?

!!!

AX&7

&&

R

I

M

T-??I>T4<?<

'

:O?

!!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要获取属性的对象句柄&

%%%

<??I>TV=<

M!

需要获取的属性的标记&"见属性说明表#

%%%

JOTV=<

M

J

!

需要获取的子属性的标记&"见属性说明表#

属性说明表'

属性标记 子属性标记 数据描述

&)(

*

&)5-&&83A

*

67X

*

A9FA

&)(

*

&)5-&&83A

*

67XA9FA

*

A9FA

以密钥数据块形式返回密钥信息&

&)(

*

&)5-&&83A

*

67XA9FA

*

5WA93'

*

67X

)("

密钥数据块的公钥信息&

&)(

*

&)5-&&83A

*

67XA9FA

*

583Q-&7

*

67X

)("

密钥数据块的已被加密的私钥信息&

&)(

*

&)5-&&83A

*

)(%67XA

9FA

*

A9FA

)(%

密钥数据块的密钥信息&

&)(

*

&)5-&&83A

*

67X

*

3PVF

&)(

*

&)5-&&83A

*

67X3PVF

*

Q78)3FP

返回数据
R

I

M

T-??I>T4<?<

以
&)(

*

Q78)3FP

结构返回的

版本信息&

#.

!"

!

#!!""

"

#!"#



表 "续#

属性标记 子属性标记 数据描述

&)(

*

&)5-&&83A

*

67X

*

WW34

2

包含
WW34

由密钥来赋值的
&)(

*

WW34

结构

&)(

*

&)5-&&83A

*

67X

*

5'8

&)(

*

&)5-&&83A

*

67X5'8

*

'87-&3FP

*

5'8

*

)797'&3FP

创建数据块时所选择的
5'8

&

&)(

*

&)5-&&83A

*

67X5'8

*

8797-)7

*

5'8

*

)797'&3FP

在用到密钥时所选择的
5'8

&

))

*

&)5-&&83A

*

67X5'8

*

43

B7)&

*

-&'87-&3FP

创建
5'8JC=C;?>:G

结构时对应的
5'8

摘要&

&)(

*

&)5-&&83A

*

67X5'8

*

43B7)&

*

-&8797-)7

释放
5'8JC=C;?>:G

结构时对应的
5'8

摘要&

!!

输出参数描述'

%%%

R

O=-??I>T4<?<)>]C

!

返回的
R

I

M

T-??I>T4<?<

参数的大小"以字节为单位#&

%%%

R

I

M

T-??I>T4<?<

!

命令成功返回(此参数指向一个存放指定属性值的缓冲区&

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$)

!

加载密钥

功能描述'

!!

将密钥加载到
&'(

中(

&'(

负责将密钥解密(并缓存加载在
&'(

中)只有执行了密钥加载

后(才能使用密钥进行加!解密和签名等密钥服务功能&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

9:<H6C

@

!!!

"

!!!

&)(

*

,67XN6C

@

(

!!!!!!'

>G

!!!

&)(

*

,67XNWĜ I<

RR

>G

M

6C

@'

>G

!!!

#)

输入参数描述'

%%%

N6C

@!!!!!!!

被载入的密钥对象的句柄&

%%%

NWĜ I<

RR

>G

M

6C

@!

用于解开
N6C

@

的密钥句柄&

输出参数描述'

%%%无

%.

!"

!

#!!""

"

#!"#



返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$*

!

卸载密钥

功能描述'

!!

卸载
&'(

内的密钥&即对于指定的密钥对象中的在
&'(

加载的句柄(通知
&'(

不再使

用(可以释放资源&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

WG=:<H6C

@

!!

"

!!!!

&)(

*

,67XN6C

@'

>G

!!

#)

输入参数描述'

%%%

N6C

@!

要卸载的密钥对象句柄&

输出参数描述'

%%%无

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&'(

*

67X

*

F`P78

*

'FP&8F9

&$&$"!

!

获取密钥公钥

功能描述'

!!

这个接口只对于
)("

非对称密钥有效(对于已经加载的密钥通过密钥句柄获取密钥对象的

公钥&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

BC?5OT6C

@

!!!

"

!!!

&)(

*

,67XN6C

@

(

!!! !'

>G

!!!

W3P&#"

&

R

O=5OT6C

@

9CG

M

?N

(

'

:O?

!!!

AX&7

&&

R

I

M

T5OT6C

@ '

:O?

!!!

#)

输入参数描述'

%%%

N6C

@!

密钥对象句柄&

输出参数描述'

%%%

R

O=5OT6C

@

9CG

M

?N

!

接收
R

I

M

T5OT6C

@

参数的数据长度&"单位'字节#

%%%

R

I

M

T5OT6C

@!

指向内存中
N6C

@

密钥对象的公钥&

+.

!"

!

#!!""

"

#!"#



返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$""

!

签署密钥

功能描述'

!!

使用一个
)("

非对称密钥对另一个
)("

非对称密钥的公钥采用带
)(#

的签名算法来签名&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

'CI?>S

@

6C

@

!!!

"

!!!

&)(

*

,67XN6C

@

(

!!!!!!!!!'

>G

!!!

&)(

*

,67XN'CI?>S

@

>G

M

6C

@

(

'

>G

!!!

&)(

*

Q-934-&3FP

&

R

Q<=>H<?>:G4<?<

'

>G

(

:O?

!!!

#)

输入参数描述'

%%%

N6C

@!!!!!!

密钥对象句柄(其公钥部分已被签名&

%%%

N'CI?>S

@

>G

M

6C

@!

用来对
N6C

@

进行签名的密钥的句柄&

%%%

R

Q<=>H<?>:G4<?<

!

是一个指向
&)(

*

Q-934-&3FP

结构的指针(其成员
I

M

TQ<=>H<?>:G4<?<

包含着这个命令的签名数据&

输出参数描述'

%%%

R

Q<=>H<?>:G4<?<

!

是一个指向
&)(

*

Q-934-&3FP

结构的指针&

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$"#

!

创建密钥

功能描述'

!!

在
&'(

内部创建密钥并用
Ǹ I<

RR

>G

M

6C

@

指向的密钥加密&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

'IC<?C6C

@

!!!

"

!!!!

&)(

*

,67XN6C

@

(

!!!!!'

>G

!!!!

&)(

*

,67XǸ I<

RR

>G

M

6C

@

(

'

>G

!!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

'

>G

(

!!!!

#)

输入参数描述'

%%%

N6C

@!!!!!!

要创建的密钥对象的句柄&

%%%

Ǹ I<

RR

>G

M

6C

@!

用来加密新创建的密钥的密钥句柄&

%%%

N5;I':K

R

:J>?C

!

为
5'8

对象的句柄(如果此句柄的值不为
PW99

(新创建的密钥将会被绑

定到由这个对象所描述的
5'8

&

..

!"

!

#!!""

"

#!"#



输出参数描述'

%%%无

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

67X

*

PF

*

(3B8-&3FP

*

5F93'X

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$"$

!

封装密钥

功能描述'

!!

用
Ǹ I<

RR

>G

M

6C

@

指向的密钥加密
N6C

@

指向的密钥&

!!

如果
Ǹ I<

RR

>G

M

6C

@

指向的密钥是对称密钥则需要发送到
&'(

内进行加密(如果为非对称

则在
&)(

内进行加密&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

Ì<

R

6C

@

!!!

"

!!!

&)(

*

,67XN6C

@

(

!!!!!!'

>G

!!!

&)(

*

,67XǸ I<

RR

>G

M

6C

@

(

'

>G

!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

'

>G

(

!!!

#)

输入参数描述'

%%%

N6C

@!!!!!!

要加密的密钥对象的句柄&

%%%

Ǹ I<

RR

>G

M

6C

@!

用来加密
N6C

@

的密钥句柄&

%%%

N5;I':K

R

:J>?C

!

为
&J

R

>

*

5;I':K

R

:J>?C

的对象的句柄(如果此句柄的值非
PW99

(新创建

的密钥将会被绑定到由这个对象所描述的
5'8

&

输出参数描述'

%%%无

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$"%

!

创建迁移授权

功能描述'

!!

此命令生成一个用于迁移密钥的授权数据(允许
&'(

所有者指定迁移策略(之后的密钥迁移

无需
&'(

所有者参与&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

-O?N:I>]C(>

M

I<?>:G6C

@

!!!

"

!!!!

&)(

*

,&'(N&'(

(

!!!!!!!!!!!!'

>G

!!!!

&)(

*

,67XN(>

M

I<?>:G6C

@

(

'

>G

/.

!"

!

#!!""

"

#!"#



!!!!

&)(

*

(3B8-&7

*

)',7(7K>

M

I<?>:G);NCKC

(

'

>G

!!!!

W3P&#"

&

R

O=(>

M

I<?>:G6C

@

-O?N)>]C

(

'

:O?

!!!!

AX&7

&&

RR

O=(>

M

I<?>:G6C

@

-O?N

(

'

:O?

!!!

#)

输入参数描述'

%%%

N&'(

!!!!!!!!!

对象句柄&

%%%

N(>

M

I<?>:G6C

@!

密钥对象句柄(该密钥属于迁移的目标平台(其公钥用于保护被迁

移密钥&

%%%

K>

M

I<?>:G);NCKC

!

迁移方案标识(为
&)(

*

()

*

(3B8-&7

或者是
&)(

*

()

*

87̀ 8-5

&

输出参数描述'

%%%

R

O=(>

M

I<?>:G6C

@

-O?N)>]C

!RR

O=(>

M

I<?>:G6C

@

-O?N

的数据长度&

%%%

RR

O=(>

M

I<?>:G6C

@

-O?N

!

指向
(>

M

I<?>:G6C

@

的授权数据&

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$"&

!

创建迁移密钥数据块

功能描述'

!!

生成待迁移的数据块&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

'IC<?C(>

M

I<?>:GA=:T

!!!

"

!!!

&)(

*

,67XN6C

@

&:(>

M

I<?C

(

!!!!!!!'

>G

!!!

&)(

*

,67XN5<ICG?6C

@

(

'

>G

!!!

W3P&#"O=K>

M

I<?>:G6C

@

-O?N)>]C

(

'

>G

!!!

AX&7

&

I

M

TK>

M

I<?>:G6C

@

-O?N

(

'

>G

!!!

W3P&#"

&

R

O=(>

M

I<?CH4<?<)>]C

(

'

:O?

!!!

AX&7

&&

R

I

M

T(>

M

I<?CH4<?<

(

'

:O?

!!!

W3P&#"

&

R

O=7G;)

@

K6C

@

)>]C

(

'

:O?

!!!

AX&7

&&

R

I

M

T7G;)

@

K6C

@

(

'

:O?

!!!

#)

输入参数描述'

%%%

N6C

@

&:(>

M

I<?C

!!!!!

指向被迁移的密钥句柄&

%%%

N5<ICG?6C

@!

N6C

@

&:(>

M

I<?C

指向的密钥的保护操作密钥句柄&

%%%

O=K>

M

I<?>:G6C

@

-O?N)>]C

!

(>

M

I<?>:G6C

@

-O?N

的数据长度&

%%%

I

M

TK>

M

I<?>:G6C

@

-O?N

!

(>

M

I<?>:G6C

@

的授权数据&

输出参数描述'

%%%

R

O=(>

M

I<?CH4<?<)>]C

!R

I

M

T(>

M

I<?CH4<?<

的数据长度&

%%%

R

I

M

T(>

M

I<?CH4<?<

!

在成功执行这个命令的情况下这个参数返回迁移数据&

%%%

R

O=7G;)

@

K6C

@

)>]C

!

指向被加密的对称密钥的数据长度的指针&

%%%

R

I

M

T7G;)

@

K6C

@!

指向对称密钥数据的指针(该对称密钥已被
&J

R

>

*

6C

@

*

-O?N:I>]C(>

*

M

I<?>:G6C

@

"#所认证的公钥加密保护&

0.

!"

!

#!!""

"

#!"#



返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

67X

*

PF

*

(3B8-&3FP

*

5F93'X

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$&$"'

!

导入迁移密钥数据块

功能描述'

!!

将
&J

R

>

*

6C

@

*

'IC<?C(>

M

I<?>:GA=:T

产生的迁移数据块转换成普通的用户密钥&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

6C

@

*

':GECI?(>

M

I<?>:GA=:T

!!!

"

!!!

&)(

*

,67XN(76

(

!!!!!!!'

>G

!!!

&)(

*

,67XN5<ICG?6C

@

(

'

>G

!!!

&)(

*

,67XN6C

@

&:(>

M

I<?C

(

'

>G

!!!

W3P&#"O=(>

M

I<?CH4<?<)>]C

(

'

>G

!!!

AX&7

&

I

M

T(>

M

I<?CH4<?<

(

'

>G

!!!

W3P&#"O=7G;)

@

K6C

@

)>]C

(

'

>G

!!!

AX&7

&

I

M

T7G;)

@

K6C

@

(

'

>G

!!!

#)

输入参数描述'

%%%

N(76

!!!!!!!!

指向迁移时的保护密钥句柄(此为非对称密钥&

%%%

N5<ICG?6C

@!

给由
N6C

@

&:(>

M

I<?C

指向的密钥加密的保护操作密钥句柄&

%%%

N6C

@

&:(>

M

I<?C

!

指向被迁移的密钥对象句柄&

%%%

O=(>

M

I<?CH4<?<)>]C

!

由
I

M

T(>

M

I<?>:GA=:T

提供的迁移数据块数据的长度&

%%%

I

M

T(>

M

I<?CH4<?<

!

由上面的函数
&J

R

>

*

6C

@

*

'IC<?C(>

M

I<?>:GA=:T

"#返回的迁移数据块

的数据&

%%%

O=7G;)

@

K6C

@

)>]C

!

已加密的对称密钥的长度&

%%%

I

M

T7G;)

@

K6C

@!

指向已加密的对称密钥的指针(

3Q

使用系统默认数值&

输出参数描述'

%%%无

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$'

!

数据加密与解密

该类用于将外部"例如用户(应用程序#产生的数据与系统关联起来"与平台或
5'8

绑定#(或者用

于为外部提供数据加密$解密服务&

进行授权处理时(可以给该类分配一个策略对象&

1.

!"

!

#!!""

"

#!"#



&$'$"

!

改变实体授权

功能描述'

!!

改变数据对象的授权数据(为数据对象指派策略对象&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

'N<G

M

C-O?N

!!

"

!!

&)(

*

,FA[7'&NFT

\

C;?&:'N<G

M

C

(

!!!'

>G

!!

&)(

*

,FA[7'&N5<ICG?FT

\

C;?

(

'

>G

!!

&)(

*

,5F93'XNPĈ 5:=>;

@ '

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?&:'N<G

M

C

!

需要修改授权数据的密钥对象句柄&

%%%

N5<ICG?FT

\

C;?

!

由
NFT

\

C;?&:'N<G

M

C

所指向的对象的保护操作密钥对象的句柄&

%%%

NPĈ 5:=>;

@!

更新的授权信息策略对象句柄&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$'$#

!

获取策略对象

功能描述'

!!

返回数据对象被指派的策略对象&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?5:=>;

@

FT

\

C;?

!!

"

!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!'

>G

!!

&)(

*

V9-B

R

:=>;

@

&

@R

C

(

'

>G

!!

&)(

*

,5F93'X

&

R

N5:=>;

@ '

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!!

对象句柄&

%%%

R

:=>;

@

&

@R

C

!

定义的策略类型&

输出参数描述'

%%%

R

N5:=>;

@!

返回指派的策略对象&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

2/

!"

!

#!!""

"

#!"#



&$'$$

!

获取数据属性"整型参数#

功能描述'

!!

获取数据对象的
#"T>?

属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>TW>G?#"

!!

"

!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!'

>G

!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!

W3P&#"

&

R

O=-??I>T

'

:O?

!!

#)

输入数据描述'

%%%

NFT

\

C;?

!!

需要获取属性的对象句柄&

%%%

<??I>TV=<

M!

需要获取的属性标记"见属性说明表#&

%%%

JOTV=<

M!

需要获取的子属性标记"见属性说明表#&

属性说明表'

属性标记 属性子标识 数据描述

&)(

*

&)5-&&83A

*

7P'4-&-

*

)X

*

(7P'

*

(F47

&)(

*

&)5-&&83A

*

7P'4-&-

*

)X(7P'

*

(F47

*

7'A

加密采用
7'A

模式

&)(

*

&)5-&&83A

*

7P'4-&-

*

)X(7P'

*

(F47

*

'A'

加密采用
'A'

模式

!!

输出数据描述'

%%%

R

O=-??I>T

!

接收属性设置的值

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$'$%

!

设置数据属性"变长参数#

功能描述'

!!

设置数据对象的非
#"

比特属性&属性数据的结构和大小依赖于属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>T4<?<

!!!

"

!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!'

>G

!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!

W3P&#"O=-??I>T4<?<)>]C

(

'

>G

!!!

AX&7

&

I

M

T-??I>T4<?<

'

>G

!!!

#)

!/

!"

!

#!!""

"

#!"#



输入参数描述'

%%%

NFT

\

C;?

!!

需要设置属性的对象句柄&

%%%

<??I>TV=<

M!

指示要设置的属性的标记&"见属性说明表#

%%%

JOTV=<

M!

指示要设置的子属性的标记&"见属性说明表#

属性说明表'

属性标记 子属性标记 数据描述

&)(

*

&)5-&&83A

*

7P'4-&-

*

A9FA

&)(

*

&)5-&&83A

*

7P'4-&-A

9FA

*

A9FA

表示已加密的数据块&

!!

%%%

O=-??I>T4<?<)>]C

R

I

M

T-??I>T4<?<

!

参数的大小"以字节为单位#&

%%%

I

M

T-??I>T4<?<

!

此参数指向一个存放设置属性值的缓冲区&

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$'$&

!

获取数据属性

功能描述'

!!

本函数获取对象的非
#"

比特属性&属性数据的结构和大小依属性而定&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>T4<?<

!!

"

!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!!'

>G

!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!

W3P&#"

&

R

O=-??I>T4<?<)>]C

(

'

:O?

!!!

AX&7

&&

R

I

M

T-??I>T4<?<

'

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要获取属性的对象句柄&

%%%

<??I>TV=<

M!

指示要获取的属性的标记&"见属性说明表#

%%%

JOTV=<

M!

指示要获取的子属性的标记&"见属性说明表#

属性说明表'

属性标记 子属性标记 数据描述

&)(

*

&)5-&&83A

*

7P'4-&-

*

A9FA

&)(

*

&)5-&&83A

*

7P'4-&-A9FA

*

A

9FA

已加密数据的数据块

&)(

*

&)5-&&83A

*

7P'4-&-

*

5'8

&)(

*

&)5-&&83A

*

7P'4-&-5'89FP

B

*

'87-&3FP

*

)797'&3FP

封装"

)C<=>G

M

#时(获取表征起作用

的
5'8

位图

&)(

*

&)5-&&83A

*

7P'4-&-5'89FP

B

*

8797-)7

*

)797'&3FP

解封装时(获取表征起作用的
5'8

位图

"/

!"

!

#!!""

"

#!"#



表 "续#

属性标记 子属性标记 数据描述

&)(

*

&)5-&&83A

*

7P'4-&-5'89FP

B

*

43B7)&

*

-&'87-&3FP

封 装 时(获 取 所 选 择 的
5'8

':K

R

:J>?C

摘要

&)(

*

&)5-&&83A

*

7P'4-&-5'89FP

B

*

43B7)&

*

-&8797-)7

解封 装 时(获 取 所 选 择 的
5'8

':K

R

:J>?C

摘要

&)(

*

&)5-&&83A

*

7P'4-

&-

*

3Q

PW99

采用
'A'

加密模式时的初始化

向量

!!

输出参数描述'

%%%

R

O=-??I>T4<?<)>]C

!

返回的
R

I

M

T-??I>T4<?<

参数的大小"以字节为单位#&

%%%

R

I

M

T-??I>T4<?<

!

命令成功返回(此参数指向一个存放指定属性值的缓冲区&

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

&$'$'

!

数据加密

功能描述'

!!

本函数对明文数据进行加密&

!!

采用何种密码算法取决于密钥属性&

!!

应用程序调用本命令时(如果采用
)(%

对称加密(则加密模式为
'A'

模式"参见密码算法要

求的
)(%

使用模式#)如果采用
)("

非对称加密(传入的明文不得超过
+!"

字节&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

4<?<

*

7G;I

@R

?

!!

"

!!!

&)(

*

,7P'4-&-N7G;4<?<

(

!!'

>G

!!!

&)(

*

,67XN7G;6C

@

(

'

>G

!!!

&)(

*

AFF9TV>G<=

(

'

>G

!!!

&'(

*

)(%

*

3Q

&

I

M

T4<?<3Q

(

'

>G

!!!

AX&7

&

I

M

T4<?<&:7G;I

@R

?

(

'

>G

!!!

W3P&#"O=4<?<9CG

M

?N

'

>G

!!

#)

输入参数描述'

%%%

N7G;4<?<

!!!!!

含有被加密数据的对象句柄&

%%%

N7G;6C

@!

用于加密数据的密钥对象句柄&

%%%

TV>G<=

!

用于标识是否是应用加密的明文最后一个分组&

%%%

I

M

T4<?<3Q

!

用于对称加密使用的
3Q

(固定
!.

字节(可以为空&如果为空(则由
&)(

管理
3Q

(默认初始
3Q

为
!.

字节
2Y22

&

#/

!"

!

#!!""

"

#!"#



%%%

I

M

T4<?<&:7G;I

@R

?

!

明文数据&

%%%

O=4<?<9CG

M

?N

!

明文数据字节长度&

输出参数描述'

%%%无

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

7P'

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

7P'

*

PF

*

4-&-

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$'$(

!

数据解密

功能描述'

!!

本函数对密文数据进行解密&

!!

采用何种算法取决于密钥属性&

!!

注'本函数为明文数据分配了内存空间(调用者需显式释放该空间&

!!

应用程序调用本命令时(如果采用
)(%

对称解密(则解密模式为
'A'

模式"参见密码算法要

求的
)(%

使用模式#)如果采用
)("

非对称加密解密(不超过最大密文数据&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

4<?<

*

4C;I

@R

?

!!

"

!!!!

&)(

*

,7P'4-&-N7G;4<?<

(

!'

>G

!!!!

&)(

*

,67XN7G;6C

@

(

'

>G

!!!!

&)(

*

AFF9TV>G<=

(

'

>G

!!!!

&'(

*

)(%

*

3Q

&

I

M

T4<?<3Q

(

'

>G

!!!!

W3P&#"

&

O=4<?<9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

I

M

T4<?<4C;I

@R

?CH

'

:O?

!!

#)

输入参数描述'

%%%

N7G;4<?<

!!!!!

含有被加密数据的对象句柄&

%%%

N7G;6C

@!

用于解密数据的密钥对象句柄&

%%%

TV>G<=

!

用于标识是否是应用解密的密文最后一个分组&

%%%

I

M

T4<?<3Q

!

用于解密使用的
3Q

(固定
!.

字节&

输出参数描述'

%%%

O=4<?<9CG

M

?N

!

明文数据字节长度&

%%%

I

M

T4<?<7G;I

@R

?CH

!

一旦命令成功执行(该参数指向包含解密数据的存储区&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

7P'

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

7P'

*

PF

*

4-&-

!!

&)(

*

7

*

3P&78P-9

*

788F8

%/

!"

!

#!!""

"

#!"#



&$'$)

!

数据封装

功能描述'

!!

用来对一个数据块进行加密&如果要对该加密的数据进行解密(则必须使用同一平台的

&J

R

>

*

4<?<

*

WGJC<=

函数&

!!

注'这里使用的加密密钥应是不可迁移密钥&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

4<?<

*

)C<=

!!

"

!!!

&)(

*

,7P'4-&-N7G;4<?<

(

!!!'

>G

!!!

&)(

*

,67XN7G;6C

@

(

'

>G

!!!

W3P&#"O=4<?<9CG

M

?N

(

'

>G

!!!

AX&7

&

I

M

T4<?<&:)C<=

(

'

>G

!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

'

>G

!!

#)

输入参数描述'

%%%

N7G;4<?<

!!!!

数据对象句柄(当命令操作成功后(则该数据对象包含被加密数据&

%%%

N7G;6C

@!

对数据进行加密的密钥对象句柄(该密钥是不可迁移的&

%%%

O=4<?<9CG

M

?N

!

为参数
I

M

T4<?<&:)C<=

的数据长度"以字节为单位#&

%%%

I

M

T4<?<&:)C<=

!

指向含有将要被加密的数据的内存块&

%%%

N5;I':K

R

:J>?C

!

5'8':K

R

:J>?C

对象的句柄&

输出参数描述'

%%%无

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

7P'

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

7P'

*

PF

*

4-&-

!!

&)(

*

7

*

7P'

*

3PQ-934

*

&X57

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$'$*

!

数据解封

功能描述'

!!

对指定的数据块进行解封&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

4<?<

*

WGJC<=

!!

"

!!!

&)(

*

,7P'4-&-N7G;4<?<

(

!!!!!!!!'

>G

!!!

&)(

*

,67XN6C

@

(

'

>G

!!!

W3P&#"

&

R

O=WGJC<=CH4<?<9CG

M

?N

(

'

:O?

!!!

AX&7

&&

R

I

M

TWGJC<=CH4<?<

'

:O?

!!

#)

+/

!"

!

#!!""

"

#!"#



输入参数描述'

%%%

N7G;4<?<

!

包含有加密数据的数据对象的句柄&

%%%

N6C

@!

用来给数据进行解封且地址不可迁移的密钥对象句柄&

输出参数描述'

%%%

R

O=WGJC<=CH4<?<9CG

M

?N

!

指向参数
R

I

M

TWGJC<=CH4<?<

的数据长度的指针"以字节为单位#&

%%%

R

I

M

TWGJC<=CH4<?<

!

如果操作成功(为指向包含明文信息缓冲区的指针&

返回值'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

7P'

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

7P'

*

PF

*

4-&-

!!

&)(

*

7

*

7P'

*

3PQ-934

*

&X57

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$'$"!

!

数字信封封装

功能描述'

!!

本函数对明文数据进行数字信封加密封装&该数字信封操作仅用于密码支撑平台内部数据封

装处理(其封装格式见附录
-

&

!!

加密后的数据通过
&J

R

>

*

BC?-??I>T4<?<

来获取数字信封数据&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

4<?<

*

7GEC=:

R

!!

"

!!!

&)(

*

,7P'4-&-N7G;4<?<

(

!!'

>G

!!!

&)(

*

,67XN7G;6C

@

(

'

>G

!!!

AX&7

&

I

M

T4<?<&:7G;I

@R

?

(

'

>G

!!!

W3P&#"O=4<?<9CG

M

?N

(

'

>G

!!

#)

输入参数描述'

%%%

N7G;4<?<

!!!!!!

含有被数字信封封装数据的对象句柄&

%%%

N7G;6C

@!

用于加密数据的密钥对象句柄&

%%%

I

M

T4<?<&:7G;I

@R

?

!

明文数据&

%%%

O=4<?<9CG

M

?N

!

明文数据字节长度&

输出参数描述'

%%%无

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

7P'

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

7P'

*

PF

*

4-&-

!!

&)(

*

7

*

3P&78P-9

*

788F8

./

!"

!

#!!""

"

#!"#



&$'$""

!

数字信封解密

功能描述'

!!

本函数对数字信封封装数据进行解密&

!!

注'本函数为明文数据分配了内存空间(调用者需显式释放该空间&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

4<?<

*

WGCGEC=:

R

!!

"

!!!!

&)(

*

,7P'4-&-N7G;4<?<

(

!!!'

>G

!!!!

&)(

*

,67XN7G;6C

@

(

'

>G

!!!!

W3P&#"

&

O=4<?<9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

I

M

T4<?<4C;I

@R

?CH

'

:O?

!!

#)

输入参数描述'

%%%

N7G;4<?<

!!!!!

含有被数字信封封装数据的对象句柄&

%%%

N7G;6C

@!

用于解密数据的密钥对象句柄&

输出参数描述'

%%%

O=4<?<9CG

M

?N

!

明文数据字节长度&

%%%

I

M

T4<?<7G;I

@R

?CH

!

一旦命令成功执行(该参数指向包含解密数据的存储区&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

7P'

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

7P'

*

PF

*

4-&-

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$(

!

@9C

管理

&$($"

!

概述

5'8

操作类可用于建立系统平台的信任级别&该类提供了对
5'8

进行选择!读!写等操作的简便

方法&

所有需要
5'8

信息的函数(在其参数表中都使用了这个类的对象句柄&

&$($#

!

设置
@9CD%$-65*

0

属性

功能描述'

!!

本函数设置
5'8':K

R

:J>?C

对象中的
9:;<=>?

@

-?8C=C<JC

值&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5;I':K

R

:J>?C

*

)C?5;I9:;<=>?

@

!!

"

!!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

(

!!!'

>G

!!!!

W3P&#"9:;<=>?

@

Q<=OC

'

>G

!!

#)

//

!"

!

#!!""

"

#!"#



输入参数描述'

%%%

N5;I':K

R

:J>?C

!

5'8;:K

R

:J>?C

对象句柄&

%%%

9:;<=>?

@

Q<=OC

!

要设置的
9:;<=>?

@

-?8C=C<JC

值&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

FA[

*

-''7))

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$($$

!

获取
@9CD%$-65*

0

属性

功能描述'

!!

本函数从
5'8':K

R

:J>?C

对象中获取
9:;<=>?

@

-?8C=C<JC

值&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5;I':K

R

:J>?C

*

BC?5;I9:;<=>?

@

!!

"

!!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

(

!!!'

>G

!!!!

W3P&#"

&

R

9:;<=>?

@

Q<=OC

'

:O?

!!

#)

输入参数描述'

%%%

N5;I':K

R

:J>?C

!

5'8;:K

R

:J>?C

对象句柄&

输出参数描述'

%%%

R

9:;<=>?

@

Q<=OC

!

返回的
9:;<=>?

@

值&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

FA[

*

-''7))

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$($%

!

获取
@9C

摘要

功能描述'

!!

本函数获取
5'8':K

R

:J>?C

对象中的
H>

M

CJ?-?8C=C<JC

值&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5;I':K

R

:J>?C

*

BC?':K

R

:J>?C,<JN

!!

"

!!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

(

!!!'

>G

!!!!

W3P&#"

&

R

9CG

(

'

:O?

!!!!

AX&7

&&

RR

T,<JN4<?<

'

:O?

!!

#)

0/

!"

!

#!!""

"

#!"#



输入参数描述'

%%%

N5;I':K

R

:J>?C

!

5'8;:K

R

:J>?C

对象句柄(从中可返回杂凑摘要值&

输出参数描述'

%%%

R

9CG

!

参数
RR

T,<JN4<?<

的字节长度&

%%%

RR

T,<JN4<?<

!

创建或释放时的摘要数据&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

FA[

*

-''7))

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$($&

!

设置
@9C

值

功能描述'

!!

本函数对一个
5'8;:K

R

:J>?C

对象中给定的
5'8

索引设置摘要值&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5;I':K

R

:J>?C

*

)C?5;IQ<=OC

!!

"

!!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

(

!!!!'

>G

!!!!

W3P&#"O=5;I3GHCY

(

'

>G

!!!!

W3P&#"O=5;IQ<=OC9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T5;IQ<=OC

'

>G

!!

#)

输入参数描述'

%%%

N5;I':K

R

:J>?C

!!!

要设置
5'8

值的
5'8;:K

R

:J>?C

对象句柄&

%%%

W=5;I3GHCY

!

要设置数据的
5'8

索引号&

%%%

W=5;IQ<=OC9CG

M

?N

!

参数
I

M

T5;IQ<=OC

的字节长度&

%%%

I

M

T5;IQ<=OC

!

要设置的数据&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$($'

!

获取
@9C

值

功能描述'

!!

返回在
5'8;:K

R

:J>?C

对象中指定
5'8

索引的摘要值&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5;I':K

R

:J>?C

*

BC?5;IQ<=OC

!!

"

!!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

(

!!!'

>G

!!!!

W3P&#"O=5;I3GHCY

(

'

>G

1/

!"

!

#!!""

"

#!"#



!!!!

W3P&#"

&

R

O=5;IQ<=OC9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

R

I

M

T5;IQ<=OC

'

:O?

!!

#)

输入参数描述'

%%%

N5;I':K

R

:J>?C

!!!

要从中返回
5'8

值的
5'8;:K

R

:J>?C

对象句柄&

%%%

W=5;I3GHCY

!

要读取数据的
5'8

索引&

输出参数描述'

%%%

R

O=5;IQ<=OC9CG

M

?N

!

参数
R

I

M

T5;IQ<=OC

的字节长度&

%%%

R

I

M

T5;IQ<=OC

!

指向返回的由
O=5;I3GHCY

参数指示的
5'8

值&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$($(

!

选择
@9C

索引

功能描述'

!!

本函数在
5'8;:K

R

:J>?C

对象中选择一个
5'8

索引&该函数在创建和释放
5'8;:K

R

:J>?C

对象时使用&

5'8;:K

R

:J>?C

对象必须由
&J

R

>

*

':G?CY?

*

'IC<?CFT

\

C;?

创建&例如'在调用

&J

R

>

*

&'(

*

bO:?C

之前(需用本函数来选择
5'8

寄存器&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

5;I':K

R

:J>?C

*

)C=C;?5;I3GHCY

!!

"

!!!!

&)(

*

,5'8)N5;I':K

R

:J>?C

(

!!!'

>G

!!!!

W3P&#"O=5;I3GHCY

(

'

>G

!!!!

W3P&#"4>IC;?>:G

'

>G

!!

#)

输入参数描述'

%%%

N5;I':K

R

:J>?C

!

要从中返回
5'8

索引的
5'8;:K

R

:J>?C

对象句柄&

%%%

O=5;I3GHCY

!

要选择的
5'8

索引号&

%%%

4>IC;?>:G

!

指明选择的
5'8

是
'IC<?>:G

还是
8C=C<JC

&

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$($)

!

非易失性存储管理

PQ

存储管理类用于在
&'(

的非易失性存储区域中存储属性信息(用于
PQ

区域的定义!读!写和

释放&

该类建立
PQ

存储区的大小!索引!各种读写授权(其中授权可以基于
5'8

值或者授权数据&

20

!"

!

#!!""

"

#!"#



&$($*

!

设置非易失性存储区属性"整型参数#

功能描述'

!!

本函数设置
PQ

存储对象的
#"T>?

属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>TW>G?#"

!!

"

!!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!'

>G

!!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!!

W3P&#"O=-??I>T

'

>G

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要设置属性的对象句柄&

%%%

<??I>TV=<

M!

需要设置的属性标记&

%%%

JOTV=<

M!

需要设置的子属性标记&

%%%

O=-??I>T

!

属性设置的值&

属性定义'

属性 子属性 属性值 描述

&)(

*

&)5-&&83A

*

PQ

*

3P47Z 2 W3P&#"

与此对象关联的
PQ

存储区的索引

&)(

*

&)5-&&83A

*

PQ

*

578(3))3FP) 2 W3P&#"

权限值

&)(

*

&)5-&&83A

*

PQ

*

4-&-)3_7 2 W3P&#"

定义的
PQ

存储区的大小

!!

输出参数描述'

%%%无&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$($"!

!

获取非易失性存储区属性"整型参数#

功能描述'

!!

本函数获取
PQ

存储对象的
#"

比特属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>TW>G?#"

!0

!"

!

#!!""

"

#!"#



!!

"

!!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!'

>G

!!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!!

W3P&#"

&

R

O=-??I>T

'

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要查询属性的对象句柄&

%%%

<??I>TV=<

M!

需要查询的属性&

%%%

JOTV=<

M!

需要查询的子属性&

属性定义'

属性 子属性 属性值 描述

&)(

*

&)5-&&83A

*

PQ

*

3P

47Z

2 W3P&#"

与此对象相关联的
PQ

存储区域

的索引号

&)(

*

&)5-&&83A

*

PQ

*

57

8(3))3FP)

2 W3P&#"

权限许可的值

&)(

*

&)5-&&83A

*

PQ

*

4-&-)3_7

2 W3P&#"

定义的
PQ

存储区域大小

&)(

*

&)5-&&83A

*

PQ

*

)&

-&7

&)(

*

&)5-&&83A

*

PQ)&-&7

*

87-4)&'97-8

A::=C<G

每次 启 动 时 设 置 为
V-9)7

(在

H<?<J>]C

为
2

的
8C<HQ<=OCYYY

之

后(设置为
&8W7

&

&)(

*

&)5-&&83A

*

PQ)&-&7

*

`83&7)&'97-8

A::=C<G

每次 启 动 时 设 置 为
V-9)7

(在

H<?<J>]C

为
2

的
Ì>?CQ<=OCYYY

之

后(设置为
&8W7

&

&)(

*

&)5-&&83A

*

PQ)&-&7

*

`83&747V3P7

A::=C<G

在定 义
PQ

空 间 之 后 设 置 为

V-9)7

( 在
H<?<J>]C

为
2

的

Ì>?CQ<=OC

的成功调用之后(设置

为
&8W7

&

&)(

*

&)5-&&83A

*

PQ

*

5'8

&)(

*

&)5-&&83A

*

PQ5'8

*

8

7-49F'-93&X-&8797-)7

AX&7

9:;<=>?

@

掩 码(用 于
PQ

区 域 的

5'8

读取限制&

&)(

*

&)5-&&83A

*

PQ5'8

*

`83&79F'-93&X-&8797-

)7

AX&7

9:;<=>?

@

掩 码(用 于
PQ

区 域 的

5'8

写限制&

!!

输出参数描述'

%%%

R

O=-??I>T

!

指向查询到的属性值&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

"0

!"

!

#!!""

"

#!"#



!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$($""

!

获取非易失性存储区属性"变长参数#

功能描述'

!!

获取
PQ

存储对象的非
#"

比特属性&属性数据的结构和大小依赖于属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>T4<?<

!!

"

!!!!

&)(

*

,FA[7'&NFT

\

C;?

(

!!!!!'

>G

!!!!

&)(

*

V9-B<??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-BJOTV=<

M

(

'

>G

!!!!

W3P&#"

&

R

O=-??I>T4<?<)>]C

(

'

:O?

!!!!

AX&7

&&

R

I

M

T-??I>T4<?<

'

:O?

!!

#)

输入参数描述'

%%%

NFT

\

C;?

!!

需要获取属性的对象句柄&

%%%

<??I>TV=<

M!

需要获取的属性标识&

%%%

JOTV=<

M!

需要获取的子属性标识&

输出参数描述'

%%%

R

O=-??I>T4<?<)>]C

!

取 得 的
I

M

T-??I>T4<?<

参 数 的 大 小 "以 字 节 为 单 位#&若 参 数

I

M

T-??I>T4<?<

为一个
&)(

*

WP3'F47

字符串(则该大小还包括结束符

PW99

&

%%%

R

I

M

T-??I>T4<?<

!

此参数指向一个存放获取的属性值的缓冲区&

属性定义'

属性 子属性 属性值

&)(

*

&)5-&&83A

*

PQ

*

5'8

&)(

*

&)5-&&83A

*

PQ5'8

*

87

-45'8)797'&3FP

5'8

选择掩码(用于
PQ

区域的
5'8

读取

限制&

&)(

*

&)5-&&83A

*

PQ5'8

*

87

-443B7)&-&8797-)7

4>

M

CJ?-?8C=C<JC

子 属 性(用 于
PQ

区 域

5'8IC<H

限制&

&)(

*

&)5-&&83A

*

PQ5'8

*

`

83&75'8)797'&3FP

5'8

选择掩码(用于
PQ

区域的
5'8

读取

限制&

&)(

*

&)5-&&83A

*

PQ5'8

*

`

83&743B7)&-&8797-)7

4>

M

CJ?-?8C=C<JC

子 属 性(用 于
PQ

区 域

5'8̂ I>?C

限制&

!!

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

#0

!"

!

#!!""

"

#!"#



&$($"#

!

创建非易失性存储区空间

功能描述'

!!

创建指定的非易失性存储空间&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

PQ

*

4CS>GC)

R

<;C

!!

"

!!!!

&)(

*

,PQ)&F87

!!!

NPQ)?:IC

(

!!!!!!!'

>G

!!!!

&)(

*

,5'8) N8C<H5;I':K

R

:J>?C

(

'

>G

(可以为
PW99

!!!!

&)(

*

,5'8) Ǹ I>?C5;I':K

R

:J>?C

'

>G

(可以为
PW99

!!

#)

输入参数描述'

%%%

NPQ)?:IC

!!!!!!!

非易失性存储对象句柄

%%%

N8C<H5;I':K

R

:J>?C

!

5'8

对象句柄&当这个参数为
PW99

时(没有
5'8

数据与指定的

非易失性存储空间绑定)当不为
PW99

时(新创建的非易失性存储

区需要这个句柄对象描述的
5'8

内容来成功的执行读操作&

%%%

Ǹ I>?C5;I':K

R

:J>?C

!

5'8

对象句柄&当这个参数为
PW99

时(没有
5'8

数据与指定的

非易失性存储空间绑定)当不为
PW99

时(新创建的非易失性存储

区需要这个句柄对象描述的
5'8

内容来成功的执行写操作&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&)(

*

7

*

PQ

*

-87-

*

PF&

*

7Z3)&

!!

&'(

*

A-4

*

3P47Z

!!

&'(

*

-W&,

*

'FPV93'&

!!

&'(

*

-W&,V-39

!!

&'(

*

F`P78)7&

!!

&'(

*

A-4

*

4-&-)3_7

!!

&'(

*

(-ZPQ`83&7

!!

&'(

*

3PQ-934

*

)&8W'&W87

!!

&'(

*

PF`83&7

注'本函数用于定义非易失性存储空间&注意(本函数与
&J

R

>

*

PQ

*

8C=C<JC)

R

<;C

调用同一个
&'(

功能命令&当

两次调用这个
&'(

功能命令时(会删除定义的非易失性存储空间&所以必须检查这个定义的非易失性存储

空间是否已经定义(如果已经定义(必须返回
&)(

*

7

*

PQ

*

-87-

*

7Z3)&

错误码&

这个命令执行需要所有者授权&

&$($"$

!

释放非易失性存储区空间

功能描述'

!!

释放指定的非易失性存储空间&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

PQ

*

8C=C<JC)

R

<;C

%0

!"

!

#!!""

"

#!"#



!!

"

!!!!

&)(

*

,PQ)&F87

!!!

NPQ)?:IC

!!!!!'

>G

!!

#)

输入参数描述'

%%%

NPQ)?:IC

!

非易失性存储对象句柄&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&)(

*

7

*

PQ

*

-87-

*

PF&

*

7Z3)&

!!

&'(

*

-87-

*

9F'674

注'本函数用于释放非易失性存储空间&注意(本函数与
&J

R

>

*

PQ

*

4CS>GC)

R

<;C

调用同一个
&'(

功能命令&所以

必须检查这个定义的非易失性存储空间是否已经定义(如果没有定义(必须返回
&)(

*

7

*

PQ

*

-87-

*

PF&

*

7Z3)&

错误码&

这个命令执行需要所有者授权&

&$($"%

!

数据写入非易失性存储区

功能描述'

!!

将数据写入指定的非易失性存储区域&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

PQ

*

Ì>?CQ<=OC

!!

"

!!!!

&)(

*

,PQ)&F87

!!!

NPQ)?:IC

(

!!!!'

>G

!!!!

W3P&#" :SSJC?

(

'

>G

!!!!

W3P&#" O=4<?<9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T4<?<&:̀ I>?C

'

>G

!!

#)

输入参数描述'

%%%

NPQ)?:IC

!!!!

非易失性存储对象句柄&

%%%

:SSJC?

!

偏移量(即在
PQ

区域中的写入起始地址&

%%%

O=4<?<9CG

M

?N

!

I

M

T4<?<&:̀ I>?C

的长度&即需要写到非易失性存储区域中的长度&

%%%

I

M

T4<?<&:̀ I>?C

!

指向需要写入数据的缓冲区&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&'(

*

A-4

*

3P47Z

!!

&'(

*

(-ZPQ`83&7

!!

&'(

*

-W&,

*

'FPV93'&

!!

&'(

*

-W&,V-39

!!

&'(

*

-87-

*

9F'674

+0

!"

!

#!!""

"

#!"#



!!

&'(

*

A-4

*

9F'-93&X

!!

&'(

*

A-4

*

587)7P'7

!!

&'(

*

43)-A974

*

'(4

!!

&'(

*

PF)5-'7

!!

&'(

*

PF&

*

VW99`83&7

!!

&'(

*

`8FPB5'8Q-9W7

注'如果有一个策略对象分配给这个对象(策略对象中的授权数据被用于这个操作的授权&如果没有策略对象分

配给这个对象(执行一个非授权写操作&

&$($"&

!

从非易失性存储区读取数据

功能描述'

!!

从指定的非易失性存储区域中读取数据&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

PQ

*

8C<HQ<=OC

!!

"

!!!!

&)(

*

,PQ)&F87

!!!

NPQ)?:IC

(

!!!!!!'

>G

!!!!

W3P&#" :SSJC?

(

'

>G

!!!!

W3P&#"

&

R

O=4<?<9CG

M

?N

(

'

>G

(

:O?

!!!!

AX&7

&&

R

I

M

T4<?<8C<H

'

:O?

!!

#)

输入参数描述'

%%%

NPQ)?:IC

!!!!

非易失性存储对象句柄&

%%%

:SSJC?

!

需要读取数据在非易失性存储区域中的偏移值&

%%%

R

O=4<?<9CG

M

?N

!

输入的
R

I

M

T4<?<8C<H

的缓冲区长度&

输出参数描述'

%%%

R

O=4<?<9CG

M

?N

!

输出的
R

I

M

T4<?<8C<H

的长度&

%%%

R

I

M

T4<?<8C<H

!

指向返回读取数据的缓冲区&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&'(

*

A-4

*

3P47Z

!!

&'(

*

-W&,

*

'FPV93'&

!!

&'(

*

-W&,V-39

!!

&'(

*

A-4

*

9F'-93&X

!!

&'(

*

A-4

*

587)7P'7

!!

&'(

*

43)-A974

*

'(4

!!

&'(

*

PF)5-'7

!!

&'(

*

`8FPB5'8Q-9W7

注'如果有一个策略对象分配给这个对象(策略对象中的授权数据被用于这个操作的授权&如果没有策略对象分

配给这个对象(执行一个非授权读操作&

.0

!"

!

#!!""

"

#!"#



&$)

!

杂凑操作

&$)$"

!

设置杂凑对象属性"整型参数#

功能描述'

!!

设置杂凑对象的
#"

比特属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>TW>G?#"

!!

"

!!!!

&)(

*

,FA[7'&

!!

N,<JN

(

!!!!!'

>G

!!!!

&)(

*

V9-B <??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-B JOTV=<

M

(

'

>G

!!!!

W3P&#" O=-??I>T

'

>G

!!

#)

输入参数描述'

%%%

N,<JN

!!

杂凑对象句柄&

%%%

<??I>TV=<

M!

声明需要设置的属性标记&

%%%

JOTV=<

M!

声明需要设置的子属性标记&

%%%

O=-??I>T

!

设置的属性值&

属性说明表'

属性标记 子属性标记 值 描述

&)(

*

&)5-&&83A

*

,-),

*

)',7(7

2

&)(

*

&)5-&&83A

*

,

-),)',7(7

*

PF8(

-9

"默认#

使用普通的杂凑方法进行杂 凑 操 作&

设置这个属性后(仅能执行
&J

R

>

*

,<JN

*

W

R

H<?C,<JNQ<=OC

(可以执行多次&

2

&)(

*

&)5-&&83A

*

,

-),)',7(7

*

BA

使用普通的杂凑方法进行杂 凑 操 作&

设置这个属性后(仅能执行
&J

R

>

*

,<JN

*

)C?WJCI(CJJ<

M

C4<?<

(可以执行多次(但会

破坏以前执行的结果&

!!

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

注'当
&J

R

>

*

,<JN

*

)C?WJCI(CJJ<

M

C4<?<

!

&J

R

>

*

,<JN

*

)C?WJCI(CJJ<

M

C4<?<

!

&J

R

>

*

,<JN

*

)C?,<JNQ<=OC

!

&J

R

>

*

,<JN

*

BC?,<JNQ<=OC

!

&J

R

>

*

,<JN

*

)>

M

G

!

&J

R

>

*

,<JN

*

QCI>S

@

)>

M

G<?OIC

和
&J

R

>

*

,<JN

*

&>;L)?<K

R

A=:T

调用后(不能使用

&J

R

>

*

)C?-??I>TW>G?#"

"

&)(

*

&)5-&&83A

*

,-),

*

)',7(7

#再次更改属性&

/0

!"

!

#!!""

"

#!"#



&$)$#

!

获取杂凑对象属性"整型参数#

功能描述'

!!

获取杂凑对象的
#"

比特属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

BC?-??I>TW>G?#"

!!

"

!!!!

&)(

*

,FA[7'&

!!!

N,<JN

(

!!!!'

>G

!!!!

&)(

*

V9-B <??I>TV=<

M

(

'

>G

!!!!

&)(

*

V9-B JOTV=<

M

(

'

>G

!!!!

W3P&#"

&

R

O=-??I>T

'

:O?

!!

#)

输入参数描述'

%%%

N,<JN

!!!

杂凑对象句柄&

%%%

<??I>TV=<

M!

声明需要设置的属性标记&

%%%

JOTV=<

M!

声明需要设置的子属性标记&

属性说明表'

属性标记 子属性标记 值 描述

&)(

*

&)5-&&83A

*

,-),

*

)',7(7

2

&)(

*

&)5-&&83A

*

,

-),)',7(7

*

PF8(

-9

"默认#

使用普通的杂凑方法进行杂凑操作&仅

能执行
&J

R

>

*

,<JN

*

W

R

H<?C,<JNQ<=OC

函

数(可以执行多次&

2

&)(

*

&)5-&&83A

*

,

-),)',7(7

*

BA

使用普通的杂凑方法进行杂凑操作&仅

能执行
&J

R

>

*

,<JN

*

)C?WJCI(CJJ<

M

C4<?<

函数(可以执行多次(但会破坏以前执行

的结果&

!!

输出参数描述'

%%%

R

O=-??I>T

!

获取的属性值&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$)$$

!

设置杂凑对象属性"变长参数#

功能描述'

!!

设置数据对象的非
#"

比特属性&属性数据的结构和大小依赖于属性&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

)C?-??I>T4<?<

!!

"

00

!"

!

#!!""

"

#!"#



!!!

&)(

*

,FA[7'&

!!

N,<JN

(

!!!!!!'

>G

!!!

&)(

*

V9-B <??I>TV=<

M

(

'

>G

!!!

&)(

*

V9-B JOTV=<

M

(

'

>G

!!!

W3P&#" O=-??I>T4<?<)>]C

(

'

>G

!!!

AX&7

&

I

M

T-??I>T4<?<

'

>G

!!

#)

输入参数描述'

%%%

N,<JN

!!!

需要设置属性的
,<JN

对象句柄&

%%%

<??I>TV=<

M!

声明需要设置的属性标记&

%%%

JOTV=<

M!

声明需要设置的子属性标记&

属性说明表'

属性标记 子属性标记 数据描述

&)(

*

&)5-&&83A

*

-9B

*

347P&3V378 2

设置密码杂凑算法标识

!!

%%%

O=-??I>T4<?<)>]C

!

I

M

T-??I>T4<?

的长度

%%%

I

M

T-??I>T4<?<

!

需设置的属性值"

)(#

的算法标识符#&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

!!

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$)$%

!

对用户数据进行杂凑操作

功能描述'

!!

对输入的用户信息(消息以及相关的公钥信息按照签名过程中定义的密码杂凑算法进行计算&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

,<JN

*

)C?WJCI(CJJ<

M

C4<?<

!!

"

!!!!

&)(

*

,,-),

!!

N,<JN

(

!!!!!!!'

>G

!!!!

&)(

*

,67X N6C

@

(

'

>G

!!!!

W3P&#" O=WJCI34)>]C

(

'

>G

!!!!

AX&7

&

I

M

TWJCI34

(

'

>G

!!!!

W3P&#" O=(CJJ<

M

C)>]C

(

'

>G

!!!!

AX&7

&

I

M

T(CJJ<

M

C

(

'

>G

!!

#)

输入参数描述'

%%%

N,<JN

!!!!!

杂凑对象句柄&

%%%

N6C

@!

公钥的密钥句柄&

%%%

O=WJCI34)>]C

!

输入的用户信息的长度&

%%%

I

M

TWJCI34

!

输入的用户信息&

10

!"

!

#!!""

"

#!"#



%%%

O=(CJJ<

M

C)>]C

!

输入的消息长度&

%%%

I

M

T(CJJ<

M

C

!

输入的消息&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

,-),

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

,-),

*

PF

*

4-&-

!!

&)(

*

7

*

3P&78P-9

*

788F8

注'仅当使用了
&J

R

>

*

)C?-??I>TW>G?#"

设置
&)(

*

&)5-&&83A

*

,-),)',7(7

*

BA

属性后(才能使用
&J

R

>

*

,<JN

*

)C?WJCI(CJJ<

M

C4<?<

方法对用户信息与消息进行杂凑运算&当使用了
&J

R

>

*

,<JN

*

)C?WJCI(CJJ<

M

C4<?<

方法后(不能再使用
&J

R

>

*

)C?-??I>TW>G?#"

设置
&)(

*

&)5-&&83A

*

,-),)',7(7

*

PF8(-9

属性(也不

能使用
&J

R

>

*

,<JN

*

W

R

H<?C,<JNQ<=OC

方法&可以使用
&J

R

>

*

,<JN

*

BC?,<JNQ<=OC

!

&J

R

>

*

,<JN

*

)>

M

G

!

&J

R

>

*

,<JN

*

ECI>S

@

)>G<?OIC

和
&J

R

>

*

,<JN

*

&>;L)?<K

R

A=:T

等函数&

&$)$&

!

设置杂凑值

功能描述'

!!

本函数设置杂凑类的
,-),

值&如果杂凑对象的标志位为
&)(

*

,-),

*

F&,78

(那么就

要调用
&J

R

>

*

)C?-??I>T4<?<

设置密码杂凑算法&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

,<JN

*

)C?,<JNQ<=OC

!!

"

!!!!

&)(

*

,,-),N,<JN

(

!!!!!!'

>G

!!!!

W3P&#"O=,<JNQ<=OC9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T,<JNQ<=OC

'

>G

!!

#)

输入参数描述'

%%%

N,<JN

!!!!!!!!

杂凑对象句柄&

%%%

O=,<JNQ<=OC9CG

M

?N

!

参数
I

M

T,<JNQ<=OC

的长度"以字节为单位#&

%%%

I

M

T,<JNQ<=OC

!

指向
,<JN

值存储空间&

输出参数描述'

%%%无

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

,-),

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

,-),

*

PF

*

4-&-

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$)$'

!

获取杂凑值

功能描述'

!!

本函数返回杂凑类的杂凑值&

21
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接口定义'

!!

&)(

*

87)W9&&J

R

>

*

,<JN

*

BC?,<JNQ<=OC

!!

"

!!!!

&)(

*

,,-),N,<JN

(

!!!!!!'

>G

!!!!

W3P&#"

&

R

O=,<JNQ<=OC9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

R

I

M

T,<JNQ<=OC

'

:O?

!!

#)

输入参数描述'

%%%

N,<JN

!!!!!!!!

杂凑对象句柄

输出参数描述'

%%%

R

O=,<JNQ<=OC9CG

M

?N

!

参数
R

I

M

T)>

M

G<?OIC$

的长度"以字节为单位#&

%%%

R

I

M

T)>

M

G<?OIC

!

指向杂凑值存储空间&

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

,-),

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

,-),

*

PF

*

4-&-

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$)$(

!

更新杂凑值

功能描述'

!!

本函数更新杂凑对象的杂凑值&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

,<JN

*

W

R

H<?C,<JNQ<=OC

!!

"

!!!!

&)(

*

,,-),N,<JN

(

!!!!!'

>G

!!!!

W3P&#"O=4<?<9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T4<?<

'

>G

!!

#)

输入参数描述'

%%%

N,<JN

!!!!!

待更新的杂凑对象句柄&

%%%

O=4<?<9CG

M

?N

!

参数
I

M

T4<?<

的数据长度"以字节为单位#&

%%%

I

M

T4<?<$

!

指向要被更新的数据&

输出参数描述'

%%%无

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

,-),

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

,-),

*

PF

*

4-&-

!!

&)(

*

7

*

3P&78P-9

*

788F8

!1

!"

!

#!!""

"

#!"#



&$)$)

!

对杂凑值签名

功能描述'

!!

对杂凑后的结果使用签名密钥进行签名&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

,<JN

*

)>

M

G

!!

"

!!!!

&)(

*

,,-),

!!

N,<JN

(

!!!!!!!!!'

>G

!!!!

&)(

*

,67X N6C

@

(

'

>G

!!!!

W3P&#"

&

R

O=)>

M

G<?OIC9CG

M

?N

(

'

:O?

!!!!

AX&7

&&

R

I

M

T)>

M

G<?OIC

'

:O?

!!

#)

输入参数描述'

%%%

N,<JN

!!!!!!!

需要签名的杂凑对象句柄&

%%%

N6C

@!

用于签名的密钥句柄&

输出参数描述'

%%%

R

O=)>

M

G<?OIC9CG

M

?N

!

如果操作成功(为返回的签名数据的长度&

%%%

R

I

M

T)>

M

G<?OIC

!

如果操作成功(为返回的签名数据&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

,-),

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

,-),

*

PF

*

4-&-

!!

&)(

*

7

*

,-),

*

PF

*

347P&3V378

!!

&)(

*

7

*

3P&78P-9

*

788F8

注'签名的数据必须被设置在一个杂凑对象的实例中&使用
&J

R

>

*

,<JN

*

)C?,<JNQ<=OC

"#!

&J

R

>

*

,<JN

*

W

R

H<?C,<JN

"#或
&J

R

>

*

,<JN

*

)C?WJCI(CJJ<

M

C4<?<

"#可以设置或计算杂凑数据&

&J

R

>

*

,<JN

*

)>

M

G

方法为

R

I

M

T)>

M

G<?OIC

分配内存&释放这个内存必须使用
&J

R

>

*

':G?CY?

*

VICC(CK:I

@

方法&

&$)$*

!

验证杂凑值签名

功能描述'

!!

本函数用于验证一个杂凑类的签名&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

,<JN

*

QCI>S

@

)>

M

G<?OIC

!!

"

!!!!

&)(

*

,,-),N,<JN

(

!!!!!!'

>G

!!!!

&)(

*

,67XN6C

@

(

'

>G

!!!!

W3P&#"O=)>

M

G<?OIC9CG

M

?N

(

'

>G

!!!!

AX&7

&

I

M

T)>

M

G<?OIC

'

>G

!!

#)

"1

!"

!

#!!""

"

#!"#



输入参数描述'

%%%

N,<JN

!!!!!!!

待验证杂凑对象句柄&

%%%

N6C

@!

签名密钥句柄&

%%%

O=)>

M

G<?OIC9CG

M

?N

!

签名数据
I

M

T)>

M

G<?OIC

长度&

%%%

I

M

T)>

M

G<?OIC

!

指向签名数据&

输出参数描述'

%%%无

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

,-),

*

3PQ-934

*

97PB&,

!!

&)(

*

7

*

,-),

*

PF

*

4-&-

!!

&)(

*

7

*

3PQ-934

*

)3B)',7(7

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$)$"!

!

给杂凑类加时间戳

功能描述'

!!

该方法用于给一个杂凑类加一个时间戳&它将一个时钟计数"

?>;LE<=OC

#与一个
T=:T

相关联(

用以标识该
T=:T

在
?>;LE<=OC

对应的时间之前就已存在&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

,<JN

*

&>;L)?<K

R

A=:T

!!

"

!!!!

&)(

*

,,-),N,<JN

(

!!!!!!!!!'

>G

!!!!

&)(

*

,67XN3HCG?6C

@

(

'

>G

!!!!

&)(

*

Q-934-&3FP

&

R

Q<=>H<?>:G4<?<

'

>G

!!

#)

输入参数描述'

%%%

N,<JN

!!!!!!

指向
"2

字节的杂凑对象句柄&

%%%

N3HCG?6C

@!

用于执行时间戳的身份密钥&

%%%

R

Q<=>H<?>:G4<?<

!

指向用来验证签名的数据&

输出参数描述'

%%%无

返回参数

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

&'(

*

,-P497

!!

&)(

*

7

*

3PQ-934

*

67X

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

&$*

!

密钥协商

&$*$"

!

创建会话

功能描述'

!!

与
&'(

创建一个密钥协商会话句柄(并返回一个临时的曲线上的点&

#1

!"

!

#!!""

"

#!"#



!!

密钥协商双方
-

与
A

使用这个函数生成临时点分别为
8<

(

8T

&用户
-

将
8<

传送给用户
A

(

用户
A

将
8T

传送给用户
-

(再使用
&J

R

>

*

7Y;N<G

M

C

*

BC?6C

@

7Y;N<G

M

C

进行密钥协商计算&

!!

当已经使用
&J

R

>

*

7Y;N<G

M

C

*

'IC<?C6C

@

7Y;N<G

M

C

创建了立了密钥协商句柄(再使用
&J

R

>

*

7Y;N<G

M

C

*

'IC<?C6C

@

7Y;N<G

M

C

函数时(返回
&)(

*

7

*

7Z',-PB7

*

,-P497

*

7Z3)&

错误码(必

须使用
&J

R

>

*

7Y;N<G

M

C

*

8C=C<JC7Y;N<G

M

C)CJJ>:G

释放这个密钥协商句柄后(可以再次使用
&J

R

>

*

7Y;N<G

M

C

*

'IC<?C6C

@

7Y;N<G

M

C

与
&'(

建立密钥协商句柄&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

7Y;N<G

M

C

*

'IC<?C6C

@

7Y;N<G

M

C

!!

"

!!!!

&)(

*

,7Z',-PB7

!!

N6C

@

7Y;N<G

M

C

(

!!!!'

>G

!!!!

W3P&#"

&

R

;8Y)>]C

(

'

:O?

!!!!

AX&7

&&

R

I

M

T8Y5:>G?

'

:O?

!!

#)

输入参数描述'

%%%

N6C

@

7Y;N<G

M

C

!

密钥协商句柄&

输出参数描述'

%%%

R

;8Y)>]C

!

输出
R

I

M

T8Y5:>G?

的长度&

%%%

R

I

M

T8Y5:>G?

!

返回一个临时的
)("

曲线上的点(按照国标密码算法规定的未压缩编码形

式的字符串&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&)(

*

7

*

7Z',-PB7

*

,-P497

*

7Z3)&

&$*$#

!

获取会话密钥

功能描述'

!!

与
&'(

创建一个密钥协商会话句柄(并返回一个临时的曲线上的点&一次协商会话只能做

一次密钥交换&

!!

如果并没有使用
&J

R

>

*

7Y;N<G

M

C

*

'IC<?C6C

@

7Y;N<G

M

C

创建密钥协商句柄(本函数必须返回返

回
&)(

*

7

*

7Z',-PB7

*

,-P497

*

PF&

*

7Z3)&

错误码&

在操作成功后(

N)CJJ>:G6C

@

句柄表示成功协商之后的对称密钥句柄&

假定用户
-

与用户
A

进行密钥协商(当双方使用
&J

R

>

*

7Y;N<G

M

C

*

BC?6C

@

7Y;N<G

M

C

函数操作

成功后(用户
-

的本地校验数据为
)<

(发给对方的校验数据为
)!

)用户
A

的本地校验数据为
)T

(

发给对方的校验数据为
)"

&用户
-

需要比较
)<

与
)"

是否相等)用户
A

需要比较
)T<

与
)!

是否

相等&如果验证失败(双方使用生成的对称密钥进行加解密会失败&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

7Y;N<G

M

C

*

BC?6C

@

7Y;N<G

M

C

!!

"

!!!!

&)(

*

,7Z',-PB7

!!!!

N6C

@

7Y;N<G

M

C

(

!!!!'

>G

%1

!"

!

#!!""

"

#!"#



!!!!

&)(

*

,67X N5CIK<GCG?6C

@

(

'

>G

!!!!

&)(

*

7Z',-PB7

*

&-B ;7Y;N<G

M

C&<

M '

>G

!!!!

W3P&#" ;5:>G?)>]C

(

'

>G

!!!!

AX&7

&

I

M

T5:>G?

(

'

>G

!!!!

W3P&#" ;8<)>]C

'

>G

!!!!

AX&7

&

I

M

T8<

(

'

>G

!!!!

W3P&#" ;8T)>]C

'

>G

!!!!

AX&7

&

I

M

T8T

(

'

>G

!!!!

W3P&#" ;8Y)>]C

'

>G

!!!!

AX&7

&

I

M

T8Y

(

'

>G

!!!!

&)(

*

,67X

&

R

N6C

@ '

>G

(

:O?

!!!!

W3P&#"

&

R

;)Y)>]C

'

:O?

!!!!

AX&7

&&

R

I

M

T)Y4<?<

(

'

:O?

!!!!

W3P&#"

&

R

;)

@

)>]C

'

:O?

!!!!

AX&7

&&

R

I

M

T)

@

4<?<

(

'

:O?

!!

#)

输入参数描述'

%%%

N6C

@

7Y;N<G

M

C

!!

密钥协商句柄&

%%%

N5CIK<GCG?6C

@

已经加载到
&'(

的本地静态密钥句柄&

%%%

;7Y;N<G

M

C&<

M

协商标识为密钥协商的身份标识(

!

代表发起方(

"

代表响应方&

%%%

N6C

@

产生的密钥结构属性(用来作为生成密钥的的存储结构(不与
5'8

相

绑定&

%%%

;5:>G?)>]C

对方静态密钥公钥信息长度&

%%%

I

M

T5:>G?

对方静态密钥公钥信息&

%%%

;8<)>]C

本地个人信息长度&

%%%

I

M

T8<

本地个人信息&

%%%

;8T)>]C

对方个人信息长度&

%%%

I

M

T8T

对方个人信息&

%%%

;8Y)>]C

对方临时密钥公钥信息长度&

%%%

I

M

T8Y

对方临时密钥公钥信息&

输出参数描述'

%%%

N6C

@

协商的共享密钥&

%%%

R

;)Y)>]C

用于本地验证协商过程的数据长度&

%%%

R

I

M

T)Y4<?<

用于本地验证协商过程的数据&

%%%

R

;)

@

)>]C

提供给对方进行验证过程的数据长度&

%%%

R

I

M

T)

@

4<?<

提供给对方进行验证过程的数据&

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

A-4

*

5-8-(7&78

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&)(

*

7

*

7Z',-PB7

*

,-P497

*

PF&

*

7Z3)&

+1

!"

!

#!!""

"

#!"#



&$*$$

!

释放会话

功能描述'

!!

释放与
&'(

建立的密钥协商会话句柄&

如果并没有使用
&J

R

>

*

7Y;N<G

M

C

*

'IC<?C6C

@

7Y;N<G

M

C

创建密钥协商句柄(本函数必须返回

&)(

*

7

*

7Z',-PB7

*

,-P497

*

PF&

*

7Z3)&

错误码&

接口定义'

!!

&)(

*

87)W9&&J

R

>

*

7Y;N<G

M

C

*

8C=C<JC7Y;N<G

M

C)CJJ>:G

!!

"

!!!!

&)(

*

,7Z',-PB7

!

N6C

@

7Y;N<G

M

C

(

!!!!!'

>G

!!

#)

输入参数描述'

%%%

N6C

@

7Y;N<G

M

C

!

密钥协商句柄

返回参数'

!!

&)(

*

)W''7))

!!

&)(

*

7

*

3PQ-934

*

,-P497

!!

&)(

*

7

*

3P&78P-9

*

788F8

!!

&)(

*

7

*

7Z',-PB7

*

,-P497

*

PF&

*

7Z3)&

.1

!"

!

#!!""

"

#!"#



附
!

录
!

=

"规范性附录#

接口规范数据结构

=$"

!

基础定义

=$"$"

!

数据类型

=$"$"$"

!

指针和句柄长度

指针和句柄长度均为
#"

位&

=$"$"$#

!

基本类型

类型 定义

W3P&#"

无符号
#"

位整型

AX&7

无符号字符型

&)(

*

AFF9

带符号字符型

&)(

*

WP3'F47

看作
!.

比特的序列"比特串#

5QF34 #"

位指针

=$"$"$$

!

布尔类型

名称 值 描述

&8W7 2Y2!

真

V-9)7 2Y22

假

=$"$"$%

!

导出类型

类型 定义 描述

&)(

*

V9-B W3P&#"

对象属性

&)(

*

,FA[7'& W3P&#"

基本对象句柄

&)(

*

-9BF83&,(

*

34 W3P&#" &)(

算法标

&)(

*

(3B8-&7

*

)',7(7 W3P&#" &)(

迁移方案标识

&)(

*

67X

*

W)-B7

*

34 W3P&#" &)(

密钥使用类型标识

&)(

*

67X

*

7P'

*

)',7(7 W3P&#" &)(

加密方案标识

&)(

*

67X

*

)3B

*

)',7(7 W3P&#" &)(

签名方案标识

&)(

*

7Q7P&&X57 W3P&#" &)(

事件类型

&)(

*

'FWP&78

*

34 W3P&#"

计数器标识

&)(

*

87)W9& W3P&#" &)(

接口命令结果

/1

!"

!

#!!""

"

#!"#



=$"$"$&

!

对象类型

类型 定义 描述

&)(

*

,'FP&7Z& &)(

*

,FA[7'&

上下文对象句柄

&)(

*

,5F93'X &)(

*

,FA[7'&

安全策略对象句柄

&)(

*

,&'( &)(

*

,FA[7'& &'(

对象句柄

&)(

*

,67X &)(

*

,FA[7'&

密钥对象句柄

&)(

*

,7P'4-&- &)(

*

,FA[7'&

加密数据对象句柄

&)(

*

,5'8) &)(

*

,FA[7'& 5'8

组合对象句柄

&)(

*

,,-), &)(

*

,FA[7'&

杂凑对象句柄

&)(

*

,PQ)&F87 &)(

*

,FA[7'& PQ

数据对象句柄

&)(

*

,(3B4-&- &)(

*

,FA[7'&

迁移数据处理对象句柄

&)(

*

,7Z',-PB7 &)(

*

,FA[7'&

密钥协商对象句柄

=$"$#

!

定义的常量

=$"$#$"

!

对象类型定义

对象类型的定义与
&J

R

>

*

':G?CY?

*

'IC<?CFT

\

C;?

方法一起使用&定义的对象类型基于数据类型

&)(

*

V9-B

&

对象类型 描述

&)(

*

FA[7'&

*

&X57

*

5F93'X

策略对象

&)(

*

FA[7'&

*

&X57

*

67X

密钥对象"包括对称与非对称#

&)(

*

FA[7'&

*

&X57

*

7P'4-&-

加密数据对象)限定使用范围的数据!密封数据或信封封装数据

&)(

*

FA[7'&

*

&X57

*

5'8) 5'8

对象

&)(

*

FA[7'&

*

&X57

*

,-),

杂凑对象

&)(

*

FA[7'&

*

&X57

*

PQ

非易失性存储对象

&)(

*

FA[7'&

*

&X57

*

(3B4-&-

迁移数据处理对象

&)(

*

FA[7'&

*

&X57

*

7Z',-PB7

密钥协商对象

=$"$#$#

!

对象初始化定义

对象初始化标记的定义与
&J

R

>

*

':G?CY?

*

'IC<?CFT

\

C;?

方法一起使用&定义初始化标记基于数据

类型
&)(

*

V9-B

&

初始化标记 描述

&)(

*

67X

*

)3_7

*

47V-W9&

*

)X(

缺省的对称密钥长度

&)(

*

67X

*

)3_7

*

47V-W9&

*

-)X

缺省的非对称密钥长度

01
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!
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表 "续#

初始化标记 描述

&)(

*

67X

*

)3_7

*

!"0 )(%

的密钥长度为
!"0*T>?

&)(

*

67X

*

)3_7

*

"+. )("

的私钥长度为
"+.*T>?

&)(

*

67X

*

)3_7

*

+!" )("

的公钥长度为
+!"*T>?

&)(

*

)("67X

*

&X57

*

)&F8-B7 )("

存储加密密钥

&)(

*

)("67X

*

&X57

*

)3BP3PB )("

签名密钥

&)(

*

)("67X

*

&X57

*

A3P4 )("

加密密钥

&)(

*

)("67X

*

&X57

*

347P&3&X )("

身份标识密钥

&)(

*

)("67X

*

&X57

*

-W&,',-PB7

临时性
)("

密钥(用于改变授权数据值

&)(

*

)("67X

*

&X57

*

(3B8-&7

迁移保护密钥

&)(

*

)(%67X

*

&X57

*

)&F8-B7 )(%

存储加密密钥

&)(

*

)(%67X

*

&X57

*

A3P4 )(%

加密密钥

&)(

*

67X

*

PFP

*

QF9-&397

非易失性密钥(启动时可以不加载

&)(

*

67X

*

QF9-&397

易失性密钥(启动时必须加载

&)(

*

67X

*

PF&

*

(3B8-&-A97

不可迁移密钥"缺省属性#

&)(

*

67X

*

(3B8-&-A97

可迁移的密钥

&)(

*

67X

*

PF

*

-W&,F83_-&3FP

无需授权的密钥"缺省属性#

&)(

*

67X

*

-W&,F83_-&3FP

使用需授权的密钥

&)(

*

67X

*

-W&,F83_-&3FP

*

583Q

*

W)7

*

FP9X

密钥的私钥部分使用时需授权的密钥

&)(

*

67X

*

)&8W'&

*

67X

使用
&'(

密钥对象

&)(

*

67X

*

7(5&X

*

67X

非
&'(

密钥模板"空
&)(

密钥对象#

&)(

*

67X

*

&)5

*

)(6

使用
&'()(6

模板"用于
)(6

的
&)(

密钥对象#

&)(

*

7P'4-&-

*

)7-9

用于数据封装操作的数据对象

&)(

*

7P'4-&-

*

A3P4

用于加密操作的数据对象

&)(

*

7P'4-&-

*

7PQ79F5

用于数字信封操作的数据对象

&)(

*

,-),

*

47V-W9&

缺省密码杂凑算法

&)(

*

,-),

*

)', )(#

算法的杂凑对象

&)(

*

,-),

*

F&,78

其它算法的杂凑对象

&)(

*

5F93'X

*

W)-B7

用于授权的策略对象

&)(

*

5F93'X

*

(3B8-&3FP

用于密钥迁移的策略对象

&)(

*

5F93'X

*

F578-&F8

用于操作者授权的策略对象

&)(

*

5'8)

*

)&8W'&

*

3PVF

使用
&'(

的
5'8

对象

&)(

*

7Z',-PB7

*

47V-W9&

密钥协商对象

11
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=$"$#$$

!

上下文对象的属性定义

属性标记'

&)(

*

&)5-&&83A

*

'FP&7Z&

*

)397P&

*

(F47

获取或设置一个上下文对象的休眠模式

&)(

*

&)5-&&83A

*

'FP&7Z&

*

(-',3P7

*

P-(7

获得
&)(

的机器名

&)(

*

&)5-&&83A

*

'FP&7Z&

*

Q78)3FP

*

(F47

获取或设置版本(该信息可用于处理上下文对象的模式

&)(

*

&)5-&&83A

*

'FP&7Z&

*

'FPP7'&3FP

*

Q78)3FP

获得连接的最高支持版本"

&)(

和
&'(

的最高通用版

本#

&)(

*

&)5-&&83A

*

'FP&7Z&

*

&8-P)5F8&

获取或设置与该上下文对象相关联的传输会话的相关

属性

&)(

*

&)5-&&83A

*

)7'87&

*

,-),

*

(F47

获得$设置串的杂凑操作模式

&)(

*

&)5-&&83A

*

'FP&7Z&&8-P)

*

'FP&8F9

打开与关闭传输会话

&)(

*

&)5-&&83A

*

'FP&7Z&&8-P)

*

(F47

控制传输会话的特性

&)(

*

&)5-&&83A

*

)7'87&

*

,-),

*

(F47

*

5F5W5

获取或设置在弹出模式下杂凑操作

!!

属性值'

&)(

*

&)5-&&83A

*

'FP&7Z&

*

PF&

*

)397P&

请求用户提供密码时(显示
&)(

对话框

&)(

*

&)5-&&83A

*

'FP&7Z&

*

)397P&

不显示
&)(

对话框"默认#

&)(

*

&)5-&&83A

*

&8-P)5F8&

*

PF

*

47V-W9&

*

7P'8X5&3FP

使传输会话中数据加密功能关闭

&)(

*

&)5-&&83A

*

&8-P)5F8&

*

47V-W9&

*

7P'8X5&3FP

使传输会话中数据加密功能打开

&)(

*

&)5-&&83A

*

&8-P)5F8&

*

7Z'9W)3Q7

排它传输模式

=$"$#$%

!

#9"

对象属性定义

属性标记'

&)(

*

&)5-&&83A

*

&'('-5

*

)7&

*

Q7P4F8

允许厂商在
&'(

中按照常规受保护区域位置的需求设

置特定区域

&)(

*

&)5-&&83A

*

&'(

*

F843P-9

*

-W43&

*

)&-&W)

向审计列表添加或清除一个命令码

&)(

*

&)5-&&83A

*

&'('-5

*

(3P

*

'FWP&78

表示单调计数器递增的最小时间间隔(该间隔以
!

$

!2

秒

为度量单位&

&)(

*

&)5-&&83A

*

&'('-5

*

V9-B

*

QF9-&397

返回
&'(

启动标志&

!!

证书部分的属性标记'

标记 子标记 属性描述

&)(

*

&)5-&&83A

*

&'(

*

'

8747P&3-9

&)(

*

&'(-&&83A

*

76'78&

密码模块证书
T=:T

&)(

*

&'(-&&83A

*

59-&VF8(

*

'78&

平台身份证书
T=:T

22!
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!
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表 "续#

标记 子标记 属性描述

&)(

*

&)5-&&83A

*

&'(

*

F

843P-9

*

-W43&

*

)&-&W)

&'(

*

'-5

*

58F5

*

&'(

*

)7&

*

F843P-9

*

-W43&

向审计列表中加入一个命令码

&'(

*

'-5

*

58F5

*

&'(

*

'97-8

*

F843P-9

*

-W43&

要添加到审计列表中或者要从审计

列表钟删除的命令码

=$"$#$&

!

策略对象属性定义

属性标记'

&)(

*

&)5-&&83A

*

5F93'X

*

)7'87&

*

93V7&3(7

设置$获得授权数据的生命周期

&)(

*

&)5-&&83A

*

5F93'X

*

5F5W5)&83PB

设置一个以
PW99

结尾的
&)(

*

WP3'F47

字符串(该字

符串在
&)(

策略弹出对话框中显示&

&)(

*

&)5-&&83A

*

)7'87&

*

,-),

*

(F47

获得$设置上下文或策略对象的杂凑操作模式

!!

子属性标记'

&)(

*

&)5-&&83A

*

5F9)7'87&

*

93V7&3(7

*

-9̀ -X)

授权数据总是有效

&)(

*

&)5-&&83A

*

5F9)7'87&

*

93V7&3(7

*

'FWP&78

授权数据可多次使用

&)(

*

&)5-&&83A

*

5F9)7'87&

*

93V7&3(7

*

&3(78

授权数据有效期为
G

秒

&)(

*

&)5-&&83A

*

)7'87&

*

,-),

*

(F47

*

5F5W5

获得$设置弹出模式的杂凑行为

=$"$#$'

!

密钥对象属性定义

属性标记'

&)(

*

&)5-&&83A

*

67X

*

87B3)&78

获得$设置密钥所注册的永久存储区

&)(

*

&)5-&&83A

*

67X

*

A9FA

获得$设置密钥
T=:T

&)(

*

&)5-&&83A

*

67X

*

3PVF

获得密钥信息

&)(

*

&)5-&&83A

*

67X

*

WW34

获得
&)(

*

WW34

结构(该结构包含为密钥所分配的

WW34

&)(

*

&)5-&&83A

*

67X

*

5'8

获得密钥所封装到的
5'8

信息"用于采用

&)(

*

67X

*

)&8W'&

*

67X

结构的密钥#

&)(

*

&)5-&&83A

*

67X

*

'FP&8F9A3&

获得加载的密钥属性

!!

子属性标记'

&)(

*

&)5-&&83A

*

67X87B3)&78

*

W)78

密钥注册到用户永久存储区

&)(

*

&)5-&&83A

*

67X87B3)&78

*

)X)&7(

密钥注册到系统永久存储区

&)(

*

&)5-&&83A

*

67X87B3)&78

*

PF

密钥未注册到永久存储区

&)(

*

&)5-&&83A

*

67XA9FA

*

A9FA

密钥
T=:T

形式的密钥信息

&)(

*

&)5-&&83A

*

67XA9FA

*

5WA93'

*

67X

公钥
T=:T

形式的公钥信息

!2!
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!

#!!""

"
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表 "续#

&)(

*

&)5-&&83A

*

67XA9FA

*

583Q-&7

*

67X

私钥
T=:T

(是加密的私钥信息

&)(

*

&)5-&&83A

*

67X3PVF

*

)3_7

密钥的比特长度

&)(

*

&)5-&&83A

*

67X3PVF

*

W)-B7

密钥使用信息

&)(

*

&)5-&&83A

*

67X3PVF

*

67XV9-B)

密钥标志

&)(

*

&)5-&&83A

*

67X3PVF

*

-W&,W)-B7

密钥授权使用信息

&)(

*

&)5-&&83A

*

67X3PVF

*

-9BF83&,(

密钥算法标识

&)(

*

&)5-&&83A

*

67X3PVF

*

)3B)',7(7

密钥签名方案

&)(

*

&)5-&&83A

*

67X3PVF

*

7P')',7(7

密钥加密方案

&)(

*

&)5-&&83A

*

67X3PVF

*

(3B8-&-A97

若为真则密钥是可迁移的

&)(

*

&)5-&&83A

*

67X3PVF

*

QF9-&397

若为真则密钥是易失性的

&)(

*

&)5-&&83A

*

67X3PVF

*

-W&,4-&-W)-B7

若为真则需要授权

&)(

*

&)5-&&83A

*

67X3PVF

*

Q78)3FP &)(

版本结构信息

&)(

*

&)5-&&83A

*

67X3PVF

*

67X)&8W'&

密钥结构类型

&)(

*

&)5-&&83A

*

67X5'8

*

9F'-93&X

*

-

&'87-&3FP

创建
T=:T

时的
9:;<=>?

@

&)(

*

&)5-&&83A

*

67X5'8

*

9F'-93&X

*

-

&8797-)7

使用密钥所需要的
=:;<=>?

@

&)(

*

&)5-&&83A

*

67X5'8

*

'87-&3FP

*

)797'

&3FP

选定创建
T=:T

时活动的
5'8

&)(

*

&)5-&&83A

*

67X5'8

*

8797-)7

*

)797'&3FP

选定使用密钥所需要的
5'8

&)(

*

&)5-&&83A

*

67X5'8

*

43B7)&

*

-&'87-&3FP H>

M

CJ?-?'IC<?>:G

值

&)(

*

&)5-&&83A

*

67X5'8

*

43B7)&

*

-&8797-)7 H>

M

CJ?-?8C=C<JC

值

=$"$#$(

!

数据对象属性定义

属性标记'

&)(

*

&)5-&&83A

*

7P'4-&-

*

A9FA

获得$设置数据
T=:T

&)(

*

&)5-&&83A

*

7P'4-&-

*

5'8

获得$设置用于封装数据的
5'8

信息"对于使用

&)(

*

5'8)

*

)&8W'&

*

3PVF

结构的加密数据对象#

&)(

*

&)5-&&83A

*

7P'4-&-

*

)7-9

获得$设置封装操作的参数

!!

子属性标记'

&)(

*

&)5-&&83A

*

7P'4-&-A9FA

*

A9FA

数据
T=:T

(表示加密的数据(取决于其类型"封装!加密或

数字信封#

&)(

*

&)5-&&83A

*

7P'4-&-5'8

*

43B7)&

*

-&'87

-&3FP

获得封装时的
5'8

的组合摘要值

&)(

*

&)5-&&83A

*

7P'4-&-5'8

*

43B7)&

*

-&87

97-)7

获得为解封装选择的
5'8

的组合摘要值

"2!
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!
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表 "续#

&)(

*

&)5-&&83A

*

7P'4-&-5'8

*

)797'&3FP

获得表示活动
5'8

的位图

&)(

*

&)5-&&83A

*

7P'4-&-5'89FPB

*

9F'-93&X

*

-&'87-&3FP

获得封装时的
9:;<=>?

@

值

&)(

*

&)5-&&83A

*

7P'4-&-5'89FPB

*

9F'-93&X

*

-&8797-)7

获得解封时的
9:;<=>?

@

值

&)(

*

&)5-&&83A

*

7P'4-&-5'89FPB

*

'87-&3FP

*

)797'&3FP

获得表示封装时活动的
5'8

的位图

&)(

*

&)5-&&83A

*

7P'4-&-5'89FPB

*

8797-)7

*

)797'&3FP

获得表示解封时活动的
5'8

的位图

&)(

*

&)5-&&83A

*

7P'4-&-5'89FPB

*

43B7)&

*

-&'87-&3FP

获得封装时选择的
5'8

的组合摘要

&)(

*

&)5-&&83A

*

7P'4-&-5'89FPB

*

43B7)&

*

-&8797-)7

获得为解封选择的
5'8

的组合摘要值

=$"$#$)

!

EF

对象属性定义

属性标记'

&)(

*

&)5-&&83A

*

PQ

*

3P47Z PQ

存储区的索引

&)(

*

&)5-&&83A

*

PQ

*

578(3))3FP) PQ

权限

&)(

*

&)5-&&83A

*

PQ

*

)&-&7

获得
PQ

存储区的各种状态(只有在
PQ

空间已经被定义

的情况下才可用

&)(

*

&)5-&&83A

*

PQ

*

4-&-)3_7

定义的
PQ

存储区的大小

&)(

*

&)5-&&83A

*

PQ

*

5'8 PQ

存储区的
5'8

限制

!!

子标记'

&)(

*

&)5-&&83A

*

PQ)&-&7

*

87-4)&'97-8

每次启动
&'(

时设置为
V-9)7

(在
H<?<J>]C

为
2

的

8C<HQ<=OCYYY

之后(设置为
&8W7

&

&)(

*

&)5-&&83A

*

PQ)&-&7

*

`83&7)&'97-8

每次启动
&'(

时设置为
V-9)7

(在
H<?<J>]C

为
2

的

Ì>?CQ<=OCYYY

之后(设置为
&8W7

&

&)(

*

&)5-&&83A

*

PQ)&-&7

*

`83&747V3P7

在
&'(

定义
PQ

空间之后设置为
V-9)7

(在
H<?<J>]C

为

2

的
Ì>?CQ<=OC

的成功调用之后(设置为
&8W7

&

&)(

*

&)5-&&83A

*

PQ5'8

*

87-45'8)797'&3FP 9:;<=>?

@

选择掩码(用于
PQ

区域的
5'8

读取限制&

&)(

*

&)5-&&83A

*

PQ5'8

*

87-443

B7)&-&8797-)7

H>

M

CJ?-?8C=C<JC

(用于
PQ

区域的
5'8

读取限制&

&)(

*

&)5-&&83A

*

PQ5'8

*

87-49F

'-93&X-&8797-)7

9:;<=>?

@

掩码(用于
PQ

区域的
5'8

读取限制&

&)(

*

&)5-&&83A

*

PQ5'8

*

`83&75'8)797'&3FP 9:;<=>?

@

选择掩码(用于
PQ

区域的
5'8

写限制

&)(

*

&)5-&&83A

*

PQ5'8

*

`83&74

3B7)&-&8797-)7

4>

M

CJ?-?8C=C<JC

(用于
PQ

区域的
5'8

写限制

&)(

*

&)5-&&83A

*

PQ5'8

*

`83&79

F'-93&X-&8797-)7

9:;<=>?

@

掩码(用于
PQ

区域的
5'8

写限制&

#2!

!"

!

#!!""
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!!

PQ

常量'

PQ3GHCY4:K<>GA>?J

描述

&)(

*

PQ

*

&'(

值,

&

-(该索引为
&'(

厂商保留位&

2

表示本标准定义(

!

表示厂商特定值&

&)(

*

PQ

*

59-&VF8(

值,

5

-(该索引为平台厂商保留位&

!

表示厂商特定值&

&)(

*

PQ

*

W)78

值,

W

-(该索引为平台用户保留&

!

表示平台用户特

定值&

&)(

*

PQ

*

47V3P74

值,

4

-(该索引已被定义&

!

表示该索引被永久定义(任何

定义该索引空间的操作都将失败&

PQ3GHCY(<JLJ

描述

&)(

*

PQ

*

(-)6

*

4F(-3P

*

A3&)

位(值,

!

-用于索引域

&)(

*

PQ

*

(-)6

*

87)78Q74

保留位

&)(

*

PQ

*

(-)6

*

5W8Q37`

掩码范围

&)(

*

PQ

*

(-)6

*

3P47Z

这些位用于索引

PQ8C

D

O>ICH3GHCYCJ

描述

&)(

*

PQ

*

3P47Z

*

9F'6

长度必须为
2

&该值打开
PQ

授权保护&一旦执行(所有

PQ

存储区所定义的保护都被打开(该值从不重置&

&)(

*

PQ

*

3P47Z2

长度必须为
2

&该值允许设置永久锁定位(该位只能在

&'(

启动时重置&

PQ5CIK>JJ>:GJ

描述

&'(

*

PQ

*

578

*

87-4

*

)&'97-8

&'(

启动后该值只能被读一次&

4<?<J>]C

为
2

的读操作

将设置为锁定&

&'(

*

PQ

*

578

*

-W&,87-4

读该值需要授权

&'(

*

PQ

*

578

*

F`P7887-4

读该值需要
&'(

所有者授权

&'(

*

PQ

*

578

*

5587-4

读该值需要物理现场

&'(

*

PQ

*

578

*

B9FA-99F'6

在成功地向索引
2

写之前该值都是可写的&对此属性的

锁定可由
&'(

启动命令复位&锁定由
)Qc

#

TB=:T<=

*

9:;L

保持&

&'(

*

PQ

*

578

*

`83&7

*

)&'97-8

4<?<J>]C

为
2

的指定索引是成功的&此属性的锁定由

&'(

启动命令复位&

T̀ I>?C)&'=C<I

中每个区域都保持

锁定&

&'(

*

PQ

*

578

*

`83&747V3P7

&'(

定义
PQ

空间后(该值只能被写一次&

T̀ I>?C4CS>GC

中每个区域都保持锁定(

H<?<J>]C

为
2

的索引写操作将设

置锁定&

&'(

*

PQ

*

578

*

`83&7-99

该值必须在一个单一的操作中被写入&

&'(

*

PQ

*

578

*

-W&,`83&7

写该值需要授权

&'(

*

PQ

*

578

*

F`P78`83&7

写该值需要
&'(

所有者授权

&'(

*

PQ

*

578

*

55̀ 83&7

写该值需要物理现场

%2!

!"

!
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=$"$#$*

!

迁移数据对象属性定义

属性 子属性 描述

&)(

*

(3B-&&83A

*

(3B8-&3FPA9FA

&)(

*

(3B-&&83A

*

(3B8-&3FP

*

)(%

*

A9FA

'IC<?CA=:T

操作输出的数据包"采用

)(%

算法#

&)(

*

(3B-&&83A

*

(3B8-&3FP

*

ZF8

*

A9FA

'IC<?CA=:T

操作输出的数据包

&)(

*

(3B-&&83A

*

(3B8-&3FP

*

87`8-5574

*

A9FA

密钥迁移操作后的数据格式

&)(

*

(3B-&&83A

*

(3B

*

47)&3P

-&3FP

*

5WA67X

*

A9FA

经过认证的目标平台公钥

&)(

*

(3B-&&83A

*

5-X9F-4

*

&X57

&)(

*

(3B-&&83A

*

5&

*

(3B8-&7

*

87)&83'&74

本地创建的密钥

&)(

*

(3B-&&83A

*

5&

*

(3B8-&7

*

7Z&78P-9

迁移到此的密钥

=$"$#$"!

!

杂凑对象属性定义

属性标记'

&)(

*

&)5-&&83A

*

-9B

*

347P&3V378

获得$设置密码杂凑算法标识

=$"$#$""

!

;)$,)*"%4)

策略定义

策略模式标记定义(可用于
&J

R

>

*

5:=>;

@

*

)C?)C;IC?

"#方法
$

定义的授权数据模式基于
&)(

*

V9-B

数据类型

)C;IC?(:HC

描述

&)(

*

)7'87&

*

(F47

*

PFP7

不设置策略授权信息(这与
2Y22

的授权不一样&

&)(

*

)7'87&

*

(F47

*

)(#

输入经外部杂凑计算得到的
#"

个字节数组作为授权数

据&

&)(

不会修改这个输入数据&

&)(

*

)7'87&

*

(F47

*

59-3P

输入一个任意字节的数组(然后将其进行杂凑运算(作为

授权数据&

&)(

*

)7'87&

*

(F47

*

5F5W5

&)(

向用户询问一个
&)(

*

WP3'F47

类型的授权口令

串(该串需要进行杂凑运算作为授权数据&

=$"$#$"#

!

;)$,)*

生命周期策略定义

通过
&J

R

>

*

)C?-??I>TW>G?#"

"#和
&J

R

>

*

BC?-??I>TW>G?#"

"#函数能够设置$获取授权数据的生命周

期&生命周期模式的定义是基于
&)(

*

V9-B

类型的&

&)(

*

)7'87&

*

93V7&3(7

*

-9`-X)

授权数据将一直有效

+2!

!"

!
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!!

&'(

状态标记定义

V=<

M

描述 使用

&)(

*

&'()&-&W)

*

43)-A

97F`P78'97-8

永久禁止
&'(

所有者进行
'=C<IF̂ GCI

操作&此时(方法

'=C<IF̂ GCI

"#中的
SV:I;CH'=C<I

参数将不再允许取
V-9)7

值&这个设置需要所有者授权&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

43)-A

97VF8'7'97-8

临时禁止
&'(

所有者的强制清除操作"这种禁止只在本次

系统运行时有效(在下一次系统重新启动时将被取消#&此

时(方法
'=C<IF̂ GCI

"#中的
SV:I;CH'=C<I

参数将暂时不允许

取
&8W7

值"直到下次系统重新启动为止#

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

F`P7

8)7&43)-A97

S&'()?<?CU&8W7

'表示设置
&'(

的状态为
4>J<T=CH

时(

不需要
&'(

所有者的授权&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

5,X)3

'-943)-A97

S&'()?<?CU&8W7

'表示设置
&'(

的状态为
4>J<T=CH

时(

必须是物理现场的&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

5,X)3

'-9)7&47-'&3Q-&74

S&'()?<?CU&8W7

'表示设置
&'(

的状态为
4C<;?>ECH

时(

必须是物理现场的&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

)7&&7

(547-'&3Q-&74

暂时将
&'(

的状态设置为
4C<;?>ECH

"直到下次系统重新启

动为止#&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

)7&F

`P783P)&-99

S&'()?<?CU&8W7

'表示允许使用
&<LCF̂ GCIJN>

R

"#方法来

取得
&'(

的所有者关系&这个操作需要物理现场&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

43)-A

975WA7687-4

永久禁止在没有
&'(

所有者授权的情况下读取
76

公钥

信息的操作(即设置该属性后(必须有
&'(

所有者授权

才能进行读取
76

公钥信息的操作&设置了这个属性后(

BC?5OT7GH:IJCKCG?6C

@

"#方法中的
SF̂ GCI-O?N:I>]CH

参数

取
V-9)7

值不可能再有效了&设置这个属性值需要所有者

授权&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

43)-A

974

将
&'(

设置为可用或不可用状态&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

47-'

&3Q-&74

将
&'(

设置为激活或非激活状态&

)C?)?<?OJBC?)?<?OJ

&)(

*

&'()&-&W)

*

5,X

)587)

*

93V7&3(79F'6

&

R

S&'()?<?CU&8W7

'表示在
&'(

生存期内(

&'(

的

R

N

@

J>;<=5ICJCG;C,`7G<T=C

和
R

N

@

J>;<=5ICJCG;C'(47G<T=C

标志都不允许修改&

BC?)?<?OJ

&)(

*

&'()&-&W)

*

5,X

)587)

*

,`7P-A97

&

R

S&'()?<?CU&8W7

'表示
&'(

物理在线的硬件信号被

允许可以用做物理在线的标志&

BC?)?<?OJ

&)(

*

&'()&-&W)

*

5,X

)587)

*

'(47P-A97

&

R

S&'()?<?CU&8W7

'表示允许使用
&'(

命令

&)'

*

5N

@

J>;<=5ICJCG;C

来表明物理在线&

BC?)?<?OJ

&)(

*

&'()&-&W)

*

'765

*

W)74

&

R

S&'()?<?CU&8W7

'表明
76

密钥对是使用

'IC<?C7GH:IJCKCG?6C

@

"#方法来生成的&

&

R

S&'()?<?CUV-9)7

'表明
76

密钥对是由厂家创建的&

BC?)?<?OJ

&)(

*

&'()&-&W)

*

5,X

)587)7P'7

&

R

S&'()?<?CU&8W7

'表示物理在线的软件标志&

BC?)?<?OJ

.2!
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表 "续#

V=<

M

描述 使用

&)(

*

&'()&-&W)

*

5,X

)587)

*

9F'6

&

R

S&'()?<?CU&8W7

'表示改变物理在线的标志的操作是

不允许的&

BC?)?<?OJ

&)(

*

&'()&-&W)

*

7P-A

97

*

87QF6776

表明是否允许
76

被重新设置
BC?)?<?J

&)(

*

&'()&-&W)

*

PQ

*

9F'6

&

R

S&'()?<?CU&8W7

'表示
PQ

授权访问是必需的&

BC?)?<?J

=$"$#$"$

!

算法标示符定义

算法标示符的定义基于
&)(

*

-9BF83&,(

*

34

数据类型

算法标识符 描述

&'(

*

-9B

*

)(" )("

算法

&'(

*

-9B

*

)(% )(%

密码算法

&'(

*

-9B

*

)', )(#

密码算法

&'(

*

-9B

*

,(-' ,(-'

算法

&'(

*

-9B

*

ZF8 ZF8

算法

&'(

*

-9B

*

64V 64V

算法

=$"$#$"%

!

功能特性标记定义

以下标记定义了需要查询的功能特性(其定义是基于
&)(

*

V9-B

的&

&'(

功能特性标记'

功能特性 描述

&)(

*

&'('-5

*

F84

查询
&'(

是否支持该命令&

&)(

*

&'('-5

*

-9B

查询是否支持该算法&

&)(

*

&'('-5

*

V9-B

返回所有永久性和易失性比特标志位的序列&

&)(

*

&'('-5

*

58F578&X

判断
&'(

的物理特性&

&)(

*

&'('-5

*

Q78)3FP

查询当前
&'(

版本&

&)(

*

&'('-5

*

PQ

*

93)&

获取用来定义
PQ

存储区的索引列表&

&)(

*

&'('-5

*

PQ

*

3P47Z

获取指定的
PQ

存储区的值

&)(

*

&'('-5

*

(V8

获取厂商特定的
&'(

和
&'(

状态信息&

&)(

*

&'('-5

*

)X(

*

(F47

布尔值&查询
&'(

是否支持特定类型的对称加密&

&)(

*

&'('-5

*

,-P497

返回
&'(

中当前已加载对象的句柄列表

&)(

*

&'('-5

*

&8-P)

*

7)

查询
&'(

是否在传输会话中支持特定的加密方案&

&)(

*

&'('-5

*

-W&,

*

7P'8X5&

查询
&'(

是否在授权会话的
-O?N4<?<

加密中支持特定

的加密方案

&)(

*

&')'-5

*

&8-P)5F8&

查询是否支持传输功能

/2!
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!!

&J

R

>

*

&'(

*

BC?'<

R

<T>=>?

@

"#函数通过将
'<

R

<T>=>?

@

数据字段设置为
&)(

*

&'('-5

*

V9-B

(得到

代表
&'(

功能特性的一串字节串(这些串是主机字节序"

T>

M

*

CGH><G

#的&

返回的前四字节表示
W3P&#"

形式的永久性标记(接下来的四个字节表示
W3P&#"

形式的易失性

标记&永久性标记的
#!*"0

位在第一个字节返回(易失性标记的
#*2

比特在最后一个字节返回&位
2

定

义为
W3P&#"

的第
!

位&

永久性标记'

&'(

*

5V

*

43)-A97 2Y2222222!

&'(

*

5V

*

F`P78),35 2Y2222222"

&'(

*

5V

*

47-'&3Q-&74 2Y2222222%

&'(

*

5V

*

87-45WA76 2Y22222220

&'(

*

5V

*

43)-A97F`P78'97-8 2Y222222!2

&'(

*

5V

*

5,X)3'-9587)7P'793V7&3(79F'6 2Y222222%2

&'(

*

5V

*

5,X)3'-9587)7P'7,`7P-A97 2Y22222202

&'(

*

5V

*

5,X)3'-9587)7P'7'(47P-A97 2Y22222!22

&'(

*

5V

*

'765W)74 2Y22222"22

&'(

*

5V

*

&'(5F)& 2Y22222%22

&'(

*

5V

*

&'(5F)&9F'6 2Y22222022

!!

易失性标记'

&'(

*

)V

*

47-'&3Q-&74 2Y2222222!

&'(

*

)V

*

43)-A97VF8'7'97-8 2Y2222222"

&'(

*

)V

*

5,X)3'-9587)7P'7 2Y2222222%

&'(

*

)V

*

5,X)3'-9587)7P'79F'6 2Y22222220

!!

没有在以上图表中定义的比特位未被使用&

功能特性 描述

&)(

*

&')'-5

*

-9B

查询一个算法是否被支持&

&)(

*

&')'-5

*

Q78)3FP

查询当前的
&)(

版本

&)(

*

&')'-5

*

(-PWV-'&W878

查询当前的
&)(

厂商信息

&)(

*

&')'-5

*

'-',3PB

查询是否支持密钥和授权的缓存

&)(

*

&')'-5

*

578))&F8-B7

查询是否支持永久性存储

!!

&)(

功能特性'

'<

R

<T>=>?

@

-IC<

描述

&)(

*

&)5'-5

*

-9B

查询是否支持某个算法&

&)(

*

&)5'-5

*

Q78)3FP

查询当前的
&)(

版本

&)(

*

&)5'-5

*

578))&F8-B7

查询是否支持永久性存储

&)(

*

&)5'-5

*

(-PWV-'&W878

查询当前的
&)(

厂商信息

02!
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=$"$#$"&

!

子属性标记定义

子属性标记从属于属性标记(其定义基于
&)(

*

&'('-5

*

58F578&X

&

&'(

子属性标记'

子属性 返回值

&)(

*

&'('-5

*

58F5

*

5'8 W3P&#"

值&返回
&'(

支持的
5'8

寄存器个数

&)(

*

&'('-5

*

58F5

*

5'8(-5

返回
&'(

*

5'8

*

-&&83AW&7)

的比特标志位&

&'(

*

5'8

*

-&&83AW&7)

是与
&)(

*

&'('-558F5

*

5'8

相关的&

&)(

*

&'('-5

*

58F5

*

(-PWV-'&W878 W3P&#"

值&返回
&'(

厂商的标识&

&)(

*

&'('-5

*

58F5

*

)9F&)

或
&)(

*

&'('-5

*

58F5

*

67X)

W3P&#"

值&返回
&'(

可以加载的
"+.

位
)("

密钥的

最大个数&可随时间和情况而改变&

&)(

*

&'('-5

*

58F5

*

F`P78

布尔值&返回
&8W7

表示
&'(

成功地创建了一个所

有者&

&)(

*

&'('-5

*

58F5

*

(-Z67X)

W3P&#"

值&返回
&'(

所支持的
"+.

位
)("

密钥的最

大个数(不含
7L

和
)(6

&

&)(

*

&'('-5

*

58F5

*

-W&,)7))3FP)

W3P&#"

值&可用的授权会话的个数(可随时间和情况而

改变&

&)(

*

&'('-5

*

58F5

*

(-Z-W&,)7))3FP)

W3P&#"

值&返回
&'(

支持的可加载授权会话的最大

个数(可随时间和情况而改变&

&)(

*

&'('-5

*

58F5

*

&8-P)7))3FP)

W3P&#"

值&返回可用传输会话的个数(可随时间和情况

而改变&

&)(

*

&'('-5

*

58F5

*

(-Z&8-P)7))3FP)

W3P&#"

值&返回
&'(

支持的可加载传输会话的最大

个数&

&)(

*

&'('-5

*

58F5

*

)7))3FP)

W3P&#"

值&返回会话池中可用会话的个数&会话池中

的会话包括授权会话和传输会话(可随时间和情况而

改变&

&)(

*

&'('-5

*

58F5

*

(-Z)7))3FP)

W3P&#"

值&返回
&'(

支持的最大会话个数(包括授权

会话和传输会话&

&)(

*

&'('-5

*

58F5

*

'FP&7Z&)

W3P&#"

值&返回可保存的会话个数(可随时间和情况而

改变&

&)(

*

&'('-5

*

58F5

*

(-Z'FP&7Z&) W3P&#"

值&返回保存的会话的最大个数&

&)(

*

&'('-5

*

58F5

*

'FWP&78)

W3P&#"

值&返回可用单调计数器的个数(可随时间和情

况而改变&

&)(

*

&'('-5

*

58F5

*

(-Z'FWP&78)

W3P&#"

值&返回
&'(

*

'IC<?C':OG?CI

控制的单调计数

器的最大个数&

&)(

*

&'('-5

*

58F5

*

(3P'FWP&783P'&3(7

W3P&#"

值&表示单调计数器递增的最小时间间隔(该间

隔以
!

$

!2

秒为度量单位&

&)(

*

&'('-5

*

58F5

*

-'&3Q7'FWP&78

返回当前计数器的
34

&若没有活动的计数器(则返回

2YSS$$SS

&

12!

!"

!

#!!""

"

#!"#



表 "续#

子属性 返回值

&)(

*

&'('-5

*

58F5

*

&3)&3(7FW&)

W3P&#"

值四元数组(每个元素表示以毫秒计的超时值(

顺序如下'

&3(7FW&

*

-

(

&3(7FW&

*

A

(

&3(7FW&

*

'

(

&3(7FW&

*

4

&由平台特定的接口规范决定在何处使用

这些超时值&

&)(

*

&'('-5

*

58F5

*

)&-8&W57VV7'&)

返回
&'(

*

)&-8&W5

*

7VV7'&)

结构

&)(

*

&'('-5

*

58F5

*

(-Z'FP&7Z&'FWP&43)&

W3P&#"

值&返回上下文计数值的最大间距(至少必须为

"a!.*!

&

&)(

*

&'('-5

*

58F5

*

4W8-&3FP

返回
W3P&#"

值三元数组(每个元素依次表示如下三类

命 令 以 毫 秒 计 的 周 期 值'

)(-99

*

4W8-&3FP

(

(743W(

*

4W8-&3FP

(

9FPB

*

4W8-&3FP

&)(

*

&'('-5

*

58F5

*

(-ZPQ-Q-39-A97

W3P&#"

值&返回可分配的
PQ

区域的最大个数(可随时

间和情况而改变&

&)(

*

&'('-5

*

58F5

*

(-ZPQ`83&7

在
&'(

还没有所有者时(此值表示对
PQ

进行写操作的

次数&

&)(

*

&'('-5

*

58F5

*

87Q3)3FP

AX&7

(用标准结构标识
&'(

的主版本号和次版本号(主

版本号在前(次版本号在后

&)(

*

&'('-5

*

58F5

*

9F'-93&37)

*

-Q-39 &'(

中可用的
=:;<=>?>CJ

的数目

&)(

*

&'('-5

*

58F5

*

3P5W&AWVV78)3_7

W3P&#"$

返回
&'(

中用作输入的缓冲区的大小(以字节

为单位

!!

&)(

子属性'

子属性 描述

&)(

*

&')'-5

*

58F5

*

(-PWV-'&W878

*

)&8

返回由
&)(

生产商指定内容的字符串(它的数据类型为

&)(

*

WP3'F47

&

&)(

*

&')'-5

*

58F5

*

(-PWV-'&W878

*

34

返回一个
W3P&#"

类型的数值(标识特定的
&)(

生

产商&

!!

&)(

*

&')'-5

*

'-',3PB

子属性定义'

子属性 描述

&)(

*

&')'-5

*

58F5

*

67X'-',7

类型为
&)(

*

AFF9

的数值(标识是否支持密钥缓存&

&)(

*

&')'-5

*

58F5

*

-W&,'-',7

类型为
&)(

*

AFF9

的数值(标识是否支持授权会话缓存

!!

&)(

子属性'

子属性 描述

&)(

*

&)5'-5

*

58F5

*

(-PWV-'&W878

*

)&8

返回由生产商定制内容的字符串(它的数据类型为
&)(

*

WP3'F47

&)(

*

&)5'-5

*

58F5

*

(-PWV-'&W878

*

34

返回一个
W3P&#"

类型的数值(标识特定的
&)(

生产商

2!!

!"

!

#!!""

"

#!"#



=$"$#$"'

!

永久存储区标记定义

永久性存储类型 描述

&)(

*

5)

*

&X57

*

W)78

密钥被注册到用户永久存储空间

&)(

*

5)

*

&X57

*

)X)&7(

密钥被注册到系统永久存储空间

=$"$#$"(

!

迁移方案定义

迁移方案 描述

&)(

*

()

*

(3B8-&7

迁移时用来保护另一个密钥的密钥(用法是先调用函数

&J

R

>

*

6C

@

*

'IC<?C(>

M

I<?>:GA=:T

(再调用函数

&J

R

>

*

6C

@

*

':GECI?(>

M

I<?>:GA=:T

&)(

*

()

*

87`8-5

迁移保护密钥的公钥部分(通过调用函数
&J

R

>

*

6C

@

*

'IC<?C(>

M

I<?>:GA=:T

对被迁移密钥进行重新加密&

=$"$#$")

!

密钥用途定义

密钥用途 描述

&'(

*

)("67X

*

)&F8-B7

用于存储保护密钥树中其它密钥的
)("

密钥

&'(

*

)("67X

*

)3BP3PB

用于签名的
)("

密钥

&'(

*

)("67X

*

A3P4

用于数据加解密的
)("

密钥

&'(

*

)("67X

*

347P&3&X )("

密钥(该密钥只用于那些需要
&'(

身份的操作

&'(

*

)("67X

*

(3B8-&7

可用于密钥迁移的
)("

密钥

&'(

*

)("67X

*

576 )("

平台加密密钥

&'(

*

)(%67X

*

)&F8-B7

用于存储保护密钥树中其它密钥的
)(%

密钥

&'(

*

)(%67X

*

A3P4

用于数据加解密的
)(%

密钥

=$"$#$"*

!

密钥长度定义

密钥长度 描述

&)(

*

67X

*

)3_7Q-9

*

!"0A3&

密钥长度为
!"0

位

&)(

*

67X

*

)3_7Q-9

*

"+.A3&

密钥长度为
"+.

位"

)("

私钥#

&)(

*

67X

*

)3_7Q-9

*

+!"A3&

密钥长度为
+!"

位"

)("

公钥#

=$"$#$#!

!

密钥类型标记

密钥类型 描述

&)(

*

67XV9-B

*

(3B8-&-A97

若密钥是可迁移的(则此值需设置为
!

&)(

*

67XV9-B

*

QF9-&39767X

若密钥是易失性的(则此值需设置为
!

!!!

!"

!

#!!""

"

#!"#



=$"$#$#"

!

密钥结构类型

下表定义的密钥数据结构由
&J

R

>

*

BC?-??I>TW>G?#"

"

&)(

*

&)5-&&83A

*

67X

*

3PVF

(

&)(

*

&)5-&&83A

*

67X3PVF

*

67X)&8W'&

#返回(或者由
&J

R

>

*

)C?-??I>TW>G?#"

"

&)(

*

&)5-&&83A

*

67X

*

3PVF

(

&)(

*

&)5-&&83A

*

67X3PVF

*

67X)&8W'&

#设置&

密钥结构类型 描述

&)(

*

67X

*

)&8W'&

*

67X

密钥对象采用
&'(

密钥结构

=$"$#$##

!

密钥授权

密钥授权 描述

&)(

*

67X-W&,

*

-W&,

*

P7Q78

密钥不需要授权

&)(

*

67X-W&,

*

-W&,

*

-9`-X)

密钥需要授权

&)(

*

67X-W&,

*

-W&,

*

583Q

*

W)7

*

FP9X

此值表示如果有命令需要用到密钥的私钥部分(则一定

需要授权(如果有命令只需使用密钥的公钥部分而不需

要密钥的私钥部分(则不需要授权&

=$"$#$#$

!

密钥使用方案定义

算法标识符 描述

&)(

*

7)

*

PFP7

没有设置加密方案

&)(

*

7)

*

)("

采用
)("

算法进行加密

&)(

*

7)

*

)(%

*

'A'

采用
)(%

*

'A'

方案进行加密

&)(

*

7)

*

)(%

*

7'A

采用
)(%

*

7'A

方案进行加密

=$"$#$#%

!

签名方案定义

算法标识 描述

&)(

*

))

*

PFP7

没有设置签名方案

&)(

*

))

*

)("

采用国标签名方案

=$"$#$#&

!

@9C

结构类型

5'8

结构类型 描述

&)(

*

5'8)

*

)&8W'&

*

3PVF 5;I

对象采用
&'(

的
5'8

数据结构

=$"$#$#'

!

共享秘密

公开的共享秘密 描述

&)(

*

`799

*

6PF`P

*

)7'87& #"

位全零

"!!

!"

!

#!!""

"

#!"#



=$#

!

数据结构

=$#$"

!

#;"

#

FAC;>GE

定义'

?

@R

CHCSJ?IO;??H&)(

*

Q78)3FP

.

!!

AX&7T(<

\

:I

)

!!

AX&7T(>G:I

)

!!

AX&7T8CE(<

\

:I

)

!!

AX&7T8CE(>G:I

)

/

&)(

*

Q78)3FP

)

成员变量'

%%%

T(<

\

:I

!!!

本
&)(

规范实现的主版本号标识码)

%%%

T(>G:I

!

本
&)(

规范实现的次版本号标识码)

%%%

T8CE(<

\

:I

!

&)(

厂商实现的主版本号取值(由
&)(

厂商确定)

%%%

T8CE(>G:I

!

&)(

厂商实现的次版本号取值(由
&)(

厂商确定&

=$#$#

!

#;"

#

@9C

#

AFAE#

该结构提供有关单个
5'8

扩展事件的信息&

定义'

?

@R

CHCSJ?IO;??H&)(

*

5'8

*

7Q7P&

.

!!

&)(

*

Q78)3FPECIJ>:G3GS:

)

!!

W3P&#"O=5;I3GHCY

)

!!

&)(

*

7Q7P&&X57CECG?&

@R

C

)

!!

W3P&#"O=5;IQ<=OC9CG

M

?N

)

!!

AX&7

&

I

M

T5;IQ<=OC

)

!!

W3P&#"O=7ECG?9CG

M

?N

)

!!

AX&7

&

I

M

T7ECG?

)

/

&)(

*

5'8

*

7Q7P&

)

成员变量'

%%%

ECIJ>:G3GS:

!!!!

由
&)(

设置的版本数据)

%%%

O=5;I3GHCY

!

由
&)(

设置的该事件所属的
5'8

索引

%%%

CECG?&

@R

C

!

事件类型标记

%%%

O=5;IQ<=OC9CG

M

?N

!

参数
I

M

T5;IQ<=OC

的数据长度"以字节为单位#(由
&)(

设置

%%%

I

M

T5;IQ<=OC

!

指向通过调用函数
&J

R

>

*

&'(

*

5;I7Y?CGH

扩展到
&'(

的值

%%%

O=7ECG?9CG

M

?N

!

参数
I

M

T7ECG?

的数据长度"以字节为单位#

%%%

I

M

T7ECG?

!

5'8

事件信息

=$#$$

!

#;"

#

AFAE#

#

9AC#

证书结构(用于
&)(

*

7Q

*

'F47

*

'78&

类型的事件

定义'

#!!

!"

!

#!!""

"

#!"#



?

@R

CHCSJ?IO;??H&)(

*

7Q7P&

*

'78&

.

!!

&)(

*

Q78)3FPECIJ>:G3GS:

)

!!

W3P&#"O='CI?>S>;<?C,<JN9CG

M

?N

!!

AX&7

&

I

M

T'CI?>S>;<?C,<JN

)

!!

W3P&#"O=7G?>?

@

4>

M

CJ?9CG

M

?N

!!

AX&7

&

I

M

T7G?>?

@

4>

M

CJ?

)

!!

&)(

*

AFF9S4>

M

CJ?'NC;LCH

)

!!

&)(

*

AFF9S4>

M

CJ?QCI>S>CH

)

!!

W3P&#"O=3JJOCI9CG

M

?N

)

!!

AX&7

&

I

M

T3JJOCI

)

/

&)(

*

7Q7P&

*

'78&

)

成员变量'

%%%

ECIJ>:G3GS:

!!!!!!!

版本信息

%%%

O='CI?>S>;<?C,<JN9CG

M

?N

!

参数
I

M

T'CI?>S>;<?,<JN

的数据长度"以字节为单位#

%%%

I

M

T'CI?>S>;<?C,<JN

!

指向整个
Q7

"

Q<=>H<?>:G7G?>?

@

#证书的杂凑值

%%%

O=7G?>?

@

4>

M

CJ?9CG

M

?N

!

参数
I

M

T7G?>?

@

4>

M

CJ?

的数据长度"以字节为单位#

%%%

I

M

T7G?>?

@

4>

M

CJ?

!

指向整个证书的实际摘要值

%%%

S4>

M

CJ?'NC;LCH

!

如果此值为
&8W7

(则需要将整个事件日志与证书中的摘要值进

行比较)如果此值为
V-9)7

(则不需要检查

%%%

S4>

M

CJ?QCI>S>CH

!

只有在
S4>

M

CJ?'NC;LCH

为
&8W7

的情况下(此值才起作用&如果

度量值与证书中的摘要值匹配(则此值为
&8W7

(否则为
V-9)7

%%%

O=3JJOCI9CG

M

?N

!

参数
I

M

T3JJOCI

的数据长度"以字节为单位#

%%%

I

M

T3JJOCI

!

指向颁发者证书

=$#$%

!

#;"

#

HH>?

本数据结构提供关于一个
WW34

标识符的信息(该标识符在一个给定平台密钥树范围内是唯一

的&有些
WW34

专门为一些特定密钥保留(比如
)(6

&

这些
WW34

用于在
&)(

密钥管理器的永久性存储区中注册密钥&

WW34

定义遵从
377702"

&

定义'

?

@R

CHCSJ?IO;??H&)(

*

WW34

.

!!

W3P&#"O=&>KC9:̂

)

!!

W3P&!.OJ&>KC(>H

)

!!

W3P&!.OJ&>KC,>

M

N

)

!!

AX&7T'=:;L)C

D

,>

M

N

)

!!

AX&7T'=:;L)C

D

9:̂

)

!!

AX&7I

M

TP:HC

0

.

1)

/

&)(

*

WW34

)

成员变量'

%%%

O=&>KC9:̂

'

!!

时间戳的低字段

%%%

OJ&>KC(>H

' 时间戳的中间字段

%!!

!"

!

#!!""

"

#!"#



%%%

OJ&>KC,>

M

N

' 时间戳的高字段乘以版本号

%%%

T'=:;L)C

D

,>

M

N

'时钟序列高字段乘以变量

%%%

T'=:;L)C

D

9:̂

'时钟序列低字段

%%%

I

M

TP:HC

' 唯一性节点标识符

=$#$&

!

#;"

#

B"

#

BAI>EJG

&)(

*

6(

*

67X3PVF

数据结构提供关于注册在
&)(

永久性存储区的密钥信息&

定义'

?

@R

CHCSJ?IO;??H&)(

*

6(

*

67X3PVF

.

!!

&)(

*

Q78)3FPECIJ>:G3GS:

)

!!

&)(

*

WW34LC

@

WW34

)

!!

&)(

*

WW34

R

<ICG?6C

@

WW34

)

!!

AX&7T-O?N4<?<WJ<

M

C

)

!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C

)

!!

&)(

*

V9-B

R

CIJ>J?CG?)?:I<

M

C&

@R

C5<ICG?

)

!!

&)(

*

AFF9S3J9:<HCH

)

'

&8W7

'

<;?O<==

@

=:<HCH>G&'(

!!

W3P&#"O=QCGH:I4<?<9CG

M

?N

)

'

K<

@

TC2

!!

AX&7

&

I

M

TQCGH:I4<?<

)

'

K<

@

TCPW99

/

&)(

*

6(

*

67X3PVF

)

成员变量'

%%%

ECIJ>:G3GS:

!!!!!!!!!

版本数据

%%%

LC

@

WW34

!

注册在
&)(

密钥管理器永久性存储区中的密钥
WW34

%%%

R

<ICG?6C

@

WW34

!

注册在
&)(

密钥管理器永久性存储区中的父密钥
WW34

(用

来加密由
LC

@

WW34

寻址的密钥

%%%

T-O?N4<?<WJ<

M

C

!

表示使用密钥是否需要授权的标记(目前定义的值为
2Y22

与

2Y2!

(值
2Y22

表示密钥使用不需要授权(值
2Y2!

表示每次密

钥使用都需要进行授权(其它值将保留给未来版本使用&

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C

!

标记(表示密钥注册的永久性存储区

%%%

R

CIJ>J?CG?)?:I<

M

C&

@R

C5<ICG?

!

标记(表示父密钥注册的永久性存储区

%%%

S3J9:<HCH

!

标记(表示该密钥是否加载到
&'(

中)

&8W7

表示密钥已加

载到
&'(

中(

V-9)7

表示密钥未加载到
&'(

中

%%%

O=QCGH:I4<?<9CG

M

?N

!

参数
I

M

TQCGH:I4<?<

的长度"字节#

%%%

I

M

TQCGH:I4<?<

' 指向厂商特定数据的指针

=$#$'

!

#;"

#

F=D>?=#>GE

&)(

*

Q-934-&3FP

数据结构用于验证数字签名&

下列函数使用该数据结构'

&J

R

>

*

&'(

*

'CI?>S

@

)C=S&CJ?

(

&J

R

>

*

&'(

*

BC?'<

R

<T>=>?

@

)>

M

GCH

(

&J

R

>

*

6C

@

*

'CI?>S

@

6C

@

(

&J

R

>

*

&'(

*

'IC<?C7GH:IJCKCG?6C

@

(

&J

R

>

*

&'(

*

BC?5OT7GH:IJCKCG?6C

@

+!!

!"

!

#!!""

"

#!"#



&J

R

>

*

&'(

*

'IC<?C8CE:;<T=C7GH:IJCKCG?6C

@

&J

R

>

*

&'(

*

bO:?C

&J

R

>

*

':G?CY?

*

'=:JC)>

M

G&I<GJ

R

:I?

定义'

?

@R

CHCSJ?IO;??H&)(

*

Q-934-&3FP

.

!!

&)(

*

Q78)3FPECIJ>:G3GS:

)

!!

W3P&#"O=7Y?CIG<=4<?<9CG

M

?N

)

!!

AX&7

&

I

M

T7Y?CIG<=4<?<

)

!!

W3P&#"O=4<?<9CG

M

?N

)

!!

AX&7

&

I

M

T4<?<

)

!!

W3P&#"O=Q<=>H<?>:G9CG

M

?N

)

!!

AX&7

&

I

M

TQ<=H<?>:G4<?<

)

/

&)(

*

Q-934-&3FP

)

成员变量'

%%%

ECIJ>:G3GS:

!!!!!

版本数据

%%%

O=7Y?CIG<=4<?<

!

I

M

T7Y?CIG<=4<?<

的长度"字节#

%%%

I

M

T7Y?CIG<=4<?<

!

内存指针(该内存包含用于抗重放攻击的随机数

%%%

O=4<?<9CG

M

?N

!

I

M

T4<?<

的长度"字节#

%%%

I

M

T4<?<

!

用于计算验证有效性的数据

%%%

O=Q<=>H<?>:G9CG

M

?N

!

I

M

TQ<=>H<?>:G4<?<

的长度"字节#

%%%

I

M

TQ<=>H<?>:G4<?<

!

指向验证数据的指针

=$#$'$"

!

#9"

#

9GHE#AC

#

F=DHA

本数据结构返回计数器值&计数器长度为
%

个字节&

定义'

?

@R

CHCSJ?IO;??H&'(

*

'FWP&78

*

Q-9W7

.

!!

&'(

*

)&8W'&W87

*

&-B?<

M

)

!!

AX&7=<TC=

0

%

1)

!!

&'(

*

-'&W-9

*

'FWP&;:OG?CI

)

/

&'(

*

'FWP&78

*

Q-9W7

)

成员变量'

%%%

?<

M!!!!

标记(对计数器(该值为
2Y2227

%%%

=<TC=

!

计数器标签"

%

字节#

%%%

;:OG?CI

!

#"

位的计数器值

=$#$'$#

!

#;"

#

AEFADG@

本数据结构用于数字信封函数

定义'

?

@R

CHCSJ?IO;??H&)(

*

7PQ79F5

.!!

!"

!

#!!""

"

#!"#



.

!!

W3P&#"CG;)

@

K)>]C

)

!!

AX&7

&

CG;)

@

K

)

'

对
&'(

*

)&F87

*

)X(67X

结构加密后的数据缓冲区

!!

W3P&#"H<?<)>]C

)

!!

AX&7

&

H<?<

)

/

&)(

*

7PQ79F5

)

成员变量'

%%%

CG;)

@

K)>]C

!

CG;)

@

K

的数据长度"字节#

%%%

CG;)

@

K

!

被加密的对称密钥

%%%

H<?<)>]C

!

参数
H<?<

的长度

%%%

H<?<

!

用对称密钥加密的数据

=$$

!

授权数据处理

&)(

提供策略对象帮助调用程序处理和缓存授权对象的秘密&

下列对象是授权对象'

<

#

!

&'(

)

T

#

!

密钥)

;

#

!

加密数据&

&)(

知道何时使用对象的授权信息或者从对象授权信息衍生出来的会话授权信息&一个授权对

象只指派一个策略对象(但一个策略对象可以指派给
2

到
G

个授权对象(以方便多个授权对象拥有相同

的授权信息&如果一个授权对象没有明确地分配一个策略对象(

&)(

自动给它分配默认的策略对象&

当调用需要授权的函数时(应用程序不需要提供授权数据&这个服务不是限制性的(可通过应用程

序根据策略对象调整&服务提供者应该使用非分页内存存放提供给它的秘密(这是依赖平台的&释放

此内存前(首先将内存区清零&

策略对象的默认模式是
&)(

*

)7'87&

*

(F47

*

59-3P

(也可设置为
&)(

*

)7'87&

*

(F47

*

5F5W5

(

&)(

*

)7'87&

*

(F47

*

)',

模式'

&)(

*

)7'87&

*

(F47

*

5F5W5

显示一个输入密码的对话框&用户提供的密码被当作一个以
GO==

结尾的字符串来处理(并使用

)(#

作杂凑处理得到授权信息&一旦提供了此信息(可能在适当的策略对象中缓存授权信息"依赖策

略对象的设置#(这样对话框不会再次弹出
$

&)(

*

)7'87&

*

(F47

*

59-3P

或
&)(

*

)7'87&

*

(F47

*

)(#

应用程序可以基于每个策略设置授权信息&此授权信息可为需要授权的命令提供授权&

类型 定义

&)(

*

)7'87&

*

(F47

*

)',

输入经外部杂凑计算得到的
#"

个字节数组作为授权数据

&)(

*

)7'87&

*

(F47

*

59-3P

输入一个任意字节的数组(然后将其进行杂凑运算(作为

授权数据&

!!

&)(

*

)7'87&

*

(F47

*

PFP7

'

对于工作对象没有授权数据&

/!!

!"

!

#!!""

"

#!"#



=$%

!

返回码定义

以下定义了
&)(

的返回码定义'

类型 说明

&)(

*

7

*

3PQ-934

*

FA[7'&

*

&X57

对象类型对于本操作不符合

&)(

*

7

*

3PQ-934

*

FA[7'&

*

3P3&

*

V9-B

无效的对象初始化标识

&)(

*

7

*

3PQ-934

*

,-P497

无效的对象句柄

&)(

*

7

*

PF

*

'FPP7'&3FP

没有建立系统服务连接

&)(

*

7

*

'FPP7'&3FP

*

V-3974

与系统服务建立连接失败

&)(

*

7

*

'FPP7'&3FP

*

A8F67P

与系统服务已建立连接(但已失败

&)(

*

7

*

,-),

*

3PQ-934

*

-9B

无效的密码杂凑算法

&)(

*

7

*

,-),

*

3PQ-934

*

97PB&,

杂凑长度与算法不符

&)(

*

7

*

,-),

*

PF

*

4-&-

杂凑对象没有数据

&)(

*

7

*

)397P&

*

'FP&7Z&

上下文等待用户输入

&)(

*

7

*

3PQ-934

*

-&&83A

*

V9-B

属性标记设置错误

&)(

*

7

*

3PQ-934

*

-&&83A

*

)WAV9-B

子属性标记设置错误

&)(

*

7

*

3PQ-934

*

-&&83A

*

4-&-

属性数据错误

&)(

*

7

*

PF

*

5'8)

*

)7&

没有选择或设置
5'8

寄存器

&)(

*

7

*

67X

*

PF&

*

9F-474

指定密钥没有被加载

&)(

*

7

*

67X

*

PF&

*

)7&

密钥信息不可用

&)(

*

7

*

Q-934-&3FP

*

V-3974

数据有效性验证失败

&)(

*

7

*

&)5

*

-W&,87bW3874

需要授权

&)(

*

7

*

&)5

*

-W&,"87bW3874

需要多授权

&)(

*

7

*

&)5

*

-W&,V-39

授权错误

&)(

*

7

*

&)5

*

-W&,"V-39

多授权错误

&)(

*

7

*

67X

*

PF

*

(3B8-&3FP

*

5F93'X

没有为密钥设置迁移策略

&)(

*

7

*

5F93'X

*

PF

*

)7'87&

指定的策略对象没有设置授权信息

&)(

*

7

*

3PQ-934

*

FA[

*

-''7))

对象状态错误导致操作失败

&)(

*

7

*

3PQ-934

*

7P')',7(7

无效的加密方案标识

&)(

*

7

*

3PQ-934

*

)3B)',7(7

无效的签名方案标识

&)(

*

7

*

3PQ-934

*

P7B)',7(7

无效的密钥协商方案标识

&)(

*

7

*

7P'

*

3PQ-934

*

97PB&,

无效的加密数据长度

&)(

*

7

*

7P'

*

PF

*

4-&-

无数据供加密

&)(

*

7

*

7P'

*

3PQ-934

*

&X57

无效的加密类型

&)(

*

7

*

3PQ-934

*

67XW)-B7

无效的密钥类型

&)(

*

7

*

Q783V3'-&3FP

*

V-3974

签名验证错误

0!!

!"

!

#!!""

"

#!"#



表 "续#

类型 说明

&)(

*

7

*

,-),

*

PF

*

347P&3V378

未定义的密码杂凑算法标识

&)(

*

7

*

A-4

*

5-8-(7&78

参数错误

&)(

*

7

*

3P&78P-9

*

788F8 &'(

内部错误

&)(

*

7

*

3PQ-934

*

87)FW8'7

内存指针错误

&)(

*

7

*

5)

*

67X

*

PF&VFWP4

密钥不在永久存储区域

&)(

*

7

*

PF&3(59

功能未支持

&)(

*

&'(

*

PF&

*

87)7&-A97 5'8

不可重置

&)(

*

7

*

`8FPB

*

9F'-93&X

命令无法在该
=:;<=>?

@

下执行

&)(

*

7

*

67X

*

PF

*

(3B8-&3FP

*

5F93'X

需要迁移授权

&)(

*

7

*

PQ

*

-87-

*

PF&

*

7Z3)&

定义的
PQ

区域不存在

&)(

*

7

*

PQ

*

-87-

*

7Z3)&

对已经使用的
PQ

区重新定义

&)(

*

`8FPB5'8Q-9W7 5'8

与当前定义的
5'8

不匹配

&)(

*

PF)5-'7 PQ

区域已经满

&)(

*

A-4

*

587)7P'7

物理在线标识错误

&)(

*

A-4

*

9F'-93&X

对
9:;<=>?

@

操作不正确

&)(

*

-W&,

*

'FPV93'&

授权数据冲突

&)(

*

-W&,V-39

授权失败

&)(

*

F`P78)7&

所有者已经存在

&)(

*

A-4

*

4-&-)3_7

与指定密钥的数据长度不符合

&)(

*

(-ZPQ`83&7

超出
PQ

区域可写操作次数

&)(

*

3PQ-934

*

)&8W'&W87

结构错误

&)(

*

-87-

*

9F'674 PQ

区域已被锁定

&)(

*

67X

*

F`P78

*

'FP&8F9

需要所有者来管理密钥

&)(

*

7

*

PF

*

-'&3Q7

*

'FWP&78

芯片没有激活计数器

&)(

*

)W''7))

命令处理成功

1!!
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!
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附
!

录
!

K

"规范性附录#

数字证书格式

K$"

!

概述

本附录采用抽象语法表示法"

-)P$!

#的特定编码规则"

478

#对下列证书项中的各项信息进行编

码(组成特定的证书数据结构&

-)P$!478

编码是关于每个元素的标记!长度和值的编码系统&

本证书格式见
B(

$

&AAAA

基于
)("

算法的数字证书格式规范&

K$#

!

证书可信计算扩展域
#9"AL*)(+5%(

本节为可信计算密码支撑平台定义的证书扩展项(每一扩展和一
F34

联系起来&

F34

是
>H

*

?;K

的成员(定义如下'

>H

*

?;K

!

FA[7'&347P&3V378

''

U

.

!$"$!+.$!2!/1$%$!$!$!

/

可信计算
&'(

信息
?;K3GS:K<?>:G

(用于指明
&'(

规范及生产厂商有关信息(定义如下'

>H

*

?;K

*

?;K3GS:K<?>:GFA[7'&347P&3V378

''

U

.

>H

*

?;K

!

!

/

?;K3GS:K<?>:G

''

U)7bW7P'7

!

.

!!

;CI?&<

M!!!!!!

'CI?&<

M

V=<

M

J

(

!!

?;K(:HO=C3GS: &'((:HO=C3GS:

(

!!

J

R

C;QCIJ>:G 4>J

R

=<

@

&CY?

(

!!

?;K'=<>K 4>J

R

=<

@

&CY?

/

'CI?&<

M

V=<

M

J

''

UA3&)&83PB

.

!!

76

"

2

#(

!!

536

!!!!!!!!

"

!

#(

!!

576

"

"

#

/

&'((:HO=C3GS:

''

U)7bW7P'7

!

.

!!

&'(QCGHCI

!!!!!!

0

2

1

7Z593'3&

!

4>J

R

=<

@

&CY?

(

!!

&'((:HC=

0

!

1

7Z593'3&

!

4>J

R

=<

@

&CY?F5&3FP-9

(

!!

&'(QCIJ>:G

0

"

1

7Z593'3&

!

4>J

R

=<

@

&CY?F5&3FP-9

/

4>J

R

=<

@

&CY?

''

U',F3'7

!

.

!!

E>J>T=C)?I>G

M!!

Q>J>T=C)?I>G

M

"

)3_7

"

!$$"22

##(

!!

TK

R

)?I>G

M!!

A(5)?I>G

M

"

)3_7

"

!$$"22

##(

!!

O?S0)?I>G

M!!

W&V0)?I>G

M

"

)3_7

"

!$$"22

##

/

4>J

R

=<

@

&CY?

类型被定义为
Q>J>T=C)?I>G

M

!

A(5)?I>G

M

和
W&V0)?I>G

M

类型之一&在本标准中必须

使用
W&V0)?I>G

M

进行编码&

这个扩展必须被标记为关键&

2"!

!"

!

#!!""

"

#!"#



证书类型标签"

'CI?&<

M

#'指明该证书的类型(该标签使得可信计算密码支撑平台中不同类型证书

"

76

!

536

!

576

证书#得以有效区分&

可信密码模块信息"

&'((:HO=C3GS:

#'可信密码模块型号用于标识可信密码模块的类型&包括三

个子项分别是'可信密码模块生产商"

&'(QCGHCI

#!可信密码模块型号"

&'((:HC=

#!可信密码模块版

本"

&'(QCIJ>:G

#&其中后两项
&'((:HC=

!

&'(QCIJ>:G

为生产商自定义信息&

可信密码模块生产商"

&'(QCGHCI

#'用于标识可信密码模块的生产商的名称&

可信密码模块型号"

&'((:HC=

#'生产商用于标识所生产
&'(

的型号(国家密码管理局授予或自

己定义&

可信密码模块版本"

&'(QCIJ>:G

#'生产商用于标识所生产
&'(

的固件"

V>IK <̂IC

#的版本号&

规范版本号"

)

R

C;QCIJ>:G

#'标识实现该可信密码模块时所遵循的,可信计算密码支撑平台技术规

范-版本号(形式为,可信计算密码支撑平台技术规范
E!$2$2$2

-&

可信密码模块声明"

&'('=<>K

#'此项可以包括有关发布过程安全属性的声明&例如(密码模块密

钥生成过程的描述(密码模块密钥是在平台的生产阶段生成的还是在部署阶段生成的&但并不仅限于

此&它也可能包括设计和实现该可信密码模块的符合性评估过程&表述内容',生产阶段生成-或,部署

阶段生成-&

!"!

!"

!

#!!""

"

#!"#



附
!

录
!

9

"规范性附录#

主板应用接口

9$"

!

概述

本部分定义了可信密码模块为计算机基本输入输出系统固件层和操作系统层提供服务的接口

规范&

9$#

!

HAJ>

驱动接口

本部分所定义内容为
&'(

在计算机基本输入输出系统
W7V3

固件对外提供的标准接口(该接口分为

两部分'

W7V3

*

&'(

*

58F&F'F9

和
W7V3

*

&'()48Q

*

58F&F'F9

&

W7V3

*

&'(

*

58F&F'F9

用于提

供建立信任链所需接口)

W7V3

*

&'()48Q

*

58F&F'F9

提供
A3F)

界面或
)NC==

环境下对
&'(

操作

接口&

9$#$"

!

HAJ>

#

#9"

#

@CG#G9GD

接口

结合
W7V3

规范(

W7V3

*

&'(

*

58F&F'F9

定义如下(该
58F&F'F9

符合
W7V3

相关规范&

BW34

(

HCS>GCW7V3

*

&'(

*

58F&F'F9

*

BW34

(

.

(

2YS+%!/1.H

(

2Y<."C

(

2Y%1+%

(

2Y</

(

2Y/+

(

2Y1+

(

2Y0%

(

2YS.

(

2Y!T

(

2Y1;

(

2YHH

(

/

?

@R

CHCSJ?IO;?

.

W7V3

*

&'(

*

)&-&W)

*

',7'6

!!!!!!

)?<?OJ'NC;L

)

W7V3

*

&'(

*

,-),

*

-99 ,<JN-==

)

W7V3

*

&'(

*

9FB

*

7Q7P& 9:

M

7ECG?

)

W7V3

*

&'(

*

5-))

*

&,8FWB,

*

&F

*

&'( 5<JJ&NI:O

M

N&:&'(

)

W7V3

*

&'(

*

,-),

*

9FB

*

7Z&7P4

*

7Q7P&,<JN9:

M

7Y?CGH7ECG?

)

/

W7V3

*

&'(

*

58F&F'F9

)

表
HAJ>

#

#9"

#

@CG#G9GD

成员描述

数据 描述

)?<?OJ'NC;L

提供
&'(

信息的服务(反映
&'(

的当前状态

,<JN-==

提供
N<JN

操作的服务(生成程序或数据指纹

9:

M

7ECG?

增加一个
7ECG?9:

M

的服务

5<JJ&NI:O

M

N&:&'(

提供
&'(

的服务

,<JN9:

M

7Y?CGH7ECG?

提供在数据缓冲器中进行
N<JN

操作的服务!将
N<JN

结果放入
&'(5'8

中和增

加一个
7ECG?9:

M

的服务

""!

!"

!

#!!""

"

#!"#



!!

当调用
7Y>?A::?)CIE>;C

"详细规则见
WG>S>CH7V3QCIJ>:G"$#

规范#函数后(启动服务结束&所有

在启动服务期间占用的内存都需要释放&当调用
7Y>?A::?)CIE>;C

"#函数时(

F)

将必须装载自己的

&'(

驱动&

9$#$"$"

!

HAJ>

#

#9"

#

;#=#H;

#

9<A9B

功能描述'

!!

该服务用于获取
&'(

当前状况的信息以及
7ECG?9:

M

相关内容&

接口定义'

!!

?

@R

CHCS7V3

*

)&-&W)

"

7V3-53

&

W7V3

*

&'(

*

)&-&W)

*

',7'6

#

!!

"

!!

3PJ?IO;?

*

W7V3

*

&'(

*

58F&F'F9

&

!!!!!!!

&N>J

(

!!

FW&&'(

*

AFF&

*

)78Q3'7

*

'-5-A393&X

&

5I:?:;:='<

R

<T>=>?

@

(

!!

FW&W3P&#"

&

&'(VC<?OICV=<

M

J

(

!!

FW&W7V3

*

5,X)3'-9

*

-4487))

&

7ECG?9:

M

9:;<?>:G

!!

FW&W7V3

*

5,X)3'-9

*

-4487))

&

7ECG?9:

M

9<J?7G?I

@

!!

#)

参数描述'

数据 描述

&N>J

指向
W7V3

*

&'(

*

58F&F'F9

的指针

5I:?:;:='<

R

<T>=>?

@

改参数用于返回当前
&'(

的状态信息(

&'(

*

W7V3

*

AFF&

*

)78Q3'7

*

'-5-

A393&X

结构参见相关定义

&'(VC<?OICV=<

M

J

该指针用于指示
SC<?OIC

7ECG?9:

M

9:;<?>:G

指示
7ECG?9:

M

位置的指针

7ECG?9:

M

9<J?7G?I

@

如果
7ECG?9:

M

不止一个
7G?I

@

(这个指针将指示内存中最后一个
7G?I

@

的起始

地址

9$#$"$#

!

HAJ>

#

#9"

#

<=;<

#

=DD

功能描述'

!!

该服务用于提供
,-),

操作&

接口定义'

!!

?

@R

CHCS7V3

*

)&-&W)

"

7V3-53

&

W7V3

*

&'(

*

,-),

*

-99

#

!!

"

!!

3PJ?IO;?

*

W7V3

*

&'(

*

58F&F'F9

&

!!!!

&N>J

(

!!

3PW3P&0

&

,<JN4<?<

(

!!

3PW3P&.% ,<JN4<?<9CG

(

!!

3P&'(

*

-9BF83&,(

*

34 -=

M

:I>?NK3H

(

!!

3PFW&W3P&.%

&

,<JNCH4<?<9CG

(

!!

3PFW&W3P&0

&&

,<JNCH4<?<8CJO=?

!!

#)

#"!

!"

!

#!!""

"

#!"#



参数描述'

数据 描述

&N>J

指向
W7V3

*

&'(

*

58F&F'F9

的指针

,<JN4<?<

指向将要被
,<JN

的数据缓冲区的指针

,<JN4<?<9CG

用于描述将要被
,<JN

的数据缓冲区的长度

-=

M

:I>?NK3H

用于标示
,<JN

算法

,<JNCH4<?<9CG ,<JN

结果的长度

,<JNCH4<?<8CJO=?

指向
,<JN

结果的指针

9$#$"$$

!

HAJ>

#

#9"

#

DG!

#

AFAE#

功能描述'

!!

该服务用于提供
9:

M

7ECG?

性能的操作(并将结果添加到
7ECG?9:

M

的入口&

接口定义'

!!

?

@R

CHCS7V3

*

)&-&W)

"

7V3-53

&

W7V3

*

&'(

*

9FB

*

7Q7P&

#

!!

"

!!

3PJ?IO;?

*

W7V3

*

&'(

*

58F&F'F9

&

!!!!!!

&N>J

(

!!

3P&'(

*

5'8

*

7Q7P&

&

&'(9:

M

4<?<

(

!!

3PFW&W3P&#"

&

7ECG?POKTCI

(

!!

3PW3P&#" V=<

M

J

!!

#)

参数描述'

数据 描述

&N>J

指向
W7V3

*

&'(

*

58F&F'F9

的指针

&'(9:

M

4<?<

指向内存中
&'(

*

5'8

*

7Q7P&

数据结构的首地址的指针

7ECG?POKTCI

用于描述刚刚被
9:

M

的
7ECG?

的数目

V=<

M

J

标志位(目前只有
2Y2!V=<

M

已经使用(表示其它操作不被执行(其它

的位暂时保留

9$#$"$%

!

HAJ>

#

#9"

#

@=;;

#

#<CGH!<

#

#G

#

#9"

功能描述'

!!

该调用用于以字节流形式向
&'(

发送命令(同时负责返回
&'(

以字节形式的结果&

接口定义'

!!

?

@R

CHCS7V3

*

)&-&W)

"

7V3-53

&

W7V3

*

&'(

*

5-))

*

&,8FWB,

*

&F

*

&'(

#

!!

"

!!

3PJ?IO;?

*

W7V3

*

&'(

*

58F&F'F9

&

!!!!

&N>J

(

!!

3PW3P&#" &'(3G

R

O?5<I<KC?CIA=:;L)>]C

(

!!

3PW3P&0

&

&'(3G

R

O?5<I<KC?CIA=:;L

(

!!

3PW3P&#" &'(FO?

R

O?5<I<KC?CIA=:;L)>]C

(

!!

3PW3P&0

&

&'(FO?

R

O?5<I<KC?CIA=:;L

!!

#)

%"!

!"

!

#!!""

"

#!"#



参数说明'

数据 描述

&N>J

指向
W7V3

*

&'(

*

58F&F'F9

的指针

&'(3G

R

O?5<I<KC?CIA=:;L)>]C &'(

输入参数块的大小

&'(3G

R

O?5<I<KC?CIA=:;L

指向
&'(

输入参数块的指针

&'(FO?

R

O?5<I<KC?CIA=:;L)>]C &'(

输出参数块的大小

&'(FO?

R

O?5<I<KC?CIA=:;L

指向
&'(

输出参数块的指针

9$#$"$&

!

HAJ>

#

#9"

#

<=;<

#

DG!

#

AM#AE?

#

AFAE#

功能描述'

!!

该函数用于提供
,<JN

以及
7Y?CGHJ7ECG?

的功能&

接口定义'

!!

?

@R

CHCS7V3

*

)&-&W)

"

7V3-53

&

W7V3

*

&'(

*

,-),

*

9FB

*

7Z&7P4

*

7Q7P&

#

!!

"

!!

3PJ?IO;?

*

W7V3

*

&'(

*

58F&F'F9

&

!!!!

&N>J

(

!!

3PW7V3

*

5,X)3'-9

*

-4487)) ,<JN4<?<

(

!!

3PW3P&.% ,<JN4<?<9CG

(

!!

3P&'(

*

-9BF83&,(

*

34 -=

M

:I>?NK3H

(

!!

3PFW&&'(

*

5'8

*

7Q7P&

&

&'(9:

M

4<?<

(

!!

3PFW&W3P&#"

&

7ECG?POKTCI

(

!!

FW&W7V3

*

5,X)3'-9

*

-4487))

&

7ECG?9:

M

9<J?7G?I

@

!!

#)

参数描述'

数据 描述

&N>J

指向
W7V3

*

&'(

*

58F&F'F9

的指针

,<JN4<?<

指向将要被
,<JN

的数据缓冲区的指针

,<JN4<?<9CG

用于描述将要被
,<JN

的数据缓冲区的长度

-=

M

:I>?NK3H

用于标示
,<JN

算法

&'(9:

M

4<?<

指向物理地址中包含
&'(

*

5'8

*

7Q7P&

结构起始位置的指针

7ECG?POKTCI

用于描述刚刚被
9:

M

的
7ECG?

的数目

7ECG?9:

M

9<J?7G?I

@

指向物理地址中刚刚放置的
7ECG?9:

M

首字节的指针

9$#$#

!

HAJ>

#

#9";?CF

#

@CG#G9GD

接口

本部分是为了扩展应用开发而专门编写的(

W7V3

*

&'()48Q

*

58F&F'F9

中详细定义了与

&'(

操作相关的诸多函数指针&

使用该
5I:?:;:=

可以实现
&'(

驱动与应用分离(如可以使用该
5I:?:;:=

编写
&'()C?O

R

相关响

应(也可以编写
&'(

在
JNC==

下的使用工具&

W7V3

*

&'()48Q

*

58F&F'F9

将常用的
&'(

操作进

行了封装(便于驱动和应用程序的调用(从而使驱动部分和应用完全的脱离&以便于驱动也应用"如

JC?O

R

界面响应#的单独开发(减少代码耦合&

+"!

!"

!

#!!""

"

#!"#



!!

BW34

!!(

HCS>GCW7V3

*

&'()48Q

*

58F&F'F9

*

BW34

(

!!

.

(

!!!

2Y%0#C2"0#

(

2Y1S"2

(

2Y%"2+

(

2Y<C

(

2Y!

(

2Y0

(

2Y!

(

2Y0T

(

2Y2

(

2Y<0

(

2YT%

(

!!

/

驱动文件中以
5I:?:;:=

的形式提供下列接口给用户调用&

?

@R

CHCSJ?IO;?

*

W7V3

*

&'()48Q

*

58F&F'F9

.

!!

(5

*

&'('F('-99

!!!!!

&;K

*

)?<I?W

R

*

'=C<I

)

!!!!'

K

R

&'()&'=I

)

!!

(5

*

&'('F('-99 &;K

*

)?<I?W

R

*

)?<?C

)

'

K

R

&'()&)?J

)

!!

(5

*

&'('F('-99 &;K

*

7G<T=C

)

'

K

R

&'(7G<T=C

)

!!

(5

*

&'('F('-99 &;K

*

4>J<T=C

)

'

K

R

&'(4>J<T=C

)

!!

(5

*

&'('F('-99 &;K

*

'=C<IF̂ GCI

)

'

K

R

&'('=IF̂ KCI

)

!!

(5

*

B7&)&-&W) &;K

*

BC?)?<?OJ

)

'

K

R

&'(BC?)?<?OJ

)

!!

(5

*

5-))&,8FWB,&F&'( &;K9>T5<JJ&NI:O

M

N

)

'

5<JJ?NI:O

M

N?:&'(

)

!!

/

W7V3

*

&'()48Q

*

58F&F'F9

)

9$#$#$"

!

#$&

#

;*-,*H

'

#

96)-,

功能描述'

!!

正常
5F)&

状态下(通过执行
&;K

*

)?<I?W

R

*

'=C<I

接口进行
)?<I?W

R

*

'=C<I

型自检

接口定义'

!!

7V3

*

)&-&W)

!

&'(3P&78P-9-53

!!

&;K

*

)?<I?W

R

*

'=C<I

"

!!!

3PQF34

!!

#

参数描述'

!!

无

9$#$#$#

!

#$&

#

;*-,*H

'

#

;*-*)

功能描述'

!!

正常
5F)&

状态下(通过执行
&;K

*

)?<I?W

R

*

)?<?C

接口进行
)?<I?W

R

*

)?<?C

型自检

接口定义'

!!

7V3

*

)&-&W)

!

&'(3P&78P-9-53

!!

&;K

*

)?<I?W

R

*

)?<?C

"

!!!!

3PQF34

!!

#

参数描述'

!!

无

9$#$#$$

!

#$&

#

A(-16)

功能描述'

!!

启动
&'(

(通过执行
&;K

*

7G<T=C

接口进行
7G<T=C

和
-;?>EC

操作

接口定义'

!!

7V3

*

)&-&W)

!

&'(3P&78P-9-53

."!

!"

!

#!!""

"

#!"#



!!

&;K

*

7G<T=C

"

!!!!

3PQF34

!!

#

参数描述'

!!

无

9$#$#$%

!

#$&

#

?5+-16)

功能描述'

!!

启动
&'(

(通过执行
&;K

*

4>J<T=C

接口进行
4C<;?>E<?C

和
4>J<T=C

操作

接口定义'

!!

7V3

*

)&-&W)

!

&'(3P&78P-9-53

!!

&;K

*

4>J<T=C

"

!!!!

3PQF34

!!

#

参数描述'

!!

无

9$#$#$&

!

#$&

#

96)-,GN(),

功能描述'

!!

启动
&'(

(通过执行
&;K

*

'=C<IF̂ GCI

接口进行强制清除操作

接口定义'

!!

7V3

*

)&-&W)

!

&'(3P&78P-9-53

!!

&;K

*

'=C<IF̂ GCI

"

!!!!

3PQF34

!!

#

参数描述'

!!

无

9$#$#$'

!

#$&

#

!)*;*-*3+

功能描述'

!!

启动
&'(

(通过执行
&;K

*

'=C<IF̂ GCI

接口进行强制清除操作

接口定义'

!!

7V3

*

)&-&W)

!

&'(3P&78P-9-53

!!

&;K

*

BC?)?<?OJ

"

!!!

3PFW&W3P&0

&

!!!

7G<T=CH)?J

(

!!!

3PFW&W3P&0

&

!!!

-;?>ECH)?J

(

!!!

3PFW&W3P&0

&

!!!

F̂ GCI)?J

!!

#

参数描述'

数据 描述

7G<T=CH)?J

是否处于
7G<T=C

状态(等于
!

表示
&'(

处于
CG<T=C

状态

-;?>ECH)?J

是否处于
-;?>EC

状态(等于
!

表示
&'(

已激活

F̂ GCI)?J F̂ GCI

是否安装(等于
!

表示
F̂ GCI

已安装

/"!

!"

!

#!!""

"

#!"#



9$#$#$(

!

#$&D51@-++#8,%3

.

8

功能描述'

!!

以二进制流形式向
&'(

发送命令字(并获取
&'(

的响应&

接口定义'

!!

7V3

*

)&-&W)

!

&'(3P&78P-9-53

!!

&;K9>T5<JJ&NI:O

M

N

"

!!

3P

!!!

&3)

*

5'

*

87B3)&78)

*

5&8

!!

&>J8C

M

(

!!

3P

!!

W3P&0

&

!!!!!!!!!

&;K3G

R

O?5<I<KC?CIA=:;L

(

!!

3P

!!

W3P&#" &;K3G

R

O?5<I<KC?CIA=:;L)>]C

(

!!

3P

!!

W3P&0

&

&;KFO?

R

O?5<I<KC?CIA=:;L

(

!!

3P

!!

W3P&#" &;KFO?

R

O?5<I<KC?CIA=:;L)>]C

!!

#

参数描述'

数据 描述

&>J8C

M

&'(

内存映射地址

&;K3G

R

O?5<I<KC?CIA=:;L

输入二进制流首地址

&;K3G

R

O?5<I<KC?CIA=:;L)>]C

输入二进制流长度

&;KFO?

R

O?5<I<KC?CIA=:;L

输出二进制流首地址

&;KFO?

R

O?5<I<KC?CIA=:;L)>]C

输出二进制流长度

!!

函数返回值列表

返回码 描述

7V3

*

)W''7))

函数成功返回

7V3

*

&3(7FW& &'(?

传输超时

7V3

*

`-8P

*

AWVV78

*

&FF

*

)(-99 &'(

受到的数据比
TOSSCI

大

7V3

*

47Q3'7

*

788F8

设备错误

7V3

*

3PQ-934

*

5-8-(7&78 &'(

命令流错误

7V3

*

PF

*

87)5FP)7 &'(

无响应

7V3

*

58F&F'F9

*

788F8 5I:?:;:=

安装失败

9$$

!

HAJ>

事件日志

7ECG?9:

M

是对平台程序或者数据记录作指纹的
5'8

记录时(描述详细的用于记录相关信息的数

据结构&在授权方的可信度验证过程中需要使用
7ECG?9:

M

数据结构"

&'(

*

5'8

*

7Q7P&

#&

!!

?

@R

CHCSJ?IO;?

!!

.

!!

&'(

*

5'83P47Z

!!!!

5'83GHCY

)

!!

&'(

*

7Q7P&&X57 7ECG?&

@R

C

)

!!

&'(

*

43B7)& 4>

M

CJ?

)

0"!

!"

!

#!!""

"

#!"#



!!

W3P&#" 7ECG?)>]C

)

!!

W3P&0 7ECG?

0

!

1)

!!

/

&'(

*

5'8

*

7Q7P&

)

其中
&'(

*

5'8

*

7Q7P&$7ECG?&

@R

C

所需的事件类型如下表所示'

W7V3

事件类型列表

事件类型 值 描述

7Q

*

5F)&

*

'F47 2Y2!

&'(

*

5'8

*

7Q7P&$5'83GHCYU2

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U&AA

的杂凑结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

59-&VF8(

*

V38(

`-87

*

A9FA

结构

7Q

*

)75-8-&F8 2Y2%

&'(

*

5'8

*

7Q7P&$5'83GHCYU

任意
5'8

0

2*/

1

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U)(#

杂凑
2Y22222222

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U2Y22222222

7Q

*

)

*

&AA

*

Q78)3FP 2Y20

&'(

*

5'8

*

7Q7P&$5'83GHCYU2

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U&AA

的版本字符串的杂凑结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U&AA

的版本字符串

7Q

*

)

*

&AA

*

'FP&7P&) 2Y2/

&'(

*

5'8

*

7Q7P&$5'83GHCYU2

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U&AA

的版本相关内容的杂凑

结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

59-&VF8(

*

V38(

`-87

*

A9FA

结构

7Q

*

7V3

*

7Q7P&

*

A-)7 2Y02222222

后续
7V3

平台相关的事件的基准值

7Q

*

7V3

*

Q-83-A97

*

483Q78

*

'FPV3B

7Q

*

7V3

*

7Q7P&

*

A-)7

d2Y!

&'(

*

5'8

*

7Q7P&$5'83GHCYU!

(

#

或者
+

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U

变量(

BW34

(

WG>;:HC

字符串的

杂凑结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

Q-83-A97

*

4-&-

7Q

*

7V3

*

Q-83-A97

*

AFF&

7Q

*

7V3

*

7Q7P&

*

A-)7

d2Y"

&'(

*

5'8

*

7Q7P&$5'83GHCYU+

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U7V3

引导服务相关的变量

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

Q-83-A97

*

4-&-

7Q

*

7V3

*

AFF&

*

)78

*

Q3'7)

*

-5593'-&3FP

7Q

*

7V3

*

7Q7P&

*

A-)7

d2Y#

&'(

*

5'8

*

7Q7P&$5'83GHCYU"

(

%

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U7V3

引导时服务的应用程序的

杂凑结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

3(-B7

*

9F-4

*

7Q7P&

7Q

*

7V3

*

AFF&

*

)78

*

Q3'7)

*

483Q78

7Q

*

7V3

*

7Q7P&

*

A-)7

d2Y%

&'(

*

5'8

*

7Q7P&$5'83GHCYU2

(

"

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U7V3

引导时服务的驱动程序的

杂凑结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

3(-B7

*

9F-4

*

7Q7P&

1"!

!"

!

#!!""

"

#!"#



表 "续#

事件类型 值 描述

7Q

*

7V3

*

8WP&3(7

*

)78Q3'7)

*

483Q78

7Q

*

7V3

*

7Q7P&

*

A-)7

d2Y+

&'(

*

5'8

*

7Q7P&$5'83GHCYU2

(

"

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U7V3

运行时服务的驱动程序的

杂凑结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

3(-B7

*

9F-4

*

7Q7P&

7Q

*

7V3

*

B5&

*

7Q7P&

7Q

*

7V3

*

7Q7P&

*

A-)7

d2Y.

&'(

*

5'8

*

7Q7P&$5'83GHCYU+

&'(

*

5'8

*

7Q7P&$H>

M

CJ?UB5&

表的杂凑结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

B5&

*

4-&-

7Q

*

7V3

*

-'&3FP

7Q

*

7V3

*

7Q7P&

*

A-)7

d2Y/

&'(

*

5'8

*

7Q7P&$5'83GHCYU%

(

+

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U7ECG?

0

!

1项中字符串的杂凑

结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7Q

*

7V3

*

-'&3FP

字符串

7Q

*

7V3

*

59-&VF8(

*

V38(`-87

*

A9FA

7Q

*

7V3

*

7Q7P&

*

A-)7

d2Y0

&'(

*

5'8

*

7Q7P&$5'83GHCYU

#

!

&'(

*

5'8

*

7Q7P&$H>

M

CJ?U7V3

*

59-&VF8(

*

V38(`-87

*

A9FA

的杂凑结果

&'(

*

5'8

*

7Q7P&$7ECG?

0

!

1

U7V3

*

59-&VF8(

*

V38(

`-87

*

A9FA

2#!

!"

!

#!!""

"

#!"#



参
!

考
!

文
!

献

!!

N??

R

'

'

^̂ ^$?IOJ?CH;:K

R

O?>G

MM

I:O

R

$:I

M

$

N:KC

'

0

!

1

!

&'B&5()

R

C;>S>;<?>:GQCIJ>:G!$"8CE>J>:G1%

0

"

1

!

&'B):S?̂ <IC)?<;L

"

&))

#

)

R

C;>S>;<?>:GJECIJ>:G!$"

0

#

1

!

&'B5')

R

C;>S>;3K

R

=CKCG?<?>:G)

R

C;>S>;<?>:QCIJ>:G!$!

0

%

1

!

&'B5''=>CG?)

R

C;>S>;&5(3G?CIS<;C)

R

C;>S>;<?>:G

"

&3)

#

QCIJ>:G!$"V3P-98CE>J>:G!$22

0

+

1

!

&'B)

R

C;>S>;<?>:G-I;N>?C;?OICFECIE>Ĉ )

R

C;>S>;<?>:G8CE>J>:G!$%

0

.

1

!

V35)5WA!10

(

&NC6C

@

CH

*

,<JN(CJJ<

M

C-O?NCG?>;<?>:G':HC

"

,(-'

#

!#!

!"

!

#!!""

"

#!"#


