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前　　言

　　本标准按照ＧＢ／Ｔ１．１２００９的规则编写。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由国家密码管理局提出并归口。

本标准中的附录Ａ为规范性附录。

本标准起草单位：上海格尔软件股份有限公司、北京海泰方圆科技有限公司、北京数字认证股份有

限公司、无锡江南信息安全工程技术中心、成都卫士通信息产业股份有限公司、上海市数字证书认证中

心有限公司、兴唐通信科技有限公司、上海颐东网络信息有限公司、山东得安信息技术有限公司、国家信

息安全工程技术研究中心。

本标准起草人：刘平、谭武征、柳增寿、李述胜、徐强、李元正、刘承、王妮娜、夏东山、蒋红宇、孔凡玉、

袁峰。

本标准涉及的密码算法按照国家密码管理部门的要求使用。

Ⅱ
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犛犕２密码算法加密签名消息语法规范

１　范围

本规范定义了使用ＳＭ２密码算法的加密签名消息语法。

本规范适用于使用ＳＭ２密码算法进行加密和签名操作时对操作结果的标准化封装。

２规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件，凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＭ／Ｔ０００６　密码应用标识规范

ＧＭ／ＴＡＡＡＡＳＭ２　密码算法使用规范

ＰＫＣＳ＃６ＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅＳｙｎｔａｘ

３术语和定义

下列术语适用于本规范。

３．１

算法标识　犪犾犵狅狉犻狋犺犿犻犱犲狀狋犻犳犻犲狉

用于标明算法机制的数字化信息。

３．２

犛犕２算法　犛犕２犪犾犵狅狉犻狋犺犿

一种椭圆曲线密码算法，密钥长度为２５６比特。

４　符号和缩略语

下列缩略语适用于本规范：

ＥＣＣ 椭圆曲线密码算法（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ）

ＩＤ 用户标识（Ｉｄｅｎｔｉｔｙ）

ＯＩＤ 对象标识符（ＯｂｊｅｃｔＩｄｅｎｔｉｔｙ）

５　犗犐犇定义

本规范对６个对象ｄａｔａ，ｓｉｇｎｅｄＤａｔａ，ｅｎｖｅｌｏｐｅｄＤａｔａ，ｓｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ，ｅｎｃｒｙｐｔｅｄＤａｔａ和

ｋｅｙＡｇｒｅｅｍｅｎｔＩｎｆｏ的标识符进行了定义，详见表１。

１
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表１　对象标识符

对象标识符ＯＩＤ 对象标识符定义

１．２．１５６．１０１９７．６．１．４．２ ＳＭ２密码算法加密签名消息语法规范

１．２．１５６．１０１９７．６．１．４．２．１ 数据类型ｄａｔａ

１．２．１５６．１０１９７．６．１．４．２．２ 签名数据类型ｓｉｇｎｅｄＤａｔａ

１．２．１５６．１０１９７．６．１．４．２．３ 数字信封数据类型ｅｎｖｅｌｏｐｅｄＤａｔａ

１．２．１５６．１０１９７．６．１．４．２．４
签名及数字信封数据类型

ｓｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ

１．２．１５６．１０１９７．６．１．４．２．５ 加密数据类型ｅｎｃｒｙｐｔｅｄＤａｔａ

１．２．１５６．１０１９７．６．１．４．２．６ 密钥协商类型ｋｅｙＡｇｒｅｅｍｅｎｔＩｎｆｏ

６　基本类型定义

６．１　犆犲狉狋犻犳犻犮犪狋犲犚犲狏狅犮犪狋犻狅狀犔犻狊狋狊

ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔｓ类型标明一个证书撤销列表的集合。ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔｓ：：＝

ＳＥＴＯＦＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ

６．２　犆狅狀狋犲狀狋犈狀犮狉狔狆狋犻狅狀犃犾犵狅狉犻狋犺犿犐犱犲狀狋犻犳犻犲狉

ＣｏｎｔｅｎｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ类型标明一个数据加密算法。其ＯＩＤ见ＧＭ／Ｔ０００６。

ＣｏｎｔｅｎｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

６．３　犇犻犵犲狊狋犃犾犵狅狉犻狋犺犿犐犱犲狀狋犻犳犻犲狉

ＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ类型标明一个消息摘要算法，本规范为ＳＭ３算法，其 ＯＩＤ 见 ＧＭ／

Ｔ０００６。

ＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

６．４　犇犻犵犲狊狋犈狀犮狉狔狆狋犻狅狀犃犾犵狅狉犻狋犺犿犐犱犲狀狋犻犳犻犲狉

ＤｉｇｅｓｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ类型标明一个签名算法，本规范为ＳＭ２密码算法，其ＯＩＤ见

ＧＭ／Ｔ０００６。

ＤｉｇｅｓｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

６．５　犈狓狋犲狀犱犲犱犆犲狉狋犻犳犻犮犪狋犲犗狉犆犲狉狋犻犳犻犮犪狋犲

ＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅＯｒＣｅｒｔｉｆｉｃａｔｅ类型指定一个ＰＫＣＳ＃６扩展证书或者一个Ｘ．５０９证书。这一类

型见ＰＫＣＳ＃６第６节推荐的语法：

ＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅＯｒＣｅｒｔｉｆｉｃａｔｅ：：＝ＣＨＯＩＣＥ｛

ｃｅｒｔｉｆｉｃａｔｅＣｅｒｔｉｆｉｃａｔｅ，Ｘ．５０９

ｅｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅ［０］ＩＭＰＬＩＣＩＴＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅ

｝

２
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６．６　犈狓狋犲狀犱犲犱犆犲狉狋犻犳犻犮犪狋犲狊犃狀犱犆犲狉狋犻犳犻犮犪狋犲狊

ＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅｓＡｎｄＣｅｒｔｉｆｉｃａｔｅｓ类型指定一个扩展证书和Ｘ．５０９证书的集合。它表示集合足

以包含从可识别的“根”或“顶级ＣＡ”到所有签名者的证书链。

ＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅｓＡｎｄＣｅｒｔｉｆｉｃａｔｅｓ：：＝ＳＥＴＯＦ

　　ＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅＯｒＣｅｒｔｉｆｉｃａｔｅ

６．７　犐狊狊狌犲狉犃狀犱犛犲狉犻犪犾犖狌犿犫犲狉

ＩｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒ类型标明一个证书颁发者可识别名和颁发者确定的证书序列号，可据此

确定一份证书和与此证书对应的实体及公钥。

ＩｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｉｓｓｕｅｒＮａｍｅ，

　　ｓｅｒｉａｌＮｕｍｂｅｒＣｅｒｔｉｆｉｃａｔｅＳｅｒｉａｌＮｕｍｂｅｒ

｝

６．８　犓犲狔犈狀犮狉狔狆狋犻狅狀犃犾犵狅狉犻狋犺犿犐犱犲狀狋犻犳犻犲狉

ＫｅｙＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ类型标明加密对称密钥的加密算法。ＫｅｙＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈ

ｍＩｄｅｎｔｉｆｉｅｒ：：＝ ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

６．９　犞犲狉狊犻狅狀

Ｖｅｒｓｉｏｎ类型标明语法版本号。

Ｖｅｒｓｉｏｎ：：＝ＩＮＴＥＧＥＲ（１）

６．１０　犆狅狀狋犲狀狋犐狀犳狅

ＣｏｎｔｅｎｔＩｎｆｏ类型标明内容交换通用语法结构，内容交换的通用语法结构定义如下：

ＣｏｎｔｅｎｔＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｃｏｎｔｅｎｔＴｙｐｅＣｏｎｔｅｎｔＴｙｐｅ，

　　ｃｏｎｔｅｎｔ［０］ＥＸＰＬＩＣＩＴＡＮＹＤＥＦＩＮＥＤＢＹｃｏｎｔｅｎｔＴｙｐｅＯＰＴＩＯＮＡＬ

｝

ＣｏｎｔｅｎｔＴｙｐｅ：：＝ ＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ

其中：

ＣｏｎｔｅｎｔＴｙｐｅ内容类型是一个对象标识符，其定义见本规范第５章。

ｃｏｎｔｅｎｔ内容，可选。

７　数据类型犱犪狋犪

ｄａｔａ数据类型结构定义如下：

Ｄａｔａ：：＝ ＯＣＴＥＴＳＴＲＩＮＧ

Ｄａｔａ数据类型表示任意的字节串，比如ＡＳＣＩＩ文本文件。

３
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８　签名数据类型狊犻犵狀犲犱犇犪狋犪

８．１　狊犻犵狀犲犱犇犪狋犪类型

ｓｉｇｎｅｄＤａｔａ数据类型由任意类型的数据和至少一个签名者的签名值组成。任意类型的数据能够同

时被任意数量的签名者签名。

ｓｉｇｎｅｄＤａｔａ数据类型结构定义如下：

ＳｉｇｎｅｄＤａｔａ：：＝ＳＥＱＵＥＮＣＥ｛

　ｖｅｒｓｉｏｎＶｅｒｓｉｏｎ，

　ｄｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｓ，

　ｃｏｎｔｅｎｔＩｎｆｏＳＭ２Ｓｉｇｎａｔｕｒｅ，

　ｃｅｒｔｉｆｉｃａｔｅｓ［０］ＩＭＰＬＩＣＩＴＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅｓＡｎｄＣｅｒｔｉｆｉｃａｔｅｓＯＰＴＩＯＮＡＬ，

　ｃｒｌｓ［１］ＩＭＰＬＩＣＩＴＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔｓＯＰＴＩＯＮＡＬ，

　ｓｉｇｎｅｒＩｎｆｏｓＳｉｇｎｅｒＩｎｆｏｓ

｝

ＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｓ：：＝ＳＥＴＯＦＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ

ＳｉｇｎｅｒＩｎｆｏｓ：：＝ＳＥＴＯＦＳｉｇｎｅｒＩｎｆｏ

结构中各项含义见表２：

表２　狊犻犵狀犲犱犇犪狋犪数据类型

字段名称 数据类型 含　义

ｖｅｒｓｉｏｎ（１） Ｖｅｒｓｉｏｎ 语法的版本号

ｄｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ ＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｓ 消息摘要算法标识符的集合

ｃｏｎｔｅｎｔＩｎｆｏ ＳＭ２Ｓｉｇｎａｔｕｒｅ 被签名的数据内容，数据类型见ＧＭ／ＴＡＡＡＡ

ｃｅｒｔｉｆｉｃａｔｅｓ
ＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅｓＡｎｄＣｅｒｔｉｆ

ｉｃａｔｅｓ
ＰＫＣＳ＃６扩展证书和Ｘ．５０９证书的集合

ｃｒｌｓ ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔｓ 证书撤销列表的集合

ｓｉｇｎＩｎｆｏｓ ＳｉｇｎｅｒＩｎｆｏｓ 每个签名者信息的集合

８．２　犛犻犵狀犲狉犐狀犳狅类型

ＳｉｇｎｅｒＩｎｆｏ类型结构定义如下：

ＳｉｇｎｅｒＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　ｖｅｒｓｉｏｎＶｅｒｓｉｏｎ，

　ｉｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒＩｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒ，

　ｄｉｇｅｓｔＡｌｇｏｒｉｔｈｍＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　ａｕｔｈｅｎｔｉｃａｔｅｄＡｔｔｒｉｂｕｔｅｓ［０］ＩＭＰＬＩＣＩＴＡｔｔｒｉｂｕｔｅｓＯＰＴＩＯＮＡＬ，

　ｄｉｇｅｓｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＤｉｇｅｓｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　ｅｎｃｒｙｐｔｅｄＤｉｇｅｓｔＥｎｃｒｙｐｔｅｄＤｉｇｅｓｔ，

　ｕｎａｕｔｈｅｎｔｉｃａｔｅｄＡｔｔｒｉｂｕｔｅｓ［１］ＩＭＰＬＩＣＩＴＡｔｔｒｉｂｕｔｅｓＯＰＴＩＯＮＡＬ

｝

ＥｎｃｒｙｐｔｅｄＤｉｇｅｓｔ：：＝ＯＣＴＥＴＳＴＲＩＮＧ

４
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结构中各项含义见表３：

表３　犛犻犵狀犲狉犐狀犳狅数据类型

字段名称 数据类型 含　义

ｖｅｒｓｉｏｎ（１） Ｖｅｒｓｉｏｎ 语法的版本号

ｉｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒ ＩｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒ

一个证书颁发者可识别名和颁发者确定的证书序列

号，可据此确定一份证书和与此证书对应的实体及

公钥

ｄｉｇｅｓｔＡｌｇｏｒｉｔｈｍ ＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ
对内容进行摘要计算的消息摘要算法，本规范采用

ＳＭ３算法

ａｕｔｈｅｎｔｉｃａｔｅｄＡｔｔｒｉｂｕｔｅｓ Ａｔｔｒｉｂｕｔｅｓ

是经由签名者签名的属性的集合，该域可选。如果该

域存在，该域中摘要的计算方法是对原文进行摘要计

算结果

ｄｉｇｅｓｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍ
ＤｉｇｅｓｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏ

ｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ
ＳＭ２１椭圆曲线数字签名算法标识符

ｅｎｃｒｙｐｔｅｄＤｉｇｅｓｔ ＯＣＴＥＴＳＴＲＩＮＧ
值是ＳＭ２Ｓｉｇｎａｔｕｒｅ，用签名者私钥进行签名的结果，

其定义见ＧＭ／ＴＡＡＡＡ。编码格式为ｒ‖ｓ。

９　数字信封数据类型犲狀狏犲犾狅狆犲犱犇犪狋犪

９．１　犲狀狏犲犾狅狆犲犱犇犪狋犪类型

数字信封ｅｎｖｅｌｏｐｅｄＤａｔａ数据类型由加密数据和至少一个接收者的数据加密密钥的密文组成。其

中，加密数据是用数据加密密钥加密的，数据加密密钥是用接收者的公钥加密的。

该类型用于为接收者的ｄａｔａ、ｄｉｇｅｓｔｅｄＤａｔａ或ｓｉｇｎｅｄＤａｔａ三种类型的数据做数字信封。

ｅｎｖｅｌｏｐｅｄＤａｔａ数据类型结构定义如下：

ＥｎｖｅｌｏｐｅｄＤａｔａ：：＝ＳＥＱＵＥＮＣＥ｛

　ｖｅｒｓｉｏｎＶｅｒｓｉｏｎ，

　ｒｅｃｉｐｉｅｎｔＩｎｆｏｓＲｅｃｉｐｉｅｎｔＩｎｆｏｓ，

　ｅｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ

｝

ＲｅｃｉｐｉｅｎｔＩｎｆｏｓ：：＝ＳＥＴＯＦＲｅｃｉｐｉｅｎｔＩｎｆｏ

结构中各项含义见表４：

表４　犈狀狏犲犾狅狆犲犱犇犪狋犪数据类型

字段名称 数据类型 含　义

ｖｅｒｓｉｏｎ（１） Ｖｅｒｓｉｏｎ 语法的版本号

ｒｅｃｉｐｉｅｎｔＩｎｆｏｓ ＲｅｃｉｐｉｅｎｔＩｎｆｏｓ 每个接收者信息的集合，至少要有一个接收者

ｅｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ ＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ 加了密的内容信息

５
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　　ＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　ｃｏｎｔｅｎｔＴｙｐｅＣｏｎｔｅｎｔＴｙｐｅ，

　ｃｏｎｔｅｎｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＣｏｎｔｅｎｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　ｅｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔ［０］ＩＭＰＬＩＣＩＴＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＯＰＴＩＯＮＡＬ，

　ｓｈａｒｅｄＩｎｆｏ［１］ＩＭＰＬＩＣＩＴＯＣＴＥＴＳＴＲＩＮＧＯＰＴＩＯＮＡＬ，

　ｓｈａｒｅｄＩｎｆｏ［２］ＩＭＰＬＩＣＩＴＯＣＴＥＴＳＴＲＩＮＧＯＰＴＩＯＮＡＬ

　 ｝

ＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔ：：＝ ＯＣＴＥＴＳＴＲＩＮＧ

结构中各项含义见表５：

表５　犈狀犮狉狔狆狋犲犱犆狅狀狋犲狀狋犐狀犳狅数据类型

字段名称 数据长度 含　义

ｃｏｎｔｅｎＴｙｐｅ ＣｏｎｔｅｎｔＴｙｐｅ 内容的类型

ｃｏｎｔｅｎｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍ
ＣｏｎｔｅｎｔＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩ

ｄｅｎｔｉｆｉｅｒ
内容加密算法（和相应的参数）

ｅｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔ ＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔ 内容加密的结果，可选

ｓｈａｒｅｄＩｎｆｏ［１］ ＯＣＴＥＴＳＴＲＩＮＧ 协商好的共享信息，可选

ｓｈａｒｅｄＩｎｆｏ［２］ ＯＣＴＥＴＳＴＲＩＮＧ 协商好的共享信息，可选

９．２　犚犲犮犻狆犻犲狀狋犐狀犳狅类型

每个接收者信息用ＲｅｃｉｐｉｅｎｔＩｎｆｏ类型表示，

ＲｅｃｉｐｉｅｎｔＩｎｆｏ类型结构定义如下：

ＲｅｃｉｐｉｅｎｔＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　ｖｅｒｓｉｏｎＶｅｒｓｉｏｎ，

　ｉｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒＩｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒ，

　ｋｅｙＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＫｅｙＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ，

　ｅｎｃｒｙｐｔｅｄＫｅｙＯＣＴＥＴＳＴＲＩＮＧ

｝

结构中各项含义见表６：

表６　犚犲犮犻狆犻犲狀狋犐狀犳狅数据类型

字段名称 数据类型 含　义

ｖｅｒｓｉｏｎ（１） Ｖｅｒｓｉｏｎ 语法的版本号

ｉｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒ ＩｓｓｕｅｒＡｎｄＳｅｒｉａｌＮｕｍｂｅｒ 颁发者可辨别名和颁发序列号

ｋｅｙＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍ
ＫｅｙＥｎｃｒｙｐｔｉｏｎＡｌｇｏｒｉｔｈｍＩｄｅｎ

ｔｉｆｉｅｒ

用接收者公钥加密数据加密密钥的算法，为

ＳＭ２３椭圆曲线加密算法

ｅｎｃｒｙｐｔｅｄＫｅｙ ＯＣＴＥＴＳＴＲＩＮＧ
数据加密密钥密文 ＳＭ２ｃｉｐｈｅｒ，其定义见 ＧＭ／

ＴＡＡＡＡ

６
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１０　签名及数字信封数据类型狊犻犵狀犲犱犃狀犱犈狀狏犲犾狅狆犲犱犇犪狋犪

ｓｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ数据类型由任意类型的加密数据、至少一个接收者的数据加密密钥和至

少一个签名者的签名组成。

ＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ数据类型结构定义如下：

ＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ：：＝ＳＥＱＵＥＮＣＥ｛

　ｖｅｒｓｉｏｎＶｅｒｓｉｏｎ，

　ｒｅｃｉｐｉｅｎｔＩｎｆｏｓＲｅｃｉｐｉｅｎｔＩｎｆｏｓ，

　ｄｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｓ，

　ｅｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ，

　ｃｅｒｔｉｆｉｃａｔｅｓ［０］ＩＭＰＬＩＣＩＴＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅｓＡｎｄＣｅｒｔｉｆｉｃａｔｅｓＯＰＴＩＯＮＡＬ，

　ｃｒｌｓ［１］ＩＭＰＬＩＣＩＴＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔｓＯＰＴＩＯＮＡＬ，

　ｓｉｇｎｅｒＩｎｆｏｓＳｉｇｎｅｒＩｎｆｏｓ

｝

结构中各项含义见表７：

表７　狊犻犵狀犲犱犃狀犱犈狀狏犲犾狅狆犲犱犇犪狋犪数据类型

字段名称 数据类型 含　义

ｖｅｒｓｉｏｎ（１） Ｖｅｒｓｉｏｎ 语法的版本号

ｒｅｃｉｐｉｅｎｔＩｎｆｏｓ ＲｅｃｉｐｉｅｎｔＩｎｆｏｓ 每个接受者信息的集合，至少一个元素

ｄｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ ＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒｓ 消息摘要算法标识符的集合

ｅｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ ＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ 加了密的内容，可以是任何定义的数据类型

ｃｅｒｔｉｆｉｃａｔｅｓ
ＥｘｔｅｎｄｅｄＣｅｒｔｉｆｉｃａｔｅｓＡｎｄＣｅｒ

ｔｉｆｉｃａｔｅｓ

ＰＫＣＳ＃６扩展证书和 Ｘ．５０９证书的集合，是可

选的

Ｃｒｌｓ ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔｓ 证书撤销列表的集合

ｓｉｇｎｅｒＩｎｆｏｓ ＳｉｇｎｅｒＩｎｆｏｓ 每个签名者的集合，至少要有一个元素

１１　加密数据类型犲狀犮狉狔狆狋犲犱犇犪狋犪

ｅｎｃｒｙｐｔｅｄＤａｔａ数据类型由任意类型的加了密的数据组成，数据类型既没有接收者也没有加密的数

据加密密钥。

ｅｎｃｒｙｐｔｅｄＤａｔａ数据类型定义如下：

ＥｎｃｒｙｐｔｅｄＤａｔａ：：＝ＳＥＱＵＥＮＣＥ｛

　ｖｅｒｓｉｏｎＶｅｒｓｉｏｎ，

　ｅｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ

｝

结构中各项含义见表８：

７
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表８　犲狀犮狉狔狆狋犲犱犇犪狋犪数据类型

字段名称 数据类型 含　义

ｖｅｒｓｉｏｎ（１） Ｖｅｒｓｉｏｎ 语法的版本号

ｅｎｃｒｙｐｔｅｄＣｏｎｔｅｎＩｎｆｏ ＥｎｃｒｙｐｔｅｄＣｏｎｔｅｎｔＩｎｆｏ 加了密的内容信息

１２　密钥协商类型犽犲狔犃犵狉犲犲犿犲狀狋犐狀犳狅

密钥协商ｋｅｙＡｇｒｅｅｍｅｎｔＩｎｆｏ数据类型标明两个用户之间建立一个共享秘密密钥的结构，通过这种

方式能够确定一个共享秘密密钥的值。

该类型用于两个用户为产生共享秘密密钥进行的公共参数交换。

ＫｅｙＡｇｒｅｅｍｅｎｔＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　ｖｅｒｓｉｏｎ Ｖｅｒｓｉｏｎ（１），

　　ｔｅｍｐＰｕｂｌｉｃＫｅｙＲ ＳＭ２ＰｕｂｌｉｃＫｅｙ，

　　ｕｓｅｒＣｅｒｔｉｆｉｃａｔｅ Ｃｅｒｔｉｆｉｃａｔｅ，

　　ｕｓｅｒＩＤ ＯＣＴＥＴＳＴＲＩＮＧ

｝

结构中各项含义见表９：

表９　犽犲狔犃犵狉犲犲犿犲狀狋犐狀犳狅数据类型

字段名称 数据类型 含　义

ｖｅｒｓｉｏｎ Ｖｅｒｓｉｏｎ 语法的版本号

ｔｅｍｐＰｕｂｌｉｃＫｅｙＲ ＳＭ２ＰｕｂｌｉｃＫｅｙ 临时公钥

ｕｓｅｒＣｅｒｔｉｆｉｃａｔｅ Ｃｅｒｔｉｆｉｃａｔｅ 用户证书

ｕｓｅｒＩＤ ＯＣＴＥＴＳＴＲＩＮＧ 用户标识
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附　录　犃

（规范性附录）

犛犕２密钥格式

犃．１　椭圆曲线参数语法

椭圆曲线参数的表达采用与Ｘ９６２相同的ＡＳＮ．１定义，其定义如下：

Ｐａｒａｍｅｔｅｒｓ：：＝ＣＨＯＩＣＥ｛

　　　ｅｃＰａｒａｍｅｔｅｒｓＥＣＰａｒａｍｅｔｅｒｓ，

　　　ｎａｍｅｄＣｕｒｖｅＯｂｊｅｃｔＩｄｅｎｔｉｆｉｅｒ，

　　　ｉｍｐｌｉｃｉｔｌｙＣＡＮＵＬＬ｝

在用于ＳＭ２密码算法表达时，只使用ｎａｍｅｄＣｕｒｖｅ这一种表达方法，ＳＭ２密码算法曲线定义的

ＯＩＤ。见ＧＭ／Ｔ０００６。

犃．２　公钥语法

椭圆曲线公钥的表达采用与Ｘ９６２相同的ＡＳＮ．１定义，其定义如下：

ＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏ：：＝ＳＥＱＵＥＮＣＥ｛

　　ａｌｇｏｒｉｔｈｍＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ｛｛ＥＣＰＫＡｌｇｏｒｉｔｈｍｓ｝｝，

　　ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＳＭ２ＰｕｂｌｉｃＫｅｙ

｝

其中

ａｌｇｏｒｉｔｈｍ 定义了公钥的类型

ｓｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙ定义了公钥的实际值

ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ是对象标识与参数的绑定，其定义如下：

ＡｌｇｏｒｉｔｈｍＩｄｅｎｔｉｆｉｅｒ：：＝ＳＥＱＵＥＮＣＥ｛

　　ａｌｇｏｒｉｔｈｍＯＢＪＥＣＴＩＤＥＮＴＩＦＩＥＲ，

　　ｐａｒａｍｅｔｅｒｓＡＮＹＤＥＦＩＮＥＤＢＹａｌｇｏｒｉｔｈｍＯＰＴＩＯＮＡＬ

｝

对于ＳＭ２密码算法，其ＯＩＤ（ａｌｇｏｒｉｔｈｍ）定义见ＧＭ／Ｔ０００６。

犃．３　私钥语法

椭圆曲线私钥的表达采用与Ｘ９６２相同的ＡＳＮ．１定义，其定义如下：

ＥＣＰｒｉｖａｔｅＫｅｙ｛ＣＵＲＶＥＳ：ＩＯＳｅｔ｝：：＝ＳＥＱＵＥＮＣＥ｛

　　ｖｅｒｓｉｏｎＩＮＴＥＧＥＲ｛ｅｃＰｒｉｖｋｅｙＶｅｒ１（１）｝（ｅｃＰｒｉｖｋｅｙＶｅｒ１），

　　ｐｒｉｖａｔｅＫｅｙＳＭ２ＰｒｉｖａｔｅＫｅｙ，

　　ｐａｒａｍｅｔｅｒｓ［０］Ｐａｒａｍｅｔｅｒｓ｛｛ＩＯＳｅｔ｝｝ＯＰＴＩＯＮＡＬ，
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　　ｐｕｂｌｉｃＫｅｙ［１］ＳＭ２ＰｕｂｌｉｃＫｅｙ

｝

其中：

ｖｅｒｓｉｏｎ指定了私钥的版本号，这里使用整数１来表示ＳＭ２私钥的版本号。
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