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前　　言

　　本标准依据ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由国家密码管理局提出并归口。

本标准起草单位：联想控股有限公司、国民技术股份有限公司、同方股份有限公司、中国科学院软件

所、北京兆日技术有限责任公司、瑞达信息安全产业股份有限公司、长春吉大正元信息技术股份有限公

司、方正科技集团股份有限公司、北京信息科技大学、中国长城计算机深圳股份有限公司、成都卫士通信

息产业股份有限公司、无锡江南信息安全工程技术中心、中国人民解放军国防科学技术大学。

本标准主要起草人：吴秋新、杨贤伟、范琴、邹浩、余发江、宁晓魁、王梓、郑必可、林洋、李伟平、
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引　　言

　　本标准描述了可信计算可信密码模块接口规范，用以指导可信密码模块的产品开发和应用。

本标准凡涉及密码算法相关内容，按照国家有关规定实施。

Ⅵ

犌犕／犜００１２—２０１２



可信计算　可信密码模块接口规范

１　范围

本标准描述可信计算可信密码模块接口规范，详细定义了可信密码模块的功能及命令函数接口

规范。

本标准适用于可信密码模块相关产品的研制、生产、测评与应用开发。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ５２７１．８　信息系统　词汇　第８部分：安全（ｅｑｖＩＳＯ／ＩＥＣ２３８２８１９９８）

ＧＭ／Ｔ０００２　ＳＭ４分组密码算法

ＧＭ／Ｔ０００３　ＳＭ２椭圆曲线公钥密码算法

ＧＭ／Ｔ０００４　ＳＭ３密码杂凑算法

ＧＭ／Ｔ０００５　随机性检测规范

ＧＭ／ＴＡＡＡＡ　ＳＭ２密码算法使用规范

ＧＭ／ＴＢＢＢＢ　基于ＳＭ２密码算法的数字证书格式规范

ＧＭ／ＴＣＣＣＣ　可信计算　可信密码支撑平台功能与接口规范

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ／Ｔ５２７１．８中界定的以及下列术语和定义适合本文件。

３．１．１　

平台配置寄存器　狆犾犪狋犳狅狉犿犮狅狀犳犻犵狌狉犪狋犻狅狀狉犲犵犻狊狋犲狉

可信密码模块内部用于存储平台完整性度量值的存储单元。

３．１．２　

授权数据　犪狌狋犺狅狉犻狕犪狋犻狅狀犱犪狋犪

执行一个命令操作的权限值

３．１．３　

可信密码模块　狋狉狌狊狋犲犱犮狉狔狆狋狅犵狉犪狆犺狔犿狅犱狌犾犲

是可信计算平台的硬件模块，为可信计算平台提供密码运算功能，具有受保护的存储空间。

３．２　缩略语

下列缩略语适用于本文件

ＥＫ　　　密码模块密钥　　　（ＴＣＭｅｎｄｏｒｓｅｍｅｎｔｋｅｙ）

ＮＶ　　　非易失性 （ｎｏｎｖｏｌａｔｉｌｉｔｙ）

ＰＣＲ　　 平台配置寄存器 （ｐｌａｔｆｏｒｍｃｏｎｆｉｇｕｒａｔｉｏｎｒｅｇｉｓｔｅｒ）

１
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ＴＣＭ　　 可信密码模块 （ｔｒｕｓｔｅｄｃｒｙｐｔｏｇｒａｐｈｙｍｏｄｕｌｅ）

４　概述

ＴＣＭ是构建可信计算的关键基础部件，它自身能够建立独立、受保护的安全运算环境，是硬件和

固件的集合。

硬件组成的部件包括４类：

１）　执行引擎，即ＣＰＵ；

２）　密码算法引擎（包括ＳＭ４、ＳＭ２、ＳＭ３、随机数发生器），提供独立的密码运算支撑；

３）　存储器，分易失性存储器和非易失性存储器２种，非易失性存储器存储重要安全参数，包括固

件和密钥之类；

４）　Ｉ／Ｏ接口，即与主机平台的接口。

固件组成的部件包括３类：

１）　运行管理程序，即ＴＣＭ的操作系统；

２）　功能命令程序，是固件的核心与主体；

３）　与主机程序交互的函数接口。

ＴＣＭ的核心功能体系就是基于自主密码算法构建可信计算３个维度的功能，包括：平台完整性度

量与验证、平台可信身份标识与鉴别、平台数据保护。相关内容已在ＧＭ／ＴＣＣＣＣ中详细描述，本规范

就不再赘诉。而ＴＣＭ的Ｉ／Ｏ接口与平台有关，需针对平台专门定义，本规范不涉及这部分内容。

本规范主要定义ＴＣＭ固件中功能命令及对应函数接口。主要内容包括４个方面：

１）　ＴＣＭ管理功能，建立了包括启动、状态保存、自检、工作模式设置、所有者管理、属性管理、授

权值管理、非易失性存储管理、运行环境管理、审计、时钟、计数器、升级与维护１３个方面的４３

个功能命令与接口规范；

２）　平台身份标识功能，建立了包括密码模块密钥管理和平台身份密钥管理２个方面的９个功能

命令与接口规范；

３）　平台数据保护功能，建立了包括数据操作保护、密钥管理、密钥协商、密钥迁移、密码服务、传输

会话、授权协议７个方面的２７个功能命令与接口规范；

４）　完整性度量与报告功能，建立了包括写入ＰＣＲ、读取ＰＣＲ、引用ＰＣＲ、ＰＣＲＲｅｓｅｔ４个方面的４

个功能命令与接口。报告功能需要结合签名操作来实现。

在每个功能命令与接口描述中，主要给出功能描述与接口定义，至于功能命令内部逻辑不做严格

定义。

下面各章将详细描述ＴＣＭ的功能命令与接口规范。

５　可信密码模块管理功能

数据描述格式如下：

输入／输出数据格式：

参数１ 参数２ … 参数ｎ

２Ｂ ４Ｂ ４Ｂ ２Ｂ

　　———参数１参数至参数ｎ表示输入字节流的最左端到最右端

———ＸＢ，参数数据长度，单位为字节

２
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输入／输出授权数据验证码格式：

命令码 抗重放数据 序列号

４Ｂ ３２Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈｎ

　　———ＸＢ，参数数据长度，单位为字节

———ＸＳ，参与ＳＭ３运算的参数编号

———２Ｈｎ，该参数时ＨＭＡＣ运算的第二个参数，ｎ表示第ｎ个授权会话使用该参数，本标准支持ｎ

为１，２

授权数据验证码计算：

本标准采用ＨＭＡＣ运算进行授权数据验证码计算。

１）　输入授权数据验证码等于：ＨＭＡＣ（密钥，输入参数摘要｜｜２Ｈｎ）；

２）　输出授权数据验证码等于：ＨＭＡＣ（密钥，输出参数摘要｜｜２Ｈｎ）；

３）　输入参数摘要或输出参数摘要＝ＳＭ３（１Ｓ｜｜２Ｓ｜｜３Ｓ｜｜…）；

４）　密钥：取值参见具体命令授权数据验证码描述。

５．１　启动

５．１．１　犜犆犕初始化犜犆犕＿犐狀犻狋

功能描述：

ＴＣＭ＿Ｉｎｉｔ是一个用于初始化ＴＣＭ的物理方法。由ＴＣＭ＿Ｉｎｉｔ信号通知ＴＣＭ 平台开始初始化。

ＴＣＭ＿Ｉｎｉｔ把ＴＣＭ置于等待ＴＣＰ＿Ｓｔａｒｔｕｐ命令执行的状态。

具体实现方法由厂商自定义。

５．１．２　犜犆犕启动犜犆犕＿犛狋犪狉狋狌狆

功能描述：

ＴＣＭ＿Ｓｔａｒｔｕｐ在ＴＣＭ＿Ｉｎｉｔ之后执行，以如下三种模式执行启动：

１）　Ｃｌｅａｒ：所有变量设置为缺省值，需设置的向量至少包括：

　ａ）　设置＜ＴＣＭ＿ＲＥＳＯＵＲＣＥ＿ＴＹＰＥ＞资源句柄无效；

　ｂ）　重置ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ结构；

　ｃ）　重置ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ结构；

２）　Ｓａｖｅ：使ＴＣＭ恢复到以前执行ＴＣＭ＿ＳａｖｅＳｔａｔｅ所保存的值；

３）　Ｄｅａｃｔｉｖａｔｅ：使ＴＣＭ无效，需重新执行ＴＣＭ＿Ｉｎｉｔ，才能使ＴＣＭ进入一个正常工作状态。

接口：

输入数据格式：

标识 数据长度 命令码 启动类型

２Ｂ ４Ｂ ４Ｂ ２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿Ｓｔａｒｔｕｐ所定义的固定值

———启动类型为ＴＣＭ＿ＳＴ＿ＣＬＥＡＲ、ＴＣＭ＿ＳＴ＿ＳＴＡＴＥ、ＴＣＭ＿ＳＴ＿ＤＥＡＣＴＩＶＥＤ中的一种，分别

对应上述描述的三种启动模式

３
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输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．２　状态保存犜犆犕＿犛犪狏犲犛狋犪狋犲

功能描述：

用于在进入低电或没电状态前，通知ＴＣＭ 保存当前临时变量到非易失性存储中，以便下次启动

时，恢复到当前保存的状态。

需要保存的值必须是非易失性的。如果保存的值已在非易失性存储介质中，则无需保存。ＴＣＭ

必须能够检查被保存值的有效性。

需要保存的临时变量至少应包括：

１）　ＰＣＲ值（ＰＣＲ属性ｐｃｒＲｅｓｅｔ为ＴＲＵＥ，或者标识为ＤＥＢＵＧ的ＰＣＲ值除外）

２）　ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ中的所有值；

３）　ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ中的所有值；

４）　若密钥的ｐａｒｅｎｔＰＣＲＳｔａｔｕｓ属性为ＦＡＬＳＥ，则需要保存已载入密钥的值。

ａｕｄｉｔＤｉｇｅｓｔ的值，保存时需要先根据审计要求进行处理，对本命令的输出参数不进行审计（可选）。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳａｖｅＳｔａｔｅ所定义的固定值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．３　自检

ＴＣＭ启动时需要自动对内部的基本功能模块进行检测，包括随机数发生器、ＥＫ完整性、ＨＡＳＨ功

能等。

５．３．１　启动自检

５．３．１．１　完全自检犜犆犕＿犛犲犾犳犜犲狊狋犉狌犾犾

功能描述：

４
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该命令测试ＴＣＭ的全部功能能否正常运行。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳｅｌｆＴｅｓｔＦｕｌｌ所定义的固定值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．３．１．２　异步自检犜犆犕＿犆狅狀狋犻狀狌犲犛犲犾犳犜犲狊狋

功能描述：

测试ＴＣＭ初始化时未被测试的模块。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＣＭ＿ＯＲＤ＿ＣｏｎｔｉｎｕｅＳｅｌｆＴｅｓｔ所定义的固定值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．３．２　获取自检结果犜犆犕＿犌犲狋犜犲狊狋犚犲狊狌犾狋

功能描述：

该命令提供自检结果信息。该命令可以在故障模式下运行是为了让ＴＣＭ 生产商获得诊断信息。

ＴＣＭ应返回最近一次自检结果的信息块。且这些信息不能包含任何能唯一鉴别某个ＴＣＭ的数据。

接口：

输入数据格式：

５
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标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＴｅｓｔＲｅｓｕｌ所定义的固定值

输出数据格式：

标识 数据长度 返回码 输出数据长度 输出数据

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———输出数据长度为厂商定义的测试信息的字节数

———输出数据是有厂商指定的测试信息

５．４　工作模式设置

５．４．１　所有者可创建模式犜犆犕＿犛犲狋犗狑狀犲狉犐狀狊狋犪犾犾

功能描述：

当ＴＣＭ处于使能状态且没有所有者的情况下，该命令在确认物理现场后，设置ＴＣＭ 允许或拒绝

创建所有者。操作如下：

１）　这个命令需要在物理现场下进行；

２）　需要对ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ．ｏｗｎｅｒｓｈｉｐ的值进行设置。

接口：

输入数据格式：

标识 数据长度 命令码 状态位

２Ｂ ４Ｂ ４Ｂ １Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳｅｔＯｗｎｅｒＩｎｓｔａｌｌ所定义的固定值

———状态位，为一个布尔值：ＴＲＵＥ表示允许ＴＣＭ创建所有者，ＦＡＬＳＥ则相反

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）如果ＴＣＭ 已处于ｏｗｎｅｒ操作状态，命令将直接返

回ＴＣＭ＿ＳＵＣＣＥＳＳ

５．４．２　所有者设置犜犆犕模式犜犆犕＿犗狑狀犲狉犛犲狋犇犻狊犪犫犾犲

功能描述：

６
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ＴＣＭ所有者设置ＴＣＭ处于工作或禁用模式。

１）　验证所有者授权；

２）　需要对ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ．ｄｉｓａｂｌｅ的值进行设置。

接口：

输入数据格式：

标识 数据长度 命令码 状态位 授权会话句柄 授权数据验证码

２Ｂ ４Ｂ ４Ｂ １Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＯｗｎｅｒＳｅｔＤｉｓａｂｌｅ所定义的固定值

———状态位，标识使能（ＴＲＵＥ）或禁用（ＦＡＬＳＥ）ＴＣＭ

———授权会话句柄为所有者的授权会话句柄

———授权数据验证码

输出数据格式：

标识 数据长度 返回码 授权数据验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———授权数据验证码

授权数据验证码：

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 状态位 序列号

４Ｂ １Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ３２Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．４．３　物理现场设置可用模式犜犆犕＿犘犺狔狊犻犮犪犾犈狀犪犫犾犲

功能描述：

使用物理现场作为授权使能ＴＣＭ。

１）　这个命令需要在现场下进行；

２）　需要对ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ．ｄｉｓａｂｌｅ的值进行设置ＦＡＬＳＥ。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ
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———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＥｎａｂｌｅ所定义的固定值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．４．４　物理现场设置禁用模式犜犆犕＿犘犺狔狊犻犮犪犾犇犻狊犪犫犾犲

功能描述：

使用物理现场作为授权禁用ＴＣＭ。

１）　这个命令需要在现场下进行；

２）　需要对ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ．ｄｉｓａｂｌｅ的值进行设置ＴＲＵＥ。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＤｉｓａｂｌｅ所定义的固定值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．４．５　临时无效模式犜犆犕＿犛犲狋犜犲犿狆犇犲犪犮狋犻狏犪狋犲犱

功能描述：

ＴＣＭ的操作者使ＴＣＭ暂时无效，下一次平台启动时ＴＣＭ恢复到有效状态。该命令的授权可以

是物理现场也可以是操作者授权。

１）　这个命令需要在物理现场下进行；

２）　需要对ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ．ｄｅａｃｔｉｖａｔｅｄ的值进行设置ＴＲＵＥ。

接口：

１）　物理现场授权

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ
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———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳｅｔＴｅｍｐＤｅａｃｔｉｖａｔｅｄ所定义的固定值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

２）　操作者授权

输入数据格式：

标识 数据长度 命令码 授权会话句柄 授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳｅｔＴｅｍｐＤｅａｃｔｉｖａｔｅｄ所定义的固定值

———授权会话句柄为操作者的授权会话句柄

———授权数据验证码

输出数据格式：

标识 数据长度 返回码 授权数据验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———授权数据验证码

授权数据验证码：操作者授权

密钥为操作者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 序列号

４Ｂ ４Ｂ

１Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．４．６　物理现场授权设置无效模式犜犆犕＿犘犺狔狊犻犮犪犾犛犲狋犇犲犪犮狋犻狏犪狋犲犱

功能描述：

使用物理现场授权设置ＴＣＭ为无效工作模式。

１）　这个命令需要在现场下进行；

９

犌犕／犜００１２—２０１２



２）　需要对ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ．ｄｅａｃｔｉｖａｔｅｄ的值进行设置。

接口：

本接口只有零授权一种情况。

输入数据格式：

标识 数据长度 命令码 状态位

２Ｂ ４Ｂ ４Ｂ １Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＳｅｔＤｅａｃｔｉｖａｔｅｄ所定义的固定值

———状态位为是否设置物理现场作为授权标识的状态值，ＴＲＵＥ表明可以使用物理现场作为授权

方式，ＦＡＬＳＥ表明不可以

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．４．７　设置操作者授权数据犜犆犕＿犛犲狋犗狆犲狉犪狋狅狉犃狌狋犺

功能描述：

用于设置ＴＣＭ的操作者的授权数据。

１）　这个命令需要在物理现场下进行；

２）　需要对ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ－＞ｏｐｅｒａｔｏｒＡｕｔｈ的值进行设置；

３）　需要设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ－＞ｏｐｅｒａｔｏｒ的值为ＴＲＵＥ，代表需要进行对操作者

身份进行判断。

接口：

输入数据格式：

标识 数据长度 命令码 授权数据

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳｅｔＯｐｅｒａｔｏｒＡｕｔｈ所定义的固定值

———授权数据为设置的操作者的授权数据

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）
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５．４．８　设置物理现场犜犛犆＿犘犺狔狊犻犮犪犾犘狉犲狊犲狀犮犲

功能描述：

ＴＣＭ某些命令操作需要物理现场，用来保证平台所有者身份证明或非远程软件对ＴＣＭ 的操作。

这个命令有２个功能，第一个是启用或永久使用硬件／软件物理现场；另一个是如果启用软件物理现场

后，是否允许使用物理现场。

物理现场的制定原则：

１）　ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｉｆｅｔｉｍｅＬｏｃｋ为ＦＬＡＳＥ时才能设置物理

现场值；

２）　硬件、软件物理现场不能同时存在；

３）　ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＣＭＤＥｎａｂｌｅ为ＦＡＬＳＥ时软件物理现场

不能存在；

４）　ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ＞ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｏｃｋ为ＦＬＡＳＥ时才能设置物理现场值。

各个厂商在生产过程中需要定义ＴＣＭ这些状态来绑定在某平台上如何使用。

接口：

输入数据格式：

标识 数据长度 命令码 状态

２Ｂ ４Ｂ ４Ｂ ２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＳＣ＿ＯＲＤ＿ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ所定义的固定值

———状态为可以设置的物理现场各种状态，使用ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ类型表示，所包

含值包括：

名称 值 操作

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＨＷ＿ＤＩＳＡＢＬＥ ０ｘ０２００ｈ
设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞

ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＨＷＥｎａｂｌｅ为ＦＡＬＳＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＣＭＤ＿ＤＩＳＡＢＬＥ ０ｘ０１００ｈ
设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞

ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＣＭＤＥｎａｂｌｅ为ＦＡＬＳＥ

ＴＣＭ ＿ＰＨＹＳＩＣＡＬ ＿ＰＲＥＳＥＮＣＥ ＿ＬＩＦＥＴＩＭＥ

＿ＬＯＣＫ
０ｘ００８０ｈ

设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞

ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｉｆｅｔｉｍｅＬｏｃｋ为ＴＲＵＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＨＷ＿ＥＮＡＢＬＥ ０ｘ００４０ｈ
设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞

ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＨＷＥｎａｂｌｅ为ＴＲＵＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＣＭＤ＿ＥＮＡＢＬＥ ０ｘ００２０ｈ
设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞

ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＣＭＤＥｎａｂｌｅ为ＴＲＵＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＮＯＴＰＲＥＳＥＮＴ ０ｘ００１０ｈ
设置ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ＞

ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ为ＦＡＬＳＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＰＲＥＳＥＮＴ ０ｘ０００８ｈ
设置ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ＞

ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ为ＴＲＵＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＬＯＣＫ ０ｘ０００４ｈ
设置ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ＞

ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｏｃｋ为ＴＲＵＥ

　　输出数据格式：
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标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．５　所有者管理

５．５．１　获取所有权犜犆犕＿犜犪犽犲犗狑狀犲狉狊犺犻狆

功能描述：

用于在ＴＣＭ内部创建所有者的命令，平台所有者只能有一个，需要平台已经创建了密码模块密钥

（ＥＫ）；

１）　ＴＣＭ判断平台没有所有者，使用ＥＫ私钥解密得到所有者授权数据；

２）　验证所有者授权数据；

３）　ＴＣＭ验证输入存储主密钥（ＳＭＫ）的密钥信息参数，保证符合国家密码规范定义的算法

（ＳＭ４）和长度要求（１２８）；ＴＣＭ使用ＥＫ私钥解密输入的存储主密钥的加密授权数据参数，并

验证其合法性；根据密钥参数创建ＳＭＫ；

４）　将ＳＭＫ保存在ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ｓｍｋ，所有者授权数据保存在ＴＣＭ＿ＰＥＲ

ＭＡＮＥＮＴ＿ＤＡＴＡ＞ｏｗｎｅｒＡｕｔｈ；

５）　返回存储主密钥信息数据。

接口：

本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码 协议ＩＤ
所有者授权

数据长度

所有者授

权数据

ＳＭＫ授权

数据长度

ＳＭＫ授权

数据

ＳＭＫ

结构

数据

＜续＞

２Ｂ ４Ｂ ４Ｂ ２Ｂ ４Ｂ 可变 ４Ｂ 可变 可变

授权会话句柄 授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ所定义的固定值

———协议ＩＤ为使用协议类型，这里等于ＴＣＭ＿ＰＩＤ＿ＯＷＮＥＲ

———所有者授权数据长度为为用ＥＫ公钥加密后的授权数据的长度

———所有者授权数据为用ＥＫ公钥加密后的授权数据

———ＳＭＫ授权数据长度为ＥＫ公钥加密后的授权数据的长度

———ＳＭＫ授权数据为用ＥＫ公钥加密后的授权数据

———ＳＭＫ结构数据为带有ＳＭＫ创建的密钥参数的ＴＣＭ＿ＫＥＹ结构，其中包括了采用的算法、密

钥长度等密钥属性

———授权会话句柄为在该命令之前创建的ＡＰ协议会话句柄

———授权数据验证码
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输出数据格式：

标识 数据长度 返回码 ＳＭＫ结构数据 ＜续＞

２Ｂ ４Ｂ ４Ｂ 可变

所有者授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———ＳＭＫ结构数据为创建的ＳＭＫ密钥的ＴＣＭ＿ＫＥＹ结构，其中包括了密钥属性

———所有者授权数据验证码

授权数据验证码：所有者授权

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 协议ＩＤ
所有者授权

数据长度

所有者授

权数据

ＳＭＫ授权

数据长度

ＳＭＫ授权

数据

ＳＭＫ结构

数据
序列号

４Ｂ ２Ｂ ４Ｂ 可变 ４Ｂ 可变 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ７Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 ＳＭＫ结构数据 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

５．５．２　清除所有权

５．５．２．１　所有者授权清除犜犆犕＿犗狑狀犲狉犆犾犲犪狉

功能描述：

该命令在所有者授权下执行清除（ｃｌｅａｒ）操作。ＤｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ可以设置该命令是否可用。

１）　首先验证所有者授权是否正确；

２）　卸载（Ｕｎｌｏａｄ）所有密钥以及重置其他数据等操作。

接口：

本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码 ＜续＞

２Ｂ ４Ｂ ４Ｂ

授权会话句柄 授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ
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———数据长度为输入数据总的字节数

———命令码为ＴＳＣ＿ＯＲＤ＿ＯｗｎｅｒＣｌｅａｒ所定义的固定值

———授权会话句柄为在该命令之前创建的ＡＰ协议会话的会话句柄

———授权数据验证码

输出数据格式：

标识 数据长度 返回码 ＜续＞

２Ｂ ４Ｂ ４Ｂ

授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———授权数据验证码

授权数据验证码：所有者授权

密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 序列号

４Ｂ ４Ｂ

１Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．５．２．２　强制清除犜犆犕＿犉狅狉犮犲犆犾犲犪狉

功能描述：

该命令在物理现场的条件下执行清除所有者操作。

１）　这个命令需要在物理现场授权下进行；

２）　执行ＴＣＭ＿ＯｗｎｅｒＣｌｅａｒ的操作。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＦｏｒｃｅＣｌｅａｒ所定义的固定值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ
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　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．５．１　禁用清除权

５．５．１．１　禁用所有者授权清除权犜犆犕＿犇犻狊犪犫犾犲犗狑狀犲狉犆犾犲犪狉

功能描述：

该命令使ＴＣＭ＿ＯｗｎｅｒＣｌｅａｒ命令无效，只有通过物理现场才能进行ＴＣＭ 的清除所有者的操作。

在执行ＴＣＭ＿ＦｏｒｃｅＣｌｅａｒ后，ＴＣＭ＿ｏｗｎｅｒＣｌｅａｒ又会有效。操作如下：

１）　检测所有者授权的正确性，只有授权数据正确才能进行这个操作；

２）　设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ｄｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ为ＴＲＵＥ；

接口：

本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码 ＜续＞

２Ｂ ４Ｂ ４Ｂ

授权会话句柄 授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＤｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ所定义的固定值

———授权会话句柄为在该命令之前创建的ＡＰ协议会话的会话句柄

———授权数据验证码

输出数据格式：

标识 数据长度 返回码 ＜续＞

２Ｂ ４Ｂ ４Ｂ

所有者授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———所有者授权数据验证码

授权数据验证码：所有者授权

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 序列号

４Ｂ ４Ｂ
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１Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．５．１．２　禁用强制清除权犜犆犕＿犇犻狊犪犫犾犲犉狅狉犮犲犆犾犲犪狉

功能描述：

该命令使ＦｏｒｃｅＣｌｅａｒ命令无效直到下一个ｓｔａｒｔｕｐ周期。

１）　这个命令需要在物理现场状态下进行；

２）　ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ．ｄｉｓａｂｌｅＦｏｒｃｅＣｌｅａｒ需要设置为ＴＲＵＥ。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＤｉｓａｂｌｅＦｏｒｃｅＣｌｅａｒ所定义的固定值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．６　属性管理

５．６．１　获取属性犜犆犕＿犌犲狋犆犪狆犪犫犻犾犻狋狔

功能描述：

该命令返回ＴＣＭ的当前属性信息。

接口：

输入数据格式：

标识 数据长度 命令码 属性参数 子属性参数长度 子属性参数

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＣａｐａｂｉｌｉｔｙ所定义的固定值

———属性域参数为需要查询的ＴＣＭ 当前信息的属性参数，参考ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿ＡＲＥＡ结

构描述

———子属性参数长度为需要查询的ＴＣＭ当前信息的子属性参数数据长度

６１

犌犕／犜００１２—２０１２



———子属性参数为需要查询的 ＴＣＭ 当前信息的子属性参数数据，参考 ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿

ＡＲＥＡ结构描述

输出数据格式：

标识 数据长度 返回码 属性值长度 属性值

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———属性值长度为查询的ＴＣＭ当前信息的属性值长度

———子属性参数为查询的ＴＣＭ当前信息的属性值，参考ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿ＡＲＥＡ结构描述

５．６．２　设置属性犜犆犕＿犛犲狋犆犪狆犪犫犻犾犻狋狔

功能描述：

该命令用于设置ＴＣＭ的属性值。

ＴＣＭ需要检查输入的属性范围值与子范围值的有效性。如果这两个域都有效，设置相关的标志／

数据。

接口：

本接口有零授权和一个授权两种情况。

１）、零授权

输入数据格式：

标识 数据长度 命令码 属性参数 子属性参数长度 子属性参数 属性值长度 属性值

度 长度

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳｅｔＣａｐａｂｉｌｉｔｙ所定义的固定值

———属性域参数为需要查询的ＴＣＭ 当前信息的属性参数，参考ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿ＡＲＥＡ结

构描述

———子属性参数长度为需要查询的ＴＣＭ当前信息的子属性参数数据长度

———子属性参数为需要查询的 ＴＣＭ 当前信息的子属性参数数据，参考 ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿

ＡＲＥＡ结构描述

———属性值长度为输入的值的长度

———属性值为需要设置的具体值

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

２）、一个授权

输入数据格式：
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标识 数据长度 命令码 属性参数 子属性参数长度 子属性参数 属性值长度 属性值 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变

所有者授权会话句柄 所有者授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳｅｔＣａｐａｂｉｌｉｔｙ所定义的固定值

———属性域参数为需要查询的ＴＣＭ 当前信息的属性参数，参考ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿ＡＲＥＡ结

构描述

———子属性参数长度为需要查询的ＴＣＭ当前信息的子属性参数数据长度

———子属性参数为需要查询的 ＴＣＭ 当前信息的子属性参数数据，参考 ＴＣＭ＿ＣＡＰＡＢＩＬＩＴＹ＿

ＡＲＥＡ结构描述

———属性值长度为输入的值的长度

———属性值为需要设置的具体值

———所有者授权会话句柄

———所有者授权数据验证码

输出数据格式：

标识 数据长度 返回码
所有者授权

数据验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———所有者授权数据验证码

授权数据验证码：所有者授权

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 属性参数 子属性参数长度 子属性参数 属性值长度 属性值 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．７　升级与维护

５．７．１　固件升级犜犆犕＿犉犻犲犾犱犝狆犵狉犪犱犲

功能描述：

该命令用于升级ＴＣＭ的固件。这个命令为可选命令，各厂商可决定如何实现这个命令。
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当实现这个命令时，必须遵守如下规则：

１．ＴＣＭ 的升级机制不能依靠ＴＣＭ 保持一个全局的秘密值来实现。全局秘密的定义时不能由一

个秘密值被多个ＴＣＭ共享。

２．不能使用ＥＫ用于升级过程的鉴别与加密。

３．可以使用预生成的公钥来验证升级包。

４．仅能升级固件本身，不能破坏用户数据。用户数据包括当前已加载的密钥、当前的ＰＣＲ信息

等等。

５．当所有者不存在需要物理现场操作。所有者存在时必须有所有者授权。

５．７．２　重置锁定时间犜犆犕＿犚犲犛犲狋犔狅犮犽犞犪犾狌犲

功能描述：

该命令用于重置ＴＣＭ字典攻击次数。

由厂商自定义ＴＣＭ防字典攻击机制。防字典攻击可以包括设置周期等待状态、重启、以及其他防

攻击策略。

接口：

输入数据格式：

标识 数据长度 命令码 授权会话句柄 授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅＳｅｔＬｏｃｋＶａｌｕｅ所定义的固定值

———授权会话句柄是使用所有者授权会话句柄

———授权数据验证码

输出数据格式：

标识 数据长度 返回码 授权数据验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———授权数据验证码

授权数据验证码：所有者授权

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 序列号

４Ｂ ４Ｂ

１Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１
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５．８　授权值管理

５．８．１　更改实体授权值犜犆犕＿犆犺犪狀犵犲犃狌狋犺

功能描述：

本命令允许一个实体的所有者改变这个实体的授权数据。操作如下：

１）、不能使用这个命令改变ＳＭＫ的授权数据，验证实体类型值必须为ＴＣＭ＿ＥＴ＿ＤＡＴＡ、ＴＣＭ＿

ＥＴ＿ＫＥＹ这两种类型之一，否则返回ＴＣＭ＿ＷＲＯＮＧ＿ＥＮＴＩＴＹＴＹＰＥ。

２）、验证父密钥授权会话类型为ＡＰ，否则返回ＴＣＭ＿ＢＡＤ＿ＭＯＤＥ。

３）、验证实体授权会话类型为ＡＰ－〉（ＴＣＭ＿ＮＯＮＥ）。否则返回ＴＣＭ＿ＢＡＤ＿ＭＯＤＥ。

４）、ｅｎｃＤａｔａ必须是ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ或者ＴＣＭ＿ＫＥＹ结构中对应的ｅｎｃＤａｔａ部分。

５）、新的授权数据使用父密钥的创建的ＡＰ会话共享秘密数据进行解密得到。

６）、验证父密钥授权。

７）、验证ｐａｒｅｎｔＨａｎｄｌｅ＞ ｋｅｙＵｓａｇｅ为 ＴＣＭ＿ＫＥＹ＿ＳＴＯＲＡＧＥ，否则返回 ＴＣＭ＿ＩＮＶＡＬＩＤ＿

ＫＥＹＵＳＡＧＥ。

８）、使用父密钥授权解密ｅｎｃＤａｔａ，并验证其结构为 ＴＣＭ＿ＳＴＯＲＥ＿ＡＳＹＭＫＥＹ 或者 ＴＣＭ＿

ＳＥＡＬＥＤ＿ＤＡＴＡ，同时检查ｔａｇ、ｌｅｎｇｔｈ、ａｕｔｈＶａｌｕｅ是否匹配，否则返回 ＴＣＭ＿ＩＮＶＡＬＩＤ＿

ＳＴＲＵＣＴＵＲＥ。

９）、使用新授权数据替代原实体授权数据。

１０）、使用父密钥加密新的实体授权数据。

１１）、终止实体对应的所有会话。

接口：

输入数据格式：

标识
数据

长度
命令码

父密钥

句柄

协议

ＩＤ

加密后的新

授权数据

实体

类型

要改变授权数据

的实体数据长度

要改变授权数

据的实体数据
＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ２Ｂ ３２Ｂ ２Ｂ ４Ｂ 可变

父密钥授权会话句柄 父密钥授权数据验证码 实体授权会话句柄 实体授权数据验证码

４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｈａｎｇｅＡｕｔｈ所定义的固定值

———父密钥句柄为实体的父密钥的句柄ＴＣＭ＿ＫＥＹ＿ＨＡＮＤＬＥ

———协议ＩＤ为ＴＣＭ＿ＰＩＤ＿ＡＰ所定义的固定值

———加密后的新授权数据ＴＣＭ＿ＥＮＣＡＵＴＨ

———实体类型为ＴＣＭ＿ＥＴ＿ＤＡＴＡ，ＴＣＭ＿ＥＴ＿ＫＥＹ中一种

———要改变授权数据的实体数据大小　ＵＩＮＴ３２

———要改变授权数据的实体数据ＢＹＴＥ［］

———父密钥授权会话句柄ＴＣＭ＿ＡＵＴＨＨＡＮＤＬＥ

———父密钥授权数据验证码

———实体授权会话句柄

———实体授权数据验证码

０２

犌犕／犜００１２—２０１２



输出数据格式：

标识 数据长度 返回码
实体数据

长度
实体数据

父密钥授权数据

验证码

实体授权数

据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———实体数据长度为实体数据的长度　ＵＩＮＴ３２

———实体数据为改变后的，经过加密的实体数据ＢＹＴＥ［］

———父密钥授权数据验证码

———实体授权数据验证码

授权数据验证码：父密钥授权

　　密钥为父密钥使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 协议ＩＤ
加密后的新授

权数据

实体

类型

要改变授权

数据的实体

数据长度

要改变授权数

据的实体数据
序列号

４Ｂ ２Ｂ ３２Ｂ ２Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 实体数据长度 实体数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

授权数据验证码：原实体授权

　　密钥为原实体授权使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 协议ＩＤ
加密后的新

授权数据
实体类型

要改变授权

数据的实体

数据长度

要改变授权

数据的实体

数据

序列号

４Ｂ ２Ｂ ３２Ｂ ２Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ２Ｈ２

输出验证码计算：

返回码 命令码 实体数据长度 实体数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ２

５．８．２　更改所有者／存储主密钥授权数据犜犆犕＿犆犺犪狀犵犲犃狌狋犺犗狑狀犲狉

功能描述：

１２
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本命令ＴＣＭ所有者改变所有者或ＳＭＫ的授权数据。操作如下：

１）、验证Ｏｗｎｅｒ授权会话。

２）、这个命令改变Ｏｗｎｅｒ、ＳＭＫ的授权数据，实体类型为ＴＣＭ＿ＥＴ＿ＯＷＮＥＲ或ＴＣＭ＿ＥＴ＿ＳＭＫ，

否则返回ＴＣＭ＿ＷＲＯＮＧ＿ＥＮＴＩＴＹＴＹＰＥ。

３）、使用Ｏｗｎｅｒ创建ＡＰ会话的共享秘密数据解密新授权数据。

４）、终止当前Ｏｗｎｅｒ授权会话。

５）、替代实体授权数据。

６）、终止ＡＰ相关所有会话。

接口：

输入数据格式：

标识 数据长度 命令码 协议ＩＤ 新授权数据 实体类型 所有者授权会话句柄 所有者授权数据验证码

２Ｂ ４Ｂ ４Ｂ ２Ｂ ３２Ｂ ２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｈａｎｇｅＡｕｔｈＯｗｎｅｒ所定义的固定值

———协议ＩＤ为ＴＣＭ＿ＰＩＤ＿ＡＰ所定义的固定值

———新授权数据为被加密传输授权实体授权数据ＴＣＭ＿ＥＮＣＡＵＴＨ

———实体类型为需要改变实体的类型，值为 ＴＣＭ＿ＥＴ＿ＯＷＮＥＲ或 ＴＣＭ＿ＥＴ＿ＳＭＫ。ＴＣＭ＿

ＥＮＴＩＴＹ＿ＴＹＰＥ

———所有者授权会话句柄ＴＣＭ＿ＡＵＴＨＨＡＮＤＬＥ

———所有者授权数据验证码

输出数据格式：

标识 数据长度 返回码 所有者授权数据验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———所有者授权数据验证码

授权数据验证码：所有者授权

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 协议ＩＤ 新授权数据 实体类型 序列号

４Ｂ ２Ｂ ３２Ｂ ２Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

２２
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５．９　非易失性存储管理

５．９．１　存储区定义犜犆犕＿犖犞＿犇犲犳犻狀犲犛狆犪犮犲

功能描述：

该命令定义ＮＶ空间。操作如下：

１）　如果输入的ｐｕｂＩｎｆｏ＞ｎｖＩｎｄｅｘ等于ＴＰＭ＿ＮＶ＿ＩＮＤＥＸ＿ＬＯＣＫａｎｄｔａｇ＝ＴＰＭ＿ＴＡＧ＿ＲＱＵ＿

ＣＯＭＭＡＮＤ；则设置 ＴＰＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ ｎｖＬｏｃｋｅｄ标记位为 ＴＲＵＥ；返回

ＴＣＭ＿ＳＵＣＣＥＳＳ；

２）　如果ＴＰＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ｎｖＬｏｃｋｅｄ为ＦＡＬＳＥ，则只验证 ＮＶ允许的最大写

次数；

３）　如果输入的ｐｕｂＩｎｆｏ＞ｎｖＩｎｄｅｘ对应的Ｄ标记为１或者ｐｕｂＩｎｆｏ＞ｎｖＩｎｄｅｘ＝＝ＴＰＭ＿ＮＶ＿

ＩＮＤＥＸ０则返回错误；

４）　如果ｔａｇ＝ＴＰＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

　　则验证Ｏｗｎｅｒ授权会话，并使用授权会话共享密钥解密ＮＶ授权数据；

否则验证验证物理现场授权；

　　验证没有Ｏｗｎｅｒ下ＮＶ允许的最大写次数；

　　这种条件下输入的授权数据为明文。

５）　如果ｐｕｂＩｎｆｏ＞ｎｖＩｎｄｅｘ指向一个已定义的ＮＶ空间；

　ａ）　根据该空间创建ＴＰＭ＿ＮＶ＿ＤＡＴＡ＿ＳＥＮＳＩＴＩＶＥＤ１；

　ｂ）　如果 Ｄ１＞ ａｔｔｒｉｂｕｔｅｓ指定了 ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＧＬＯＢＡＬＬＯＣＫ 属性，如果 ＴＰＭ＿

ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ＞ｂＧｌｏｂａｌＬｏｃｋ为真则返回ＴＰＭ＿ＡＲＥＡ＿ＬＯＣＫＥＤ；

　ｃ）　如果 Ｄ１＞ ａｔｔｒｉｂｕｔｅｓ指定 ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＷＲＩＴＥ＿ＳＴＣＬＥＡＲ 属性，如果 Ｄ１＞

ｐｕｂＩｎｆｏ＞ｂＷｒｉｔｅＳＴＣｌｅａｒ为真则返回ＴＰＭ＿ＡＲＥＡ＿ＬＯＣＫＥＤ；

　ｄ）　无效Ｄ１对应的ＮＶ空间，无效Ｄ１相关的会话；

　ｅ）　如果ｐｕｂＩｎｆｏ＞ｄａｔａＳｉｚｅ为零表明释放该ＮＶ空间成功。

６）　验证ＰＣＲ信息；

７）　验证ＮＶ属性；

８）　创建ＴＰＭ＿ＮＶ＿ＤＡＴＡ＿ＳＥＮＳＩＴＩＶＥ结构，设置其授权数据，分配ＮＶ空间。

接口：

本接口有物理现场授权和一个授权两种情况。

１）　物理现场授权

输入数据格式：

标识 数据长度 命令码 ＮＶ空间的公开信息 加密的授权数据

２Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＤｅｆｉｎｅＳｐａｃｅ所定义的固定值。

———定义的ＮＶ空间的公开信息，参照ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ数据结构

———加密的授权数据，用于设置该部分空间的授权数据

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

３２
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———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

１）　一个授权

输入数据格式：

标识 数据长度 命令码 ＮＶ空间的公开信息 加密的授权数据 授权会话句柄 授权数据验证码

２Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＤｅｆｉｎｅＳｐａｃｅ所定义的固定值。

———定义的ＮＶ空间的公开信息，参照ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ数据结构

———加密的授权数据，用于设置该部分空间的授权数据

———授权会话句柄

———所有者授权数据验证码

输出数据格式：

标识 数据长度 返回码 授权数据验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———所有者授权数据验证码

授权数据验证码：所有者授权

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码
ＮＶ空间的公开

信息
加密的授权数据 序列号

４Ｂ 可变 ３２Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．９．２　数据写入

５．９．２．１　所有者／物理现场授权数据写入犜犆犕＿犖犞＿犠狉犻狋犲犞犪犾狌犲

功能描述：

该命令向指定ＮＶ区域写入数据，操作如下：

１）　如果ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ｎｖＬｏｃｋｅｄ为ＦＡＬＳＥ

　　则只验证ＮＶ允许的最大写次数；

２）　如果ｎｖＩｎｄｅｘ为ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ０则：

４２
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　　ａ．　如果ｄａｔａＳｉｚｅ不等于０，则返回ＴＰＭ＿ＢＡＤＩＮＤＥＸ；

　　ｂ．　设置ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ＞ｂＧｌｏｂａｌＬｏｃｋ为ＴＲＵＥ；

　　ｃ．　返回ＴＣＭ＿ＳＵＣＣＥＳＳ。

３）　定位ｎｖＩｎｄｅｘ对应的ＮＶ空间ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＡＲＥＡＤ１

　　如果ｔａｇ＝ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ则

　　ａ．　如果Ｄ１＞ｐｅｒｍｉｓｓｉｏｎ＞ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＯＷＮＥＲＷＲＩＴＥ为ＦＡＬＳＥ则返回ＴＣＭ＿

ＡＵＴＨ＿ＣＯＮＦＬＩＣＴ；

　　ｂ．　验证Ｏｗｎｅｒ授权。

　　否则

　　ａ．　如果Ｄ１＞ｐｅｒｍｉｓｓｉｏｎ＞ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＯＷＮＥＲＷＲＩＴＥ为ＦＡＬＳＥ则返回ＴＣＭ＿

ＡＵＴＨ＿ＣＯＮＦＬＩＣＴ；

　　ｂ．　验证没有Ｏｗｎｅｒ下ＮＶ允许的最大写次数。

４）　验证指定的ＮＶ属性，如ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＰＰＷＲＩＴＥ、ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＰＰＷＲＩＴＥ等；

５）　验证ＰＣＲ信息；

６）　把数据写入ｎｖｉｎｄｅｘ和偏移量指定的ＮＶ空间。

接口：

本接口有零授权和一个授权两种情况。

１）　零授权

输入数据格式：

标识 数据长度 命令码 ＮＶ索引 偏移量 要写入的数据长度 要写入的数据

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＷＲＩＴＥＶＡＬＵＥ所定义的固定值

———要写入的ＮＶ空间索引

———ＮＶ空间的偏移量

———要写入的数据大小

———要写入的数据

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

１）　一个授权

输入数据格式：

标识
数据

长度
命令码

ＮＶ空间

索引
偏移量

要写入的

数据大小

要写入的

数据

授权会话

句柄

授权会话验

证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ ３２Ｂ

———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

５２
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———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＷＲＩＴＥＶＡＬＵＥ所定义的固定值

———要写入的ＮＶ空间索引

———ＮＶ空间的偏移量

———要写入的数据大小

———要写入的数据

———Ｏｗｎｅｒ授权会话的句柄

———所有者授权数据验证码

输出数据格式：

标识 数据长度 返回码 Ｏｗｎｅｒ授权会话验证信息

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———所有者授权数据验证码

授权数据验证码：所有者授权

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 ＮＶ空间索引 偏移量 要写入的数据大小 要写入的数据 序列号

４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．９．２．２　犖犞授权数据写入犜犆犕＿犖犞＿犠狉犻狋犲犞犪犾狌犲犃狌狋犺

功能描述：

该命令向指定ＮＶ区域写入数据，操作如下：

１）　定位ｎｖＩｎｄｅｘ对应的ＮＶ空间ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＡＲＥＡＤ１；

２）　如果 Ｄ１＞ ｐｅｒｍｉｓｓｉｏｎ＞ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＯＷＮＥＲＷＲＩＴＥ为 ＦＡＬＳＥ则返回 ＴＣＭ＿

ＡＵＴＨ＿ＣＯＮＦＬＩＣＴ；

３）　验证ＮＶ空间授权数据；

４）　验证ＰＣＲ信息；

５）　验证指定的ＮＶ属性，如ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＰＰＷＲＩＴＥ、ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＰＰＷＲＩＴＥ、ＴＣＭ＿ＮＶ

＿ＰＥＲ＿ＧＬＯＢＡＬＬＯＣＫ、ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＷＲＩＴＥ＿ＳＴＣＬＥＡＲ等；

６）　把数据写入ｎｖｉｎｄｅｘ和偏移量指定的ＮＶ空间。

接口：

输入数据格式：

６２
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标识 数据长度 命令码 ＮＶ索引 偏移量
要写入的输入

数据大小

要写入的

输入数据

授权会话

句柄

授权会话

验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＷＲＩＴＥＶＡＬＵＥＡＵＴＨ所定义的固定值

———要写入的ＮＶ空间索引

———ＮＶ空间的偏移量

———要写入的数据大小

———要写入的数据

———ＮＶ空间授权会话的句柄

———ＮＶ空间授权数据验证码

输出数据格式：

标识 数据长度 返回码 ＮＶ授权会话验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———ＮＶ空间授权数据验证码

授权数据验证码：ＮＶ空间授权

　　密钥为使用ＮＶ空间授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码
ＮＶ空间

索引
偏移量

要写入的

数据大小

要写入的

数据
序列号

４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．９．３　数据读出

５．９．３．１　所有者／物理现场授权数据读出犜犆犕＿犖犞＿犚犲犪犱犞犪犾狌犲

功能描述：

该命令读取指定ＮＶ区域的数据，操作如下：

１）　验证Ｏｗｎｅｒ授权会话，如果没有Ｏｗｎｅｒ，则验证其它的保护属性；

２）　从ＮＶ空间读取数据；

３）　如果ＴＰＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ－＞ｎｖＬｏｃｋｅｄ为ＦＡＬＳＥ

７２
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则只验证ＮＶ允许的最大写次数；

４）　定位ｎｖＩｎｄｅｘ对应的ＮＶ空间ＴＰＭ＿ＮＶ＿ＤＡＴＡ＿ＡＲＥＡＤ１；

５）　如果ｔａｇ＝ＴＰＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ则

　　ａ．　如果Ｄ１＞ ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＯＷＮＥＲＲＥＡＤ为ＦＡＬＳＥ，则返回ＴＰＭ＿ＡＵＴＨ＿ＣＯＮ

ＦＬＩＣＴ；

　　ｂ．　验证Ｏｗｎｅｒ授权会话。

　　否则：

　　ａ．　如果Ｄ１＞ ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＡＵＴＨＲＥＡＤ为真，则返回ＴＰＭ＿ＡＵＴＨ＿ＣＯＮＦＬＩＣＴ；

　　ｂ．　如果 Ｄ１＞ ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＯＷＮＥＲＲＥＡＤ 为真，则返回 ＴＴＰＭ＿ＡＵＴＨ＿ＣＯＮ

ＦＬＩＣＴ。

６）　验证指定的ＮＶ属性，如ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＰＰＲＥＡＤ、ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＲＥＡＤ＿ＳＴＣＬＥＡＲ等。

７）　验证ＰＣＲ信息。

８）　从ｎｖｉｎｄｅｘ、偏移量对应的ＮＶ空间读取数据。

接口：

本接口有零授权和一个授权两种情况。

１）　零授权

输入数据格式：

标识 数据长度 命令码 ＮＶ索引 偏移量 要读取的数据大小

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅａｄＶａｌｕｅ所定义的固定值

———要写入的ＮＶ空间索引

———ＮＶ空间的偏移量

———要读取的数据大小

输出数据格式：

标识 数据长度 返回码 读取的数据大小 读取的数据

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———读取的数据大小

———读取的数据。

１）　一个授权

输入数据格式：

标识 数据长度 命令码 ＮＶ索引 偏移量 要读取数据大小 授权会话句柄 授权会话验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅａｄＶａｌｕｅ所定义的固定值

———要写入的ＮＶ空间索引

８２
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———ＮＶ空间的偏移量

———要读取的数据大小

———Ｏｗｎｅｒ授权会话的句柄

———Ｏｗｎｅｒ授权数据验证码

输出数据格式：

标识 数据长度 返回码
要读取的

数据大小

读取的

数据

Ｏｗｎｅｒ授权会

话验证信息

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———读取的数据大小

———读取的数据

———Ｏｗｎｅｒ授权数据验证码

授权数据验证码：所有者授权

　　密钥为使用所有者授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 ＮＶ索引 偏移量
要读取数

据大小
序列号

４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码
要读取的数

据大小
读取的数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

５．９．３．２　犖犞授权数据读出犜犆犕＿犖犞＿犚犲犪犱犞犪犾狌犲犃狌狋犺

功能描述：

该命令读取指定ＮＶ区域的数据，操作如下：

１）　定位ｎｖＩｎｄｅｘ对应的ＮＶ空间ＴＰＭ＿ＮＶ＿ＤＡＴＡ＿ＡＲＥＡＤ１；

２）　如果Ｄ１＞ ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＡＵＴＨＲＥＡＤ为ＦＡＬＳＥ则返回ＴＰＭ＿ＡＵＴＨ＿ＣＯＮＦＬＩＣＴ；

３）　验证ＮＶ空间授权数据；

４）　验证ＰＣＲ信息；

５）　验证指定的ＮＶ属性，如ＴＰＭ＿ＮＶ＿ＰＥＲ＿ＰＰＲＥＡＤ等；

６）　从ｎｖｉｎｄｅｘ、偏移量对应的ＮＶ空间读取数据。

接口：

输入数据格式：

９２
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标识 数据长度 命令码 ＮＶ索引 偏移量 读取数据大小 授权会话句柄 授权会话验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲＥＡＤＶＡＬＵＥＡＵＴＨ所定义的固定值

———要写入的ＮＶ空间索引

———ＮＶ空间的偏移量

———要读取的数据大小

———ＮＶ授权会话的句柄

———ＮＶ空间授权数据验证码

输出数据格式：

标识 数据长度 返回码
读取的数

据大小
读取的数据

ＮＶ授权会

话验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———读取的数据大小

———读取的数据

———ＮＶ空间授权数据验证码

授权数据验证码：ＮＶ空间授权

　　密钥为使用ＮＶ空间授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 ＮＶ索引 偏移量
要读取数

据大小
序列号

４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 要读取的数据大小 读取的数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

５．１０　运行环境管理

５．１０．１．１　保存上下文犜犆犕＿犛犪狏犲犆狅狀狋犲狓狋

功能描述：

该命令将内部资源保存到ＴＣＭ外部。成功执行此命令后ＴＣＭ自动释放会话。

１）　ＴＣＭ＿ＣＯＮＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ信息由厂家自定义；

２）　使用ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ产生的ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ｃｏｎｔｅｘｔＫｅｙ加密ＴＣＭ

０３
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＿ＣＯＮＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ；

３）　填充ＴＰＭ＿ＣＯＮＴＥＸＴ＿ＢＬＯＢ保存到ＴＣＭ外部。

接口：

输入数据格式：

标识 数据长度 命令码 资源句柄 资源类型 标签

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ １６Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳａｖｅＣｏｎｔｅｘｔ所定义的固定值

———资源句柄为即将要保存的资源的句柄

———资源类型为即将要保存资源的类型。资源类型包括 ＴＣＭ＿ＲＴ＿ＫＥＹ、ＴＣＭ＿ＲＴ＿ＡＵＴＨ 和

ＴＣＭ＿ＲＴ＿ＴＲＡＮＳ这三种类型

———标签为表征保存会话的标识

输出数据格式：

标识 数据长度 返回码
输出的要保存

数据长度

输出的要保

存数据

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———输出的要保存数据长度为已被保存到外部的所有实际数据长度

———输出的要保存数据

５．１０．１．２　加载上下文犜犆犕＿犔狅犪犱犆狅狀狋犲狓狋

功能描述：

此命令将先前存储到ＴＣＭ外部的内容再载入到ＴＣＭ内部。操作如下：

１）　使用ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ｃｏｎｔｅｘｔＫｅｙ解密ＴＣＭ＿ＣＯＮＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ；

２）　从新加载之前保存的ＴＰＭ＿ＲＴ＿ＫＥＹ或者ｃｏｎｔｅｘｔＮｏｎｃｅ；

３）　判断ｋｅｅｐＨａｎｄｌｅ是否恢复为以前使用的句柄，否则重新产生新的句柄；

４）　将生成的句柄返回。

接口：

输入数据格式：

标识 数据长度 命令码 实体句柄 保存句柄 以前保存的数据长度 以前保存的数据

２Ｂ ４Ｂ ４Ｂ ４Ｂ １Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节长度

———命令码为ＴＣＭ＿ＯＲＤ＿ＬｏａｄＣｏｎｔｅｘｔ所定义的固定值

———实体句柄为ＴＣＭ用来定位会话密钥的句柄

———以前保存的数据长度

———以前保存的数据

输出数据格式：

１３
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标识 数据长度 返回码 资源句柄

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———资源句柄为最终生成的句柄

５．１０．１．３　释放资源犜犆犕＿犉犾狌狊犺犛狆犲犮犻犳犻犮

功能描述：

该命令释放指定句柄的资源。

接口：

输入数据格式：

标识 数据长度 命令码 资源句柄 资源类型

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＦｌｕｓｈＳｐｅｃＳｅｔｉｃ所定义的固定值

———资源句柄为指向将要被释放的资源的句柄

———资源类型为将要被释放的资源的类型，资源类型包括 ＴＣＭ＿ＲＴ＿ＣＯＮＴＥＸＴ、ＴＣＭ＿ＲＴ＿

ＫＥＹ、ＴＣＭ＿ＲＴ＿ＡＵＴＨ和ＴＣＭ＿ＲＴ＿ＴＲＡＮＳ这四种类型

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

５．１１　审计

该功能可选，由厂商自行定义。

５．１１．１．１　获取审计摘要犜犆犕＿犌犲狋犃狌犱犻狋犇犻犵犲狊狋

功能描述：

该命令返回当前的审计摘要以及审计列表。

１）　设置审计摘要为ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ＞ａｕｄｉｔＤｉｇｅｓｔ；

２）　设置设计单调计数器为ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ａｕｄｉｔＭｏｎｏｔｏｎｉｃＣｏｕｎｔｅｒ；

３）　根据输入参数ｓｔａｒｔＯｒｄｉｎａｌ决定要返回的审计列表；

４）　如果审计列表没有全部返回则设置全部返回标记为ＴＲＵＥ。

接口：

输入数据格式：

２３
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标识 数据长度 命令码 开始序列号

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔ所定义的固定值

———开始序列号表明从何处开始返回审计列表

输出数据格式：

标识 数据长度 返回码
审计单调

计数器
审计摘要

是否全部返回

的标记

返回的命令

列表长度

返回的命令

列表

２Ｂ ４Ｂ ４Ｂ １０Ｂ ３２Ｂ １Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———返回设计单调计数器当前值

———审计摘要

———指明返回命令列表是否包含所有请求命令

———返回的命令列表长度

———返回的命令列表内容

５．１１．１．２　获取带签名审计摘要犜犆犕＿犌犲狋犃狌犱犻狋犇犻犵犲狊狋犛犻犵狀犲犱

功能描述：

返该命令返回当前的审计命令列表及其签名。

１）　验证签名密钥授权数据；

２）　创建签名结构ＴＣＭ＿ＳＩＧＮ＿ＩＮＦＯＤ１；

３）　创建审计命令列表Ｄ３，返回审计列表摘要为Ｄ４＝ＳＭ３（Ｄ３）；

４）　返回审计事件摘要为ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ＞ａｕｄｉｔＤｉｇｅｓｔ；

５）　返回审计计数器为ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ａｕｄｉｔＭｏｎｏｔｏｎｉｃＣｏｕｎｔｅｒ；

６）　创建Ｄ２＝ａｕｄｉｔＤｉｇｅｓｔ｜｜ｃｏｕｎｔｅｒＶａｌｕｅ｜｜Ｄ４；

　 　 　　设置Ｄ１＞ｄａｔａ为Ｄ２；

　 　 　　使用签名密钥签名Ｄ１，作为返回的签名数据。

７）　根据ｃｌｏｓｅＡｕｄｉｔ标记决定是否重新开始审计，也即设置ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ＞ａｕｄｉｔＤｉ

ｇｅｓｔ＝ＮＵＬＬＳ。

接口：

本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码 签名密钥句柄
审计摘要

结束标记
抗重放参数 授权会话句柄

授权数据

验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ １Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔＳｉｇｎｅｄ所定义的固定值

３３
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———用于标记签名摘要信息是否重新开始计算

———用于抗重放攻击

———授权会话的句柄

———授权会话的校验值

———授权数据验证码

输出数据格式：

标识 数据长度 返回码 审计单调计数器 审计事件摘要 审计命令摘要

２Ｂ ４Ｂ ４Ｂ １０Ｂ ３２Ｂ ３２Ｂ

签名数据长度 签名值 授权数据验证码

４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———计数值为审计计数器的值

———审计事件摘要为所有的审计事件日志

———审计命令摘要为所有审计命令的摘要

———签名数据长度

———签名值为对当前域进行的签名

———授权数据验证码

授权数据验证码：密钥授权

　　密钥为载入的可进行数字签名的密钥。

输入验证码计算：

命令码
审计摘要结束

标记
抗重放　参数 序列号

４Ｂ １Ｂ ３２Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码
审计单调

计数器

审计事件

摘要

审计命令

摘要

签名数据

长度
签名值 序列号

４Ｂ ４Ｂ １０Ｂ ３２Ｂ ３２Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ７Ｓ ２Ｈ１

５．１１．１．３　设置命令审计状态　犜犆犕＿犛犲狋犗狉犱犻狀犪犾犃狌犱犻狋犛狋犪狋狌狊

功能描述：

设置一个给定命令的审计标志，必须判断指定命令是否可被设置。

命令号为ＴＣＭ＿ＯＲＤ＿ＧｅｔＡｕｄｉｔＤｉｇｅｓｔ的命令是不能被设置为被审计的。

接口：

本接口只有一个授权的情况。

输入数据格式：

４３
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标识 数据长度 命令码
审计命

令码

审计

标志

所有者授权

会话句柄

所有者授权

数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ １Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳｅｔＯｒｄｉｎａｌＡｕｄｉｔＳｔａｔｕｓ所定义的固定值

———审计命令码为需要设置的命令号

———审计标志：“１”代表需要被审计，“０”代表不需要被审计。

———所有者授权会话句柄

———所有者授权数据验证码

输出数据格式：

标识 数据长度 返回码 所有者授权数据验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———所有者授权数据验证码

授权数据验证码：所有者授权

密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 审计命令码 审计状态 序列号

４Ｂ ４Ｂ １Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．１２　时钟

５．１２．１．１　获取时钟节拍犜犆犕＿犌犲狋犜犻犮犽狊

功能描述：

获取ＴＣＭ的当前时钟节拍。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

５３
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———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＴｉｃｋｓ所定义的固定值

输出数据格式：

标识 数据长度 返回码 时钟节拍

２Ｂ ４Ｂ ４Ｂ ４４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———时钟节拍为一个ＴＣＭ＿ＣＵＲＲＥＮＴ＿ＴＩＣＫＳ的数据结构

５．１２．１．２　设置时间戳犜犆犕＿犜犻犮犽犛狋犪犿狆犅犾狅犫

功能描述：

对一块数据进行时间戳操作。

１）　创建一个ＴＣＭ＿ＳＩＧＮ＿ＩＮＦＯ结构的变量，假设为 Ｈ；

２）　将Ｈ的成员变量设置成默认的数据，然后设置 Ｈ１＞ｆｉｘｅｄ＝“ＴＳＴＰ”；设置 Ｈ１＞ｒｅｐｌａｙ＝

反重放攻击数据；设置 Ｈ１＞ｄａｔａ＝摘要｜｜当前时钟节拍；设置 Ｈ１＞ｄａｔａＬｅｎ＝Ｈ１＞

ｄａｔａ的长度。最后对Ｈ进行签名作为计算的时间戳。

接口：

本接口有零授权和一个授权两种情况。

１）　零授权

输入数据格式：

标识 数据长度 命令码 签名密钥句柄 抗重放攻击数据 摘要

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＴｉｃｋＳｔａｍｐＢｌｏｂ所定义的固定值

———签名密钥句柄为执行签名操作的密钥的ＴＣＭ内部句柄

———抗重放攻击数据

———摘要为需要被执行时间戳的数据

输出数据格式：

标识 数据长度 返回码 时间戳 签名长度 签名信息

２Ｂ ４Ｂ ４Ｂ ４４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———时间戳为ＴＣＭ当前的时间信息

———签名长度为签名信息的长度

———签名信息为本操作的签名结果

２）　一个授权

输入数据格式：

标识 数据长度 命令码
签名密

钥句柄

抗重放攻

击数据
摘要

密钥授权

会话句柄

密钥授权数

据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

６３
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———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＴｉｃｋＳｔａｍｐＢｌｏｂ所定义的固定值

———签名密钥句柄为执行签名操作的密钥的ＴＣＭ内部句柄

———抗重放攻击数据

———摘要为执行时间戳的对象数据

———密钥授权会话句柄

———密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 时间戳 签名长度 签名信息
密钥授权数据

验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———时间戳为ＴＣＭ当前的时间信息

———签名长度为签名信息的长度

———签名信息为本操作的签名结果

———密钥授权数据验证码

授权数据验证码：密钥授权

　　密钥为签名密钥使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 抗反重放攻击数据 摘要 序列号

４Ｂ ３２Ｂ ３２Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 时钟节拍 签名长度 签名信息 序列号

４Ｂ ４Ｂ ３２Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

５．１３　计数器

５．１３．１．１　创建计数器犜犆犕＿犆狉犲犪狋犲犆狅狌狀狋犲狉

功能描述：

创建一个新的单调计数器，并赋予这个计数器授权数据与标签。每次创建一个新的计数器时，赋予

内部最大计数器的值。ＴＣＭ至少支持同时拥有４个计数器。

计数器信息是一个ＴＣＭ＿ＣＯＵＮＴＥＲ＿ＶＡＬＵＥ的数据结构，包含计数器标签与计数器初始值。

授权数据使用所有者使用ＡＰ会话产生的共享秘密数据生成的公享秘密数据进行加密。

接口：

本接口只有一个授权的情况。

输入数据格式：

７３
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标识 数据长度 命令码 被加密的计数器授权数据 标签 所有者授权数据验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＣｏｕｎｔｅｒ所定义的固定值

———被加密的计数器授权数据

———标签为计数器的标签

———所有者授权数据验证码

输出数据格式：

标识 数据长度 返回码 计数器ＩＤ 计数器值信息 所有者授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ １０Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———计数器ＩＤ为新创建的计数器的ＩＤ

———计数器值信息为计数器的初始值

———所有者授权数据验证码

授权数据验证码：密钥授权

　　密钥为签名密钥使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 授权数据 标签 序列号

４Ｂ ３２Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 计数器ＩＤ 计数器值信息 序列号

４Ｂ ４Ｂ ４Ｂ １０Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

５．１３．１．２　计数器递增犜犆犕＿犐狀犮狉犲犿犲狀狋犆狅狌狀狋犲狉

功能描述：

将一个计数器的值增加１，并且选择这个计数器。输入ＩＤ为零时，采用当前计数器。

使用ＴＣＭ＿Ｓｔａｒｔｕｐ（ＳＴ＿ＣＬＥＡＲ）命令后，可以重新选择。

接口：

本接口只有一个授权的情况。

输入数据格式：

标识 数据长度 命令码 计数器ＩＤ 计数器授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

８３
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———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＩｎｃｒｅｍｅｎｔＣｏｕｎｔｅｒ所定义的固定值

———计数器ＩＤ为需要增加／选定的计数器ＩＤ

———计数器授权数据验证码

输出数据格式：

标识 数据长度 返回码 计数器值 计数器授权数据验证码

２Ｂ ４Ｂ ４Ｂ １０Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———计数器值为增加后的计数器的值

———计数器授权数据验证码

授权数据验证码：计数器授权

密钥为计数器使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 计数器ＩＤ 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 计数器值信息 序列号

４Ｂ ４Ｂ １０Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

５．１３．１．３　读取计数器犜犆犕＿犚犲犪犱犆狅狌狀狋犲狉

功能描述：

读取计数器中的计数值，操作如下：

１）　验证待读取的计数器是否有效。

２）　读取计数器的计数值。

接口：

输入数据格式：

标识 数据长度 命令码 计数器ＩＤ

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅａｄＣｏｕｎｔｅｒ所定义的固定值

———计数器ＩＤ为待读取的计数器编号

输出数据格式：

标识 数据长度 返回码 计数器值

２Ｂ ４Ｂ ４Ｂ １０Ｂ

９３
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　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———计数值为返回的计数器的计数值。

５．１３．１．４　释放计数器

５．１３．１．４．１　计数器授权释放犜犆犕＿犚犲犾犲犪狊犲犆狅狌狀狋犲狉

功能描述：

使用计数器授权数据释放计数器，操作如下：

１）　验证计数器授权数据建立的授权会话；

２）　无效该计数器相关的信息，包括授权会话等；

３）　如果 ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ＞ ｃｏｕｎｔＩＤ 指定的计数器为该计数器，则设置 ＴＣＭ＿

ＳＴＣＬＥＡＲ＿ＤＡＴＡ＞ｃｏｕｎｔＩＤ指向一个非法值。

接口：

本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码 计数器ＩＤ 计数器授权句柄 计数器授权会话验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅｌｅａｓｅＣｏｕｎｔｅｒ所定义的固定值

———要释放的计数器ＩＤ

———计数器的授权会话对应的句柄

———计数器授权数据验证码

输出数据格式：

标识 数据长度 返回码 计数器授权会话验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———计数器授权数据验证码

授权数据验证码：计数器授权

　　密钥为使用计数器授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 计数器ＩＤ 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

　　输出验证码计算：

０４
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返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

５．１３．１．４．２　所有者授权释放犜犆犕＿犚犲犾犲犪狊犲犆狅狌狀狋犲狉犗狑狀犲狉

功能描述：

使用Ｏｗｎｅｒ授权数据释放计数器，操作如下：

１）　验证Ｏｗｎｅｒ授权数据建立的授权会话；

２）　无效该计数器相关的信息，包括授权会话等；

３）　如果 ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ＞ ｃｏｕｎｔＩＤ 指定的计数器为该计数器，则设置 ＴＣＭ＿

ＳＴＣＬＥＡＲ＿ＤＡＴＡ＞ｃｏｕｎｔＩＤ指向一个非法值。

接口：

本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码 计数器ＩＤ Ｏｗｎｅｒ授权句柄 Ｏｗｎｅｒ授权会话验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅｌｅａｓｅＣｏｕｎｔｅｒＯｗｎｅｒ所定义的固定值

———要释放的计数器ＩＤ

———Ｏｗｎｅｒ的授权会话对应的句柄

———Ｏｗｎｅｒ授权数据验证码

输出数据格式：

标识 数据长度 返回码 Ｏｗｎｅｒ授权会话验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———Ｏｗｎｅｒ授权数据验证码

授权数据验证码：所有者授权

　　密钥为使用所有者授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 计数器ＩＤ 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１４
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１Ｓ ２Ｓ ２Ｈ１

６　平台身份标识与认证功能

６．１　密码模块密钥管理

６．１．１　创建密码模块密钥

６．１．１．１　创建不可撤销秘密模块密钥犜犆犕＿犆狉犲犪狋犲犈狀犱狅狉狊犲犿犲狀狋犓犲狔犘犪犻狉

功能描述：

创建不可撤消ＥＫ，操作如下：

１）　如果ＥＫ已存在，则返回错误；

２）　验证输入的ＥＫ参数；

３）　产生ＥＫ并保存；

４）　计算校验和ｃｈｅｃｋｓｕｍ＝ＳＭ３（ＰＵＢＥＫ｜｜ａｎｔｉＲｅｐｌａｙ）；

５）　设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ＣＥＫＰＵｓｅｄ为ＴＲＵＥ；

６）　设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ｅｎａｂｌｅＲｅｖｏｋｅＥＫ为ＦＡＬＳＥ。

接口：

输入数据格式：

标识 数据长度 命令码 防重放参数 输入的密钥参数

２Ｂ ４Ｂ ４Ｂ ３２Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＥｎｄｏｒｓｅｍｅｎｔＫｅｙＰａｉｒ所定义的固定值

———防重放参数，用于计算校验和

———用于创建ＥＫ的密钥参数结构ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ

输出数据格式：

标识 数据长度 返回码 ＥＫ公钥信息 校验值

２Ｂ ４Ｂ ４Ｂ 可变 ３２

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———返回的ＥＫ公钥结构ＴＣＭ＿ＰＵＢＫＥＹ

———返回的校验值，用于防止重放攻击

６．１．１．２　创建可撤消的密码模块密钥犜犆犕＿犆狉犲犪狋犲犚犲狏狅犮犪犫犾犲犈犓

功能描述：

创建可撤销ＥＫ，操作如下：

１）　如果ＥＫ已存在，则返回错误；

２）　执行ＴＣＭ＿ＣｒｅａｔｅＥｎｄｏｒｓｅｍｅｎｔＫｅｙＰａｉｒ；

３）　设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ｅｎａｂｌｅＲｅｖｏｋｅＥＫ为ＴＲＵＥ；

４）　如果标记位为ＴＲＵＥ；

２４
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　　则设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ＥＫｒｅｓｅｔ为随机数；

　　否则设置ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ＥＫｒｅｓｅｔ为ｉｎｐｕｔＥＫｒｅｓｅｔ。

接口：

输入数据格式：

标识 数据长度 命令码 防重放参数 密钥信息 标记位 验证信息

２Ｂ ４Ｂ ４Ｂ ３２Ｂ 可变 １Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＥｎｄｏｒｓｅｍｅｎｔＫｅｙＰａｉｒ所定义的固定值

———防重放参数，用于计算校验和

———用于创建ＥＫ的密钥参数

———标记位，用来决定输出的验证信息是随机产生还是通过输入

———输入的验证信息，用于撤销ＥＫ时验证

输出数据格式：

标识 数据长度 返回码 ＥＫ公钥信息 校验和 验证信息

２Ｂ ４Ｂ ４Ｂ 可变 ３２ ３２

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———返回的ＥＫ公钥

———返回的校验值，用于防止重放攻击

———返回的验证信息，用于撤销ＥＫ时验证

６．１．２　撤消密码模块密钥犜犆犕＿犚犲狏狅犽犲犜狉狌狊狋

功能描述：

该命令清除ＥＫ并把ＴＣＭ设置为一个缺省状态，操作如下：

１）　验证 ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ ｅｎａｂｌｅＲｅｖｏｋｅＥＫ 是否为真，若不为真则不能撤

销ＥＫ；

２）　验证输入的ＥＫＲｅｓｅｔ是否等于 ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ ＥＫＲｅｓｅｔ，如不等则返回

错误；

３）　需要物理现场验证；

４）　执行ＴＣＭ＿ＯｗｎｅｒＣｌｅａｒ（无需Ｏｗｎｅｒ授权）；

５）　清除ＥＫ及其相关状态。

接口：

该命令需要物理现场授权。

输入数据格式：

标识 数据长度 命令码 验证信息

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅｖｏｋｅＴｒｕｓｔ所定义的固定值

３４
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———用户撤销ＥＫ时的验证信息

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

６．１．３　读取密码模块密钥公钥

６．１．３．１　不授权读秘码模块密钥公钥犜犆犕＿犚犲犪犱犘狌犫犈犓

功能描述：

返回ＥＫ的公钥部分，操作如下：

１）　如果ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ＞ｒｅａｄＰｕｂｅｋ为ＦＡＬＳＥ，则返回错误ＴＣＭ＿ＤＩＳＡＢＬＥＤ

＿ＣＭＤ；

２）　如果ＥＫ不存在则返回ＴＣＭ＿ＮＯ＿ＥＮＤＯＲＳＥＭＥＮＴ；

３）　计算校验和ＳＭ３（ＥＫ公钥｜｜抗重放参数）；

４）　返回ＥＫ公钥。

接口：

输入数据格式：

标识 数据长度 命令码 抗重放参数

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅａｄＰｕｂｅｋ所定义的固定值

———用于防止重放攻击

输出数据格式：

标识 数据长度 返回码 ＥＫ公钥 校验和

２Ｂ ４Ｂ ４Ｂ 可变 ３２

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———返回的ＥＫ公钥信息

———返回的校验和，用于防止重放攻击

６．１．３．２　授权读秘码模块密钥公钥犜犆犕＿犗狑狀犲狉犚犲犪犱犐狀狋犲狉狀犪犾犘狌犫

功能描述：

在Ｏｗｎｅｒ授权的条件下，读取ＥＫ的公钥部分，操作如下：

１）　验证Ｏｗｎｅｒ授权数据；

２）　验证ｋｅｙＨａｎｄｌｅ是否为ＴＣＭ＿ＫＨ＿ＥＫ，若是则返回ＥＫ公钥。

接口：

４４
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本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码 ＥＫ密钥句柄 授权句柄 授权会话验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＯｗｎｅｒＲｅａｄＩｎｔｅｒｎａｌＰｕｂ所定义的固定值

———ＥＫ的固定密钥句柄

———授权会话产生的授权句柄

输出数据格式：

标识 数据长度 返回码 ＥＫ公钥 授权会话验证码

２Ｂ ４Ｂ ４Ｂ 可变 ３２

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———返回的ＥＫ公钥

授权会话验证码：所有者授权

　　密钥为使用所有者授权ＡＰ会话产生的共享秘密数据

输入验证码计算：

命令码 ＥＫ密钥句柄 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 ＥＫ公钥 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

６．２　平台身份密钥管理

６．２．１　创建平台身份犜犆犕＿犕犪犽犲犐犱犲狀狋犻狋狔

功能描述：

创建ＰＩＫ密钥及ＰＩＫ证书请求，操作如下：

１）　验证输入的ＰＩＫ密钥参数ｉｄＫｅｙＰａｒａｍｓ；

２）　验证Ｏｗｎｅｒ授权；

３）　验证ＳＭＫ授权；

４）　验证密钥属性，ｋｅｙＵｓａｇｅ必须为ＴＣＭ＿ＳＭ２ＫＥＹ＿ＩＤＥＮＴＩＴＹ，ｍｉｇｒａｔａｂｌｅ必须为ＦＡＬＳＥ；

５）　解密ＰＩＫ授权数据；

６）　创建ＴＣＭ＿ＫＥＹ结构，设置其ＰＣＲ属性；

７）　创建ＰＩＫ密钥，设置其迁移授权数据为ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ ＴＣＭＰｒｏｏｆ，设置其

授权数据为解密后的授权数据；

８）　使用ＳＭＫ加密ＰＩＫ私钥；

５４
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９）　创建证书请求的相关信息，使用ＰＩＫ 私钥签名 ＴＣＭ＿ＩＤＥＮＴＩＴＹ＿ＣＯＮＴＥＮＴＳ，ＴＣＭ＿

ＩＤＥＮＴＩＴＹ＿ＣＯＮＴＥＮＴＳ结构包括输入的身份标识和可信方公钥的摘要以及ＰＩＫ公钥。

接口：

本接口有两个授权。

输入数据格式：

标识 数据长度 命令码

加密的

ＰＩＫ授权

数据

身份标识

和可信方公

钥的摘要

ＰＩＫ密钥

参数

ＳＭＫ授权

会话句柄

ＳＭＫ授

权数据

验证码

Ｏｗｎｅｒ

授权会

话句柄

Ｏｗｎｅｒ授权

数据

验证码

２Ｂ ４Ｂ ４Ｂ ３２Ｂ ３２Ｂ 可变 ４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＭａｋｅＩｄｅｎｔｉｔｙ所定义的固定值

———加密的ＰＩＫ授权数据，用于给ＰＩＫ设置授权数据

———身份标识和可信方公钥的摘要，用于产生证书请求，为ＴＣＭ＿ＣＨＯＳＥＮＩＤ＿ＨＡＳＨ结构数据

的摘要值

———ＰＩＫ密钥参数，为ＴＣＭ＿ＫＥＹ结构数据

———ＳＭＫ授权会话句柄

———ＳＭＫ授权数据验证码

———Ｏｗｎｅｒ的授权会话句柄

———Ｏｗｎｅｒ授权数据验证码

输出数据格式：

标识 数据长度 返回码 ＰＩＫ

用于产生

证书请求的

信息大小

用于产生

证书请求

的信息

ＳＭＫ授

权会话

验证码

Ｏｗｎｅｒ授

权会话

验证码

２Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变 ３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———ＰＩＫ密钥，为ＴＣＭ＿ＫＥＹ结构数据。

———用于产生证书请求的信息大小

———用于产生证书请求的信息，是对ＴＣＭ＿ＩＤＥＮＴＩＴＹ＿ＣＯＮＴＥＮＴＳ结构数据用ＰＩＫ进行签名

的结果

———ＳＭＫ授权数据验证码

———Ｏｗｎｅｒ授权数据验证码

授权会话验证码：ＰＩＫ授权

　　密钥为使用ＰＩＫ授权ＡＰ会话产生的共享秘密数据

输入验证码计算：

命令码
ＰＩＫ密

钥句柄

可信方返

回的加密

信息大小

可信方返

回的加密

信息

序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　输出验证码计算

６４
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返回码 命令码 对称密钥 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　授权会话验证码：所有者授权

　　密钥为使用Ｏｗｎｅｒ授权ＡＰ会话产生的共享秘密数据

输入验证码计算：

命令码

加密的

ＰＩＫ授

权数据

身份标识

和可信方

公钥的摘要

ＰＩＫ密

钥参数
序列号

４Ｂ ３２Ｂ ３２Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ２

　　输出验证码计算：

返回码 命令码 ＰＩＫ
用于产生证书

请求的信息大小

用于产生证书

请求的信息
序列号

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ２

６．２．２　激活平台身份犜犆犕＿犃犮狋犻狏犪狋犲犐犱犲狀狋犻狋狔

功能描述：

获取加密ＰＩＫ证书的对称密钥，操作如下：

１）　验证Ｏｗｎｅｒ授权会话；

２）　验证ＰＩＫ密钥的使用属性是否为ＴＣＭ＿ＳＭ２ＫＥＹ＿ＩＤＥＮＴＩＴＹ；

３）　验证ＰＩＫ授权会话；

４）　计算ＳＭ３（ＰＩＫ公钥）得到Ｈ１，使用ＥＫ私钥解密可信方返回的加密信息得到Ｂ１，验证 Ｈ１是

否等于Ｂ１＞ｉｄＤｉｇｅｓｔ，如果等于则设置返回对称密钥为Ｂ１＞ｓｅｓｓｉｏｎＫｅｙ。

接口：

本接口有两个授权。

输入数据格式：

标

识

数据

长度
命令码

ＰＩＫ

密钥

句柄

可信方返

回的加密

信息大小

可信方返

回的加密

信息

ＰＩＫ密

钥授权

句柄

ＰＩＫ密钥

授权会话

校验码

Ｏｗｎｅｒ

授权

句柄

Ｏｗｎｅｒ

授权会话

校验码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＡｃｔｉｖａｔｅＩｄｅｎｔｉｔｙ所定义的固定值。

———已加载的ＰＩＫ密钥句柄。

———可信方返回的加密信息长度。

———可信方返回的加密信息，可信方用ＥＫ公钥对ＴＣＭ＿ＡＳＹＭ＿ＣＡ＿ＣＯＮＴＥＮＴＳ结构数据进行

加密的结果。

———ＰＩＫ的授权会话对应的句柄

７４
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———ＰＩＫ授权数据验证码

———Ｏｗｎｅｒ的授权会话对应的句柄

———Ｏｗｎｅｒ授权数据验证码计算如下

输出数据格式：

标识 数据长度 返回码 对称密钥 ＰＩＫ授权会话验证码 Ｏｗｎｅｒ授权会话验证码

２Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———返回的对称密钥，为ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ结构数据，用于解密ＰＩＫ证书

———ＰＩＫ授权数据验证码

———Ｏｗｎｅｒ授权数据验证码

授权数据验证码：ＰＩＫ授权

　　密钥为使用ＰＩＫ授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码

ＰＩＫ

密钥

句柄

可信方返

回的加密

信息大小

可信方返

回的加密

信息

序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　输出验证码计算

返回码 命令码 对称密钥 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　授权数据验证码：Ｏｗｎｅｒ授权

　　密钥为使用Ｏｗｎｅｒ授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码
ＰＩＫ

密钥句柄

可信方返

回的加密

信息大小

可信方返

回的加密

信息

序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ２

　　输出验证码计算：

返回码 命令码 对称密钥 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ２

６．２．３　激活平台加密密钥证书犜犆犕＿犃犮狋犻狏犪狋犲犘犈犓犆犲狉狋

功能描述：

获取加密ＰＥＫ证书的对称密钥，操作如下：

８４
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１）　验证Ｏｗｎｅｒ授权会话；

２）　使用ＥＫ私钥解密获取对称密钥。

接口：

本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码
可信方返回的

加密信息大小

可信方返回的

加密信息

Ｏｗｎｅｒ授权

句柄

Ｏｗｎｅｒ授权会话

验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＡｃｔｉｖａｔｅＰＥＫＣｅｒｔ所定义的固定值

———可信方返回的加密信息长度

———可信方返回的加密信息，可信方用ＥＫ公钥加密的ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ结构数据

———Ｏｗｎｅｒ的授权会话对应的句柄

———Ｏｗｎｅｒ授权数据验证码

输出数据格式：

标识 数据长度 返回码 对称密钥
Ｏｗｎｅｒ授权会话

验证码

２Ｂ ４Ｂ ４Ｂ ２４Ｂ ３２

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———产生的对称密钥，为ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ结构数据，用于解密ＰＥＫ证书

———Ｏｗｎｅｒ授权数据验证码

授权数据验证码：所有者授权

密钥为使用所有者授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码

可信方返

回的加密

信息大小

可信方返

回的加密

信息

序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 对称密钥 序列号

４Ｂ ４Ｂ ２４Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

６．２．４　激活平台加密密钥犜犆犕＿犃犮狋犻狏犪狋犲犘犈犓

功能描述：

导入ＰＥＫ，并使用ＳＭＫ加密，操作如下：

１）　验证Ｏｗｎｅｒ授权会话；

９４
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２）　验证ＳＭＫ授权会话；

３）　使用ＥＫ私钥解密获取对称密钥；

４）　用对称密钥解密获取ＰＥＫ；

５）　设置ＰＥＫ的迁移授权数据、使用授权数据以及ＰＣＲ信息；

６）　用ＳＭＫ加密ＰＥＫ私钥部分。

接口：

本接口有两个授权。

输入数据格式：

标识 数据长度 命令码
加密的使用

授权密钥
ＰＥＫ密钥信息

加密的ＰＥＫ

大小
加密的ＰＥＫ ＜续＞

２Ｂ ４Ｂ ４Ｂ ３２Ｂ 可变 ４Ｂ 可变

加密的对称密钥

大小

加密的对

称密钥
ＳＭＫ授权句柄

ＳＭＫ授权会话

验证码

Ｏｗｎｅｒ授权

句柄
Ｏｗｎｅｒ授权会话校验值

４Ｂ 可变 ４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＡｃｔｉｖａｔｅＰＥＫ所定义的固定值。

———加密的使用授权密钥，用于设置ＰＥＫ使用授权数据

———ＰＥＫ密钥信息，ＴＣＭ＿ＫＥＹ结构数据

———加密的ＰＥＫ大小。

———加密的ＰＥＫ（ＴＣＭ＿ＫＥＹ结构数据）

———加密的对称密钥长度。

———加密的对称密钥数据。

———ＳＭＫ的授权会话对应的句柄。

———ＳＭＫ授权数据验证码

———Ｏｗｎｅｒ的授权会话对应的句柄。

———Ｏｗｎｅｒ授权数据验证码

输出数据格式：

标识 数据长度 返回码 ＰＥＫ

ＳＭＫ授

权会话

验证码

Ｏｗｎｅｒ授

权会话

验证码

２Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ ３２

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———返回的ＰＥＫ（ＴＣＭ＿ＫＥＹ结构数据）

———ＳＭＫ授权数据验证码

———Ｏｗｎｅｒ授权数据验证码

授权数据验证码：ＳＭＫ授权

密钥为使用ＳＭＫ授权ＡＰ会话产生的共享秘密数据。

０５
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输入验证码计算：

命

令

码

加密的

使用授

权密钥

ＰＥＫ密

钥信息

加密的

ＰＥＫ大小

加密的

ＰＥＫ

加密的对

称密钥

大小

加密的

对称

密钥

序列号

４Ｂ ３２Ｂ 可变 ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ７Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 ＰＥＫ 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　授权数据验证码：所有者授权

　　密钥为使用所有者授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令

码

加密的使用

授权密钥

ＰＥＫ密钥

信息

加密的ＰＥＫ

大小

加密的

ＰＥＫ

加密的对称

密钥大小

加密的对

称密钥
序列号

４Ｂ ３２Ｂ 可变 ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ７Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 ＰＥＫ 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

７　平台数据保护

７．１　数据保护操作

７．１．１　数据密封犜犆犕＿犛犲犪犾

功能描述：

将数据与特定的平台配置信息（ＰＣＲ值）及平台验证信息（ＴＣＭ＿Ｐｒｏｏｆ）绑定在一起生成封装数据

ｓｅａｌｅｄＤａｔａ。操作如下：

１）　验证ｓｅａｌｅｄＤａｔａ为ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ结构数据，ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ主要由ＴＣＭ＿

ＰＣＲ＿ＩＮＦＯ结构和加密后的ＴＣＭ＿ＳＥＡＬＥＤ＿ＤＡＴＡ组成。

２）　将当前的指定ＰＣＲ值的摘要存储在ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ结构中，将ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ的

摘要值、平台验证信息 ＴＣＭ＿Ｐｒｏｏｆ、待封装的数据和待封装数据的授权数据存储在 ＴＣＭ＿

ＳＥＡＬＥＤ＿ＤＡＴＡ结构中并用封装操作密钥加密；

３）　最终返回ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ结构数据。

接口：

输入数据格式：

１５

犌犕／犜００１２—２０１２



标识
数据

长度

命令

码

封装操

作密钥

句柄

加密的授

权数据

ＰＣＲ

信息

长度

ＰＣＲ

信息

待封装

数据

长度

待封

装数

据

＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ ４Ｂ 可变 ４Ｂ 可变

授权会话句柄 授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿Ｓｅａｌ所定义的固定值

———封装操作密钥句柄

———加密的授权数据为被加密的封装对象的授权数据，其中加密密钥为授权会话句柄指向的共享

会话密钥

———ＰＣＲ信息长度为ＰＣＲ信息参数的长度。如果为０，则表明无可用的ＰＣＲ寄存器

———ＰＣＲ信息为ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ结构数据

———待封装数据长度为待封装数据参数的长度

———待封装数据为待封装到平台和特定ＰＣＲ寄存器上的数据

———授权会话句柄为执行封装操作密钥的授权会话句柄

———授权数据验证码

输出数据格式：

标识 数据长度 返回码 封装数据块 ＜续＞

２Ｂ ４Ｂ ４Ｂ 可变

授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———封装数据块为经过加密的被封装数据，是ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ结构数据。

———授权数据验证码

授权数据验证码：密钥授权

　　密钥为使用封装操作密钥ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码
加密的

授权数据

ＰＣＲ

信息长度

ＰＣＲ

信息

待封装数

据长度

待封装

数据
序列号

４Ｂ ３２Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 封装数据 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

２５

犌犕／犜００１２—２０１２



７．１．２　数据解封犜犆犕＿犝狀狊犲犪犾

功能描述：

当封装数据中的平台配置信息（ＰＣＲ值）及平台验证信息（ＴＣＭ＿Ｐｒｏｏｆ）与当前ＰＣＲ值和ＴＣＭ＿

Ｐｒｏｏｆ值一致时，将ＴＣＭ＿Ｓｅａｌ命令生成的封装数据解密。操作如下：

１）　输入数据对应ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ结构数据，将其中加密过的ＴＣＭ＿ＳＥＡＬＥＤ＿ＤＡＴＡ用

解封操作密钥进行解密；

２）　验证ＴＣＭ＿Ｐｒｏｏｆ和封装数据的授权是否正确；

３）　验证存储在ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ结构中的平台配置摘要值与指定的当前ＰＣＲ寄存器的摘要值

是否一致；

４）　如果这些验证都通过，则返回ＴＣＭ＿ＳＥＡＬＥＤ＿ＤＡＴＡ结构中的被封装数据。

接口：

输入数据格式：

标识 数据长度 命令码 解封操作密钥句柄 待解封数据 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

解封操作密钥

授权会话句柄

解封操作密钥授权

数据验证码

封装数据授权

会话句柄

封装数据授权

数据验证码

４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿Ｕｎｓｅａｌ所定义的固定值

———解封操作密钥句柄为执行解封操作的密钥的句柄

———待解封数据为由ＴＣＭ＿Ｓｅａｌ命令生成的封装数据块

———解封操作密钥授权会话句柄为执行解封操作的密钥的授权会话句柄

———解封操作密钥授权数据验证码

———封装数据授权会话句柄为被封装数据的授权会话句柄

———封装数据授权数据验证码

输出数据格式：

标识 数据长度 返回码 输出数据长度 输出数据 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

解封操作密钥授权数据验证码 封装数据授权数据验证码

３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———输出数据长度为解封后的被封装数据的长度

———输出数据为解封后的被封装数据

３５

犌犕／犜００１２—２０１２



———解封操作密钥授权数据验证码

———封装数据授权数据验证码

授权数据验证码：解封操作密钥授权

密钥为使用解封操作密钥ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 输入数据 序列号

４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码
输出数据

长度
输出数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

授权数据验证码：封装数据授权

　　密钥为使用封装数据ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 输入数据 序列号

４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ２Ｈ２

　　输出验证码计算：

返回码 命令码
输出数据

长度
输出数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ２

７．２　密钥管理

７．２．１　密钥创建犜犆犕＿犆狉犲犪狋犲犠狉犪狆犓犲狔

功能描述：

请求ＴＣＭ依据输入的ＴＣＭ＿ＫＥＹ结构要求的密钥属性生成密钥，操作如下：

１）　验证保护操作密钥的授权；

２）　判断密钥属性的合法性；

３）　解密得到该密钥的使用授权数据和迁移授权数据，如果密钥可迁移，其迁移授权数据为解密得

到的迁移授权数据；如果密钥不可迁移，其迁移授权数据为ＴＣＭ＿Ｐｒｏｏｆ；

４）　密钥可以与指定的ＰＣＲ寄存器的摘要值进行绑定；

５）　对非对称密钥的私钥部分或者对称密钥用保护操作密钥进行加密保护；

６）　返回ＴＣＭ＿ＫＥＹ结构数据。

接口：

输入数据格式：

４５

犌犕／犜００１２—２０１２



标

识

数据

长度

命令

码

保护操作

密钥句柄

加密的使用

授权数据

加密的迁移

授权数据

密钥

信息
＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ ３２Ｂ 可变

保护操作密钥

授权会话句柄

保护操作密钥授

权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＷｒａｐＫｅｙ所定义的固定值

———保护操作密钥句柄

———加密的使用授权数据，加密密钥为使用保护操作密钥ＡＰ会话产生的共享会话密钥

———加密的迁移授权数据，加密密钥为使用保护操作密钥ＡＰ会话产生的共享会话密钥

———密钥信息为ＴＣＭ＿ＫＥＹ结构的数据

———保护操作密钥授权会话句柄

———保护操作密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 创建的密钥 ＜续＞

２Ｂ ４Ｂ ４Ｂ 可变

保护操作密钥授

权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———创建的密钥为ＴＣＭ＿ＫＥＹ结构的数据

———保护操作密钥授权数据验证码

授权数据验证码：密钥授权

　　密钥为使用保护操作密钥ＡＰ会话产生的共享秘密。

输入验证码计算：

命令码
加密的使用

授权数据

加密的迁移

授权数据
密钥信息 序列号

４Ｂ ３２Ｂ ３２Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 创建的密钥 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

５５

犌犕／犜００１２—２０１２



７．２．２　密钥加载犜犆犕＿犔狅犪犱犓犲狔

功能描述：

该命令把一个受保护的密钥导入ＴＣＭ中，ＴＣＭ分配密钥句柄，操作如下：

１）　验证保护操作密钥的授权，并判断其合法性；

２）　用保护操作密钥对被加载密钥的加密部分进行解密，判断被加载密钥的属性，如果为非对称密

钥，存为ＴＣＭ＿ＳＴＯＲＥ＿ＡＳＹＭＫＥＹ，如果为对称密钥，存为ＴＣＭ＿ＳＴＯＲＥ＿ＳＹＭＫＥＹ；

３）　判断载入密钥的正确性、属性合法性、所绑定的ＰＣＲ信息与当前平台的ＰＣＲ值的一致性；

４）　载入密钥继承保护操作密钥是否与平台配置信息相绑定的状态；

５）　为载入密钥分配一个句柄。

接口：

本接口有零授权和一个授权两种情况。

１）　零授权

输入数据格式：

标识 数据长度 命令码
保护操作密

钥句柄
被加载密钥

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＬｏａｄＫｅｙ所定义的固定值

———保护操作密钥句柄

———被加载密钥为一个ＴＣＭ＿ＫＥＹ结构数据

输出数据格式：

标识 数据长度 返回码 被加载密钥句柄

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———被加载密钥句柄为ＴＣＭ内部句柄

２）　一个授权

输入数据格式：

标识 数据长度 命令码
保护操作密

钥句柄
被加载密钥 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

保护操作密钥授权会话句柄 保护密钥授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＬｏａｄＫｅｙ所定义的固定值

———保护操作密钥句柄

６５

犌犕／犜００１２—２０１２



———被加载密钥为一个ＴＣＭ＿ＫＥＹ结构数据

———保护操作密钥授权会话句柄

———保护操作密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 被加载密钥句柄 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ

保护操作授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———被加载密钥句柄为ＴＣＭ内部句柄

———保护操作授权数据验证码

授权数据验证码：密钥授权

　　密钥为使用保护操作密钥ＡＰ会话产生的共享秘密。

输入验证码计算：

命令码 被加载密钥 序列号

４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 序列号

４Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

７．２．３　获取公钥犜犆犕＿犌犲狋犘狌犫犓犲狔

功能描述：

获取一个已经载入到ＴＣＭ 中的非对称密钥的公钥部分，判断给定的密钥句柄指向的密钥所绑定

的平台配置信息是否与平台当前配置信息一致。

接口：

该命令有零授权和一个授权两种情况。

１）　零授权。

输入数据格式：

标识 数据长度 命令码 密钥句柄

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＰｕｂＫｅｙ所定义的固定值

———密钥句柄为密钥的ＴＣＭ内部句柄

７５

犌犕／犜００１２—２０１２



输出数据格式：

标识 数据长度 返回码 密钥公钥部分

２Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———密钥公钥部分为ＴＣＭ＿ＰＵＢＫＥＹ结构数据

２）　一个授权。

输入数据格式：

标识 数据长度 命令码 密钥句柄 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ

密钥授权会话句柄 密钥授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＰｕｂＫｅｙ所定义的固定值

———密钥句柄为密钥的ＴＣＭ内部句柄

———密钥授权会话句柄

———密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 密钥公钥部分 ＜续＞＇

２Ｂ ４Ｂ ４Ｂ 可变

密钥授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———密钥公钥部分为ＴＣＭ＿ＰＵＢＫＥＹ结构数据

———密钥授权数据验证码

授权数据验证码：密钥授权

　　密钥为使用该密钥ＡＰ会话产生的共享秘密。

输入验证码计算：

命令码 序列号

４Ｂ ４Ｂ

１Ｓ ２Ｈ１

８５
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　　输出验证码计算：

返回码 命令码 密钥公钥部分 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

７．２．４　密钥导入犜犆犕＿犠狉犪狆犓犲狔

功能描述：

导入一个由外部生成的ＴＣＭ＿ＫＥＹ结构密钥，并指定其保护操作密钥，操作如下：

１）　验证保护操作密钥的授权，保护操作密钥必须是对称密钥；

２）　判断密钥属性的合法性；

３）　如果密钥可迁移，其迁移授权数据为输入的迁移授权数据；如果密钥不可迁移，其迁移授权数

据为ＴＣＭ＿Ｐｒｏｏｆ；

４）　密钥可以与指定的ＰＣＲ寄存器的摘要值进行绑定；

５）　对非对称密钥的私钥部分或者对称密钥用保护操作密钥进行加密保护；

６）　返回ＴＣＭ＿ＫＥＹ结构数据。

接口：

输入数据格式：

标识 数据长度 命令码 保护操作密钥句柄 使用授权数据 迁移授权数据 密钥信息 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ ３２Ｂ 可变

保护操作密钥

授权会话句柄

保护操作密钥授

权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＷｒａｐＫｅｙ所定义的固定值

———保护操作密钥句柄

———加密的使用授权数据，数据结构为ＴＣＭ＿ＡｕｔｈＤａｔａ

———加密的迁移授权数据，数据结构为ＴＣＭ＿ＡｕｔｈＤａｔａ

———密钥信息为ＴＣＭ＿ＫＥＹ结构的数据

———保护操作密钥授权会话句柄

———保护操作密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 密钥信息 ＜续＞

２Ｂ ４Ｂ ４Ｂ 可变

保护操作密钥授

权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

９５
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———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———密钥信息为ＴＣＭ＿ＫＥＹ结构的数据

———保护操作密钥授权数据验证码

授权数据验证码：密钥授权

　　密钥为使用保护操作密钥ＡＰ会话产生的共享秘密。

输入验证码计算：

命令码 使用授权数据 迁移授权数据 密钥信息 序列号

４Ｂ ３２Ｂ ３２Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 密钥信息 序列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

７．２．５　密钥证明犜犆犕＿犆犲狉狋犻犳狔犓犲狔

功能描述：

该命令使用一个密钥来验证另外一个密钥，须遵循如下原则：

１）　验证密钥和待验证密钥是非对称密钥；

２）　如果验证密钥是身份密钥，待验证密钥不可迁移；

３）　待验证密钥绑定的平台配置信息应与当前平台配置信息相匹配；

４）　将待验证密钥的公钥的摘要值及相关信息填入ＴＣＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构，计算出该结构

数据的摘要值，并用验证密钥对该摘要值签名。

接口：

该命令有零授权、一个授权和两个授权三种情况。

１）　零授权

输入数据格式：

标识 数据长度 命令码 验证密钥句柄 待验证密钥句柄 抗重放数据

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｅｒｔｉｆｙＫｅｙ所定义的固定值

———验证密钥句柄

———待验证密钥句柄

———抗重放数据为３２字节的随机数

输出数据格式：

标识 数据长度 返回码 验证信息 验证信息签名的长度 验证信息的签名

２Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

０６
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———返回码为本操作的结果（见返回码定义表）

———验证信息为ＴＣＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构数据

———验证信息签名的长度

———验证信息的签名

２）　一个授权

输入数据格式：

标识 数据长度 命令码 验证密钥句柄 待验证密钥句柄 抗重放数据 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

验证密钥授权会话句柄 验证密钥授权数据验证码 ＜续＞

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｅｒｔｉｆｙＫｅｙ所定义的固定值

———验证密钥句柄

———待验证密钥句柄

———抗重放数据为３２字节的随机数

———验证密钥授权会话句柄

———验证密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 验证信息 验证信息签名的长度 验证信息的签名 ＜续＞

２Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变

验证密钥授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———验证信息为ＴＣＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构数据

———验证信息签名的长度

———验证信息的签名

３）　———验证密钥授权数据验证码两个授权

输入数据格式：

标识 数据长度 命令码 验证密钥句柄 待验证密钥句柄 抗重放数据 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

验证密钥授权会话句柄 验证密钥授权数据验证码 ＜续＞

４Ｂ ３２Ｂ

１６
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待验证密钥授权会话句柄 待验证密钥授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｅｒｔｉｆｙＫｅｙ所定义的固定值

———验证密钥句柄

———待验证密钥句柄

———抗重放数据为３２字节的随机数

———验证密钥授权会话句柄

———验证密钥授权数据验证码

———待验证密钥授权会话句柄

———待验证密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 验证信息 验证信息签名的长度 验证信息的签名 ＜续＞

２Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变

验证密钥授权数据验证码 ＜续＞

３２Ｂ

待验证密钥授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———验证信息为ＴＣＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ结构数据

———验证信息签名的长度

———验证信息的签名

———验证密钥授权数据验证码

———待验证密钥授权数据验证码

授权数据验证码：验证密钥授权输入验证码计算：

命令码 抗重放数据 序列号

４Ｂ ３２Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 验证信息
验证信息签名

长度

验证信息

签名
序列号

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

　　授权数据验证码：待验证密钥授权

２６
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　　密钥为使用待验证密钥ＡＰ会话产生的共享秘密。

输入验证码计算：

命令码 抗重放数据 序列号

４Ｂ ３２Ｂ ４Ｂ

１Ｓ ２Ｓ ２Ｈ２

　　输出验证码计算：

返回码 命令码 验证信息
验证信息签名

长度

验证信息

签名
序列号

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ２

７．３　密钥协商

该功能用于协商一个对称密钥。

７．３．１　创建会话犜犆犕＿犆狉犲犪狋犲犓犲狔犈狓犮犺犪狀犵犲

功能描述：

密钥协商双方Ａ与Ｂ使用这个函数生成临时点分别为Ｒａ，Ｒｂ。用户Ａ将Ｒａ传送给用户Ｂ，用户

Ｂ将Ｒｂ传送给用户Ａ，再使用Ｔｓｐｉ＿Ｅｘｃｈａｎｇｅ＿ＧｅｔＫｅｙＥｘｃｈａｎｇｅ进行密钥协商计算。操作如下：

１）　验证所有者授权；

２）　创建会话，生成非对称密钥对，并将私钥存储在会话中；

３）　返回公钥信息。

接口：

本接口只有一个授权。

输入数据格式：

标识 数据长度 命令码 所有者授权会话句柄 所有者授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节长度

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＫｅｙＥｘｃｈａｎｇｅ所定义的固定值

———所有者授权会话句柄

———所有者授权数据验证码

输出数据格式：

标识 数据长度 返回码 协商会话句柄 Ｒｘ数据长度 Ｒｘ 所有者授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———协商会话句柄

———Ｒｘ数据长度

———Ｒｘ表示为ＴＣＭ生成的临时非对称密钥（临时的ＥＣＣ曲线上的点，按照ＳＭ２算法规定的未

３６
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压缩编码形式的字符串）的公钥信息用来发送给对方

———所有者授权数据验证码。

授权数据验证码：所有者授权

　　密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 序列号

４Ｂ ４Ｂ

１Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 会话句柄 Ｒｘ数据长度 Ｒｘ 序列号码

４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

７．３．２　获取会话密钥犜犆犕＿犌犲狋犓犲狔犈狓犮犺犪狀犵犲

功能描述：

输入对方传送来信息，结合本地信息，协商出对称密钥以及验证码。操作如下：

１）、验证本地加载静态密钥授权数据；

２）、将对方发送来的密钥信息和个人信息，以及本地密钥信息和个人信息采用 ＴＣＭ＿

ＣｒｅａｔｅＫｅｙＥｘｃｈａｎｇｅ创建会话过程中的临时非对称密钥私钥按照协商算法计算出对称密钥；

３）、生成给对方验证协商过程完整性验证码，以及自己用来验证对方协商过程完整性验证码。

接口：

输入数据格式：

标识 数据长度 命令码
本地静态密钥

句柄
会话句柄 协商标识

产生密钥的使用

授权

产生的密钥结

构属性
＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ １Ｂ ３２Ｂ 可变

对方静态

密钥公钥

信息长度

对方静态

密钥公钥

信息

本地个人

信息摘要

长度

本地个人

信息摘要

对方个人

信息摘要

长度

对方个人

信息摘要

对方临时

密钥公钥

信息长度

对方临时

密钥公钥

信息

＜续＞

４Ｂ 可变 ４Ｂ ３２Ｂ ４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

本地静态密钥授权会话句柄 本地静态密钥授权验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＫｅｙＥｘｃｈａｎｇｅ所定义的固定值

———本地静态密钥句柄是已经加载的密钥句柄

———会话句柄为ＴＣＭ＿ＣｒｅａｔｅＫｅｙＥｘｃｈａｎｇｅ返回的会话句柄

———协商标识为密钥协商的身份标识，１代表发起方，２代表响应方

———产生的密钥的使用授权

４６
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———产生的密钥结构属性，是ＴＣＭ＿ＫＥＹ的密钥结构，用来作为生成密钥的的存储结构

———对方静态密钥公钥信息长度

———对方静态密钥公钥信息（ＥＣＣ曲线上的点，按照ＳＭ２密码算法规定的未压缩编码形式的字

符串。）

———本地个人信息摘要长度

———本地个人信息摘要

———对方个人信息摘要长度

———对方个人信息摘要

———对方临时密钥公钥信息长度

———对方临时密钥公钥信息（ＥＣＣ曲线上的点，按照国标密码算法规定的未压缩编码形式的字

符串。）

———本地静态密钥授权会话句柄

ａ）———本地静态密钥授权验证码

输出数据格式：

标识 数据长度 返回码 产生的密钥结构 本地验证数据 提供对方验证数据 本地静态密钥授权验证码

２Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ ３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———产生的密钥结构是协商出来的对称密钥，以ＴＣＭ＿ＫＥＹ结构输出

———本地验证数据长度

———本地验证数据，与对方提供的协商结果验证码进行比较，如果相同说明验证通过

———提供对方验证数据长度

———提供对方验证数据，是提供给对方进行协商结果验证的数据

———本地静态密钥授权验证码

授权数据验证码：密钥授权

密钥为本地静态密钥使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令

码

协商

标识

产生的密

钥的使用

授权

产生的密

钥结构

属性

对方静

态密钥

公钥信

息长度

对方静态

密钥公钥

信息

本地个

人信息

摘要

长度

本地

个人

信息

摘要

＜续＞

４Ｂ １Ｂ ３２Ｂ 可变 ４Ｂ 可变 ４Ｂ 可变

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ７Ｓ ８Ｓ

对方个人

信息摘要

长度

对方个人

信息摘要

对方临时密

钥公钥信息

长度

对方临时

密钥公钥

信息

序列号码

４Ｂ 可变 ４Ｂ 可变 ４Ｂ

９Ｓ １０Ｓ １１Ｓ １２Ｓ ２Ｈ１

　　输出验证码计算：

５６
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返回

码

命令

码

产生的

密钥结

构

本地验

证数据

长度

本地验

证数据

提供对方验

证数据长度

提供对方

验证数据
序列号码

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ７Ｓ ２Ｈ１

７．３．３　释放会话犜犆犕＿犚犲犾犲犪狊犲犈狓犮犺犪狀犵犲犛犲狊狊犻狅狀

功能描述：

该命令用来释放ＴＣＭ协商过程会话。

接口：

输入数据格式：

标识 数据长度 命令码 会话句柄

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＲｅｌｅａｓｅＥｘｃｈａｎｇｅＳｅｓｓｉｏｎ所定义的固定值

———会话句柄是ＴＣＭ＿ＣｒｅａｔｅＫｅｙＥｘｃｈａｎｇｅ返回的会话句柄

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

７．４　密钥迁移

７．４．１　创建迁移授权犜犆犕＿犃狌狋犺狅狉犻狕犲犕犻犵狉犪狋犻狅狀犓犲狔

功能描述：

验证授权并指定迁移方式。

１）　验证Ｏｗｎｅｒ授权会话；

２）　创建迁移授权结构ＴＣＭ＿ＭＩＧＲＡＴＩＯＮＫＥＹＡＵＴＨ，填充该结构并返回。

接口：

输入数据格式：

标识 数据长度 命令码 迁移模式 迁移密钥公钥 Ｏｗｎｅｒ授权句柄 Ｏｗｎｅｒ授权会话验证码

２Ｂ ４Ｂ ４Ｂ ２Ｂ 可变 ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｏｎＫｅｙ所定义的固定值

———迁移模式可以是ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ或者ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ

６６
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———迁移密钥公钥是用于迁移的密钥公钥，数据结构为ＴＣＭ＿ＰＵＢＫＥＹ

———Ｏｗｎｅｒ授权句柄为给所有者授权的会话句柄

———Ｏｗｎｅｒ授权会话验证码

输出数据格式：

标识 数据长度 返回码 迁移认证数据 Ｏｗｎｅｒ授权会话验证码

２Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———迁移认证数据包括公钥和会话摘要，数据结构为ＴＣＭ＿ＭＩＧＲＡＴＩＯＮＫＥＹＡＵＴＨ

———Ｏｗｎｅｒ授权会话验证码

授权数据验证码：所有者授权

密钥为所有者使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 迁移模式 迁移密钥公钥 序列号

４Ｂ ２Ｂ 可变 ３２Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 迁移认证数据 序列号

４Ｂ ４Ｂ 可变 ３２Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

７．４．２　创建迁移密钥数据块犜犆犕＿犆狉犲犪狋犲犕犻犵狉犪狋犲犱犅犾狅犫

功能描述：

创建迁移数据块，操作如下：

１）　验证待迁移密钥父密钥授权会话；

２）　使用父密钥解密待迁移密钥；

３）　验证迁授权会话；

４）　判断迁移类型：

如果ｍｉｇｒａｔｉｏｎＴｙｐｅ等于ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ则：

　　　　创建对称密钥加密待迁移密钥的私有部分；

　　　　使用迁移公钥加密对称密钥。

如果ｍｉｇｒａｔｉｏｎＴｙｐｅ等于ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ

　　　　直接使用迁移公钥加密待迁移密钥的私有部分。

接口：

输入数据格式：

标

识

数据

长度

命令

码

待迁移密钥父

密钥句柄

迁移

模式

迁移密钥认证

数据

待迁移的密钥数

据长度

待迁移的

密钥数据
＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ２Ｂ 可变 ４Ｂ 可变

７６
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待迁移密钥父密钥授权会话

句柄

待迁移密钥父密钥授

权会话验证码

待迁移密钥迁移

授权会话句柄

待迁移密钥迁移授权会话

验证码

４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｒｅａｔｅＭｉｇｒａｔｅｄＢｌｏｂ所定义的固定值

———待迁移密钥的父密钥句柄

———迁移模式

———迁移密钥认证数据为迁移目标平台执行ＴＣＭ＿ＡｕｔｈｏｒｉｚｅＭｉｇｒａｔｉｏｎＫｅｙ生成的结果

———待迁移的密钥数据长度

———待迁移的密钥数据，数据结构是ＴＣＭ＿ＳＴＯＲＥ＿ＡＳＹＭＫＥＹ或ＴＣＭ＿ＳＴＯＲＥ＿ＳＹＭＫＥＹ加

密后的数据

———待迁移密钥父密钥授权会话句柄

———待迁移密钥父密钥授权会话验证码

———待迁移密钥迁移授权会话句柄

———待迁移密钥迁移授权会话验证码

输出数据格式：

标

识

数据

长度

返

回

码

用对称密钥

加密的待迁

移密钥大小

用对称密

钥加密的

待迁移密

钥

用迁移公

钥加密的

数据大小

用迁移

公钥加

密的数

据

待迁移密钥

父密钥授权

会话验证码

待迁移密钥

迁移授权会

话验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变 ３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———用对称密钥加密的待迁移密钥大小，如果是ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ模式则＝０，直接用迁移迁

移公钥加密的待迁移密钥，下个参数为ＮＵＬＬ

———用对称密钥加密的待迁移密钥

———用迁移公钥加密的数据大小：如果是ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ模式这个参数是用迁移公钥加密

的待迁移密钥大小；如果是ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ模式，则这个参数是用迁移公钥加密的对

称密钥大小

———用迁移公钥加密的数据：如果是ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ模式这个参数是用迁移公钥加密的待

迁移密钥（ＴＣＭ＿ＫＥＹ）；如果是ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ模式，则这个参数是用迁移公钥加密

的对称密钥（ＴＣＭ＿ＫＥＹ）

———待迁移密钥父密钥授权会话验证码

———待迁移密钥迁移授权会话验证码

授权数据验证码：待迁移密钥父密钥授权

　　密钥为待迁移密钥的父密钥使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

８６
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命令码 迁移模式
迁移密钥公钥

数据

待迁移的密钥

数据长度

待迁移的

密钥数据
序列号

４Ｂ ２Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

　　输出验证码计算：

返回码

用对称密钥

加密的待迁

移密钥大小

用对称密钥

加密的待迁

移密钥

用迁移公钥加

密的数据大小

用迁移公钥加密

的数据
序列号

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

　　授权数据验证码：待迁移密钥迁移授权

　　密钥为待迁授权会话密钥使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令

码

迁移模

式

迁移密钥公

钥数据

待迁移的密钥

数据长度

待迁移的密钥数

据
序列号

４Ｂ ２Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ２

　　输出验证码计算：

返回

码

用对称密钥加

密的待迁移密

钥大小

用对称密钥

加密的待迁

移密钥

用迁移公钥

加密的数据

大小

用迁移公钥加

密的数据
序列号

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ２

７．４．３　导入迁移数据块犜犆犕＿犆狅狀狏犲狉狋犕犻犵狉犪狋犲犱犅犾狅犫

功能描述：

将迁移块转换为可以被ＬｏａｄＫｅｙ命令使用的密钥，操作如下：

１）　验证目标方父密钥授权数据；

２）　验证迁移密钥授权；

３）　用迁移密钥解密（用迁移密钥公钥加密的对称密钥）得到对称密钥；

４）　用对称密钥解密得到待迁移密钥的私有部分；

５）　用目标方父密钥加密待迁移密钥的私有部分。

接口：

本接口有两个授权。

输入数据格式：

９６
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标

识

数据

长度

命

令

码

迁移密

钥句柄

迁移目

标父密

钥句柄

用对称密钥加密

的待迁移密钥大

小

用对

称密

钥加

密的

待迁

移密

钥

用迁移公钥加

密的数据大小

用迁移

公钥加

密的数

据

＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变

迁移密钥授权会话句

柄

迁移密钥授权会话验

证码

迁移目标父密钥授权会

话句柄

迁移目标父密钥授权会

话验证码

４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＣｏｎｖｅｒｔＭｉｇｒａｔｉｏｎＢｌｏｂ所定义的固定值

———已加载的迁移密钥句柄

———迁移目标父密钥句柄

———用对称密钥加密的待迁移密钥大小，如果是ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ模式则＝０，直接用迁移迁

移公钥解密的待迁移密钥，下个参数为空

———用对称密钥加密的待迁移密钥

———用迁移公钥加密的数据大小，如果是ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ模式这个参数是用迁移公钥加密

的待迁移密钥大小；如果是ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ模式，则这个参数是用迁移公钥加密的对

称密钥大小

———用迁移公钥加密的数据，如果是ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ模式这个参数是用迁移公钥加密的待

迁移密钥（ＴＣＭ＿ＫＥＹ）；如果是ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ模式，则这个参数是用迁移公钥加密

的对称密钥（ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ）

———迁移密钥授权会话句柄

———迁移密钥授权数据验证码

———迁移目标父密钥授权会话句柄

———迁移目标父密钥授权数据验证码

输出数据格式：

标

识

数据

长度
返回码

加密的私钥或对

称密钥大小

加密的私钥或

对称密钥

迁移密钥授权会

话验证码

迁移目标父密钥授权

会话验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———加密的私钥或对称密钥大小

———加密的私钥或对称密钥，非对称密钥数据结构为ＴＣＭ＿ＳＴＯＲＥ＿ＡＳＹＭＫＥＹ，对称密钥数据

结构为ＴＣＭ＿ＳＴＯＲＥ＿ＳＹＭＫＥＹ

———迁移密钥授权数据验证码

———迁移目标父密钥授权数据验证码

０７
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授权数据验证码：迁移密钥授权

　　密钥为使用迁移密钥授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码

用对称密钥

加密的待迁

移密钥大小

用对称密钥

加密的待迁

移密钥

用迁移公钥

加密的数据

大小

用迁移公钥

加密的数据
序列号

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 加密的私钥或对称密钥大小 加密的私钥或对称密钥 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　授权数据验证码：目标父密钥授权

　　密钥为使用迁移目标父密钥授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码

用对称密

钥加密的

待迁移密

钥大小

用对称密钥

加密的待迁

移密钥

用迁移公钥

加密的数据

大小

用迁移公

钥加密的

数据

序列号

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ２

输出验证码计算：

返回码 命令码
加密的私钥或对称密

钥大小

加密的私钥或对称

密钥
序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ２

７．５　密码服务

７．５．１　哈希

７．５．１．１　哈希初始化犜犆犕＿犛犕３犛狋犪狉狋

功能描述：

启动一个计算ＳＭ３哈希值会话。

接口：

输入数据格式：

标识 数据长度 命令码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数
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———命令码为ＴＣＭ＿ＯＲＤ＿ＳＭ３Ｓｔａｒｔ所定义的固定值

输出数据格式：

标识 数据长度 返回码 可以发给ＴＣＭ＿ＳＭ３Ｕｐｄａｔｅ的最大比特数

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———返回可以发给ＴＣＭ＿ＳＭ３Ｕｐｄａｔｅ的最大比特数

７．５．１．２　哈希运算犜犆犕＿犛犕３犝狆犱犪狋犲

功能描述：

该命令输入哈希计算需要的数据块。

接口：

输入数据格式：

标识 数据长度 命令码 数据块大小 数据块

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳＭ３Ｕｐｄａｔｅ所定义的固定值

———待ｈａｓｈ的数据块大小

———待ｈａｓｈ的数据块

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

７．５．１．３　完成哈希运算犜犆犕＿犛犕３犆狅犿狆犾犲狋犲

功能描述：

该命令完成ＳＭ３会话。

接口：

输入数据格式：

标识 数据长度 命令码 数据块大小 数据块

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳＭ３Ｃｏｍｐｌｅｔｅ所定义的固定值。

———最后需要计算ｈａｓｈ的数据大小

———最后需要计算ｈａｓｈ的数据，小于等于６４字节

２７
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输出数据格式：

标识 数据长度 返回码 Ｈａｓｈ结果

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———Ｈａｓｈ计算的结果

７．５．１．４　完成哈希运算并写入平台寄存器犜犆犕＿犛犕３犆狅犿狆犾犲狋犲犈狓狋犲狀犱

功能描述：

完成当前ＳＭ３会话并将结果值扩展到指定的ＰＣＲ中，操作如下：

１）　计算ｈａｓｈ值；

２）　写入指定的ＰＣＲ。

接口：

输入数据格式：

标识 数据长度 命令码 指定的ＰＣＲ 数据块大小 数据块

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳＭ３ＣｏｍｐｌｅｔｅＥｘｔｅｎｄ所定义的固定值

———指定的ＰＣＲ

———最后需要计算ｈａｓｈ的数据大小

———最后需要计算ｈａｓｈ的数据，小于等于６４字节

输出数据格式：

标识 数据长度 返回码 Ｈａｓｈ结果 ＰＣＲ结果

２Ｂ ４Ｂ ４Ｂ ３２ ３２

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———ｈａｓｈ计算的结果

———写ＰＣＲ以后，ＰＣＲ的当前值

７．５．２　签名犜犆犕＿犛犻犵狀

功能描述：

利用指定的密钥执行数字签名操作并返回其数字签名。参照国标ＥＣＣ算法指定的签名算法。

１）　验证签名密钥授权数据；

２）　验证待签名数据长度，如果为０则返回ＴＣＭ＿ＢＡＤ＿ＰＡＲＡＭＥＴＥＲ；

３）　验证签名密钥属性，其ｋｅｙＵｓａｇｅ必须为ＴＣＭ＿ＫＥＹ＿ＳＩＧＮＩＮＧ，否则返回ＴＣＭ＿ＩＮＶＡＬＩＤ＿

ＫＥＹＵＳＡＧＥ；
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４）　计算签名。

接口：

输入数据格式：

标识 数据长度 命令码 签名密钥句柄 待签名摘要数据长度 待签名摘要数据 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

签名密钥授权会话句柄 签名密钥授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿Ｓｉｇｎ所定义的固定值

———签名密钥句柄为可以用来签名的密钥加载在ＴＣＭ中后返回的句柄

———待签名数据长度，上层摘要后的结果（３２字节）

———待签名数据

———签名密钥授权会话句柄

———签名密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 签名数据长度 签名数据 签名密钥授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———签名数据长度

———签名数据，直接使用国标ＳＣＨ计算

———签名密钥授权数据验证码

授权数据验证码：签名密钥授权

密钥为使用签名密钥授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 待签名摘要数据长度 待签名摘要数据 序列号

４Ｂ ４Ｂ ３２Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 签名数据长度 签名 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

７．５．３　加解密

７．５．３．１　犛犕４加密犜犆犕＿犛犕４犈狀犮狉狔狆狋

功能描述：

４７
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该命令利用已经加载的密钥对输入数据进行对称加密。

数据加密方式采用ＴＣＭ＿ＥＳ＿ＳＭ４＿ＣＢＣ模式，数据填充原则如下：

ａ）　填充完的数据长度必须是１６的整数倍；

ｂ）　缺少几个字节（ｄ１）就填充ｄ１个字节，每个字节内容均是ｄ１；

ｃ）　如果ｄ１＝０则填充１６个字节，每个字节内容均是１６

加密采用上层传递的ＩＶ。

接口

输入数据格式：

标识 数据长度 命令码 密钥句柄 ＣＢＣ模式使用的ＩＶ 待加密数据长度 待加密数据 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ １６Ｂ ４Ｂ 可变

加密密钥的授权会话句柄 加密密钥的授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳＭ４Ｅｎｃｒｙｐｔ所定义的固定值

———密钥句柄为可进行ＳＭ４加密操作的密钥的句柄

———ＣＢＣ模式使用的ＩＶ

———待加密数据长度

———待加密数据

———加密密钥的授权会话句柄

———加密密钥的授权数据验证码

输出数据格式：

标识 数据长度 返回码 已加密数据长度 已加密数据 加密密钥的授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果。

———已加密数据长度

———已加密数据

———加密密钥的授权数据验证码

授权数据验证码：加密密钥授权

　　密钥为加密密钥的授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码
ＣＢＣ模式使用

的ＩＶ
待加密数据长度 待解密数据 序列号

４Ｂ １６Ｂ ４Ｂ 可变 ３２Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１
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　　输出验证码计算：

返回码 命令码 已加密数据长度 已加密数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

７．５．３．２　犛犕４解密犜犆犕＿犛犕４犇犲犮狉狔狆狋

功能描述：

该命令利用已经加载的密钥对输入数据进行对称解密。。数据解密采用ＴＣＭ＿ＥＳ＿ＳＭ４＿ＣＢＣ模

式。数据还原方法如下：

ａ）　根据解密后最后一个字节内容（ｄ１），删除解密后数据最后ｄ１个字节；

ｂ）　如果ｄ１＝１６，则解密数据的最后一个分组删除。

解密采用上层传递的ＩＶ。

接口：

输入数据格式：

标识 数据长度 命令码 密钥句柄
ＣＢＣ模式使用

的ＩＶ

待解密数

据长度

待解密数

据

２Ｂ ４Ｂ ４Ｂ ４Ｂ １６Ｂ ４Ｂ 可变

解密密钥的授权会话句柄 解密密钥的授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳＭ４Ｄｅｃｒｙｐｔ所定义的固定值

———密钥句柄为能进行解密操作的密钥的句柄

———ＣＢＣ模式使用的ＩＶ

———待解密数据长度

———待解密数据

———解密密钥的授权会话句柄

———解密密钥的授权数据验证码

输出数据格式：

标识 数据长度 返回码 输出数据长度 解密后数据 解密密钥的授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———输出数据长度

———解密后数据

———解密密钥的授权数据验证码
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授权数据验证码：解密密钥授权

　　密钥为解密密钥的授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码
ＣＢＣ模式使用

的ＩＶ
被解密数据长度 被解密数据 序列号

４Ｂ １６Ｂ ４Ｂ 可变 ３２Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 输出数据长度 解密后数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

７．５．３．３　犛犕２解密犜犆犕＿犛犕２犇犲犮狉狔狆狋

功能描述：

利用指定的非对称密钥执行解密操作并返回其解密结果，加密操作可以在上层实现。算法参照国

标算法指定加解密算法。

接口：

输入数据格式：

标识 数据长度 命令码 密钥句柄 待解密数据长度 待解密数据

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

解密密钥的授权会话句柄 解密密钥的授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＳＭ２Ｄｅｃｒｙｐｔ所定义的固定值

———密钥句柄

———待解密数据长度

———待解密数据

———解密密钥的授权会话句柄

———解密密钥的授权数据验证码

———解密密钥的授权会话句柄

———解密密钥的授权数据验证码

输出数据格式：

标识 数据长度 返回码 解密后数据长度 解密后数据 授权数据验证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ
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书书书

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———解密后数据长度

———解密后数据

———授权数据验证码

授权数据验证码：解密密钥授权

密钥为解密密钥的授权ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 待解密数据长度 待解密数据 序列号

４Ｂ ４Ｂ 可变 ３２Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 解密后数据长度 解密后数据 序列号

４Ｂ ４Ｂ ４Ｂ 可变 ３２Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

７．５．４　获取随机数犜犆犕＿犌犲狋犚犪狀犱狅犿

功能描述：

返回一个指定长度的随机数。

接口：

输入数据格式：

标识 数据长度 命令码 随机数据长度

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＧｅｔＲａｎｄｏｍ所定义的固定值

———随机数据长度

输出数据格式：

标识 数据长度 返回码 随机数据长度 随机数据

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———随机数据长度为返回的随机数的字节数

———随机数据

７．６　传输会话

７．６．１　创建会话犜犆犕＿犈狊狋犪犫犾犻狊犺犜狉犪狀狊狆狅狉狋

功能描述：

建立传输会话。操作如下：

１）　用传输保护密钥解密得到临时会话密钥；

８７
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２）　ＴＣＭ创建传输会话句柄和防重放攻击的初始序列号；

３）　定义传输保护的算法和加密操作方式；

４）　返回ｌｏｃａｌｉｔｙ和当前时钟节拍值。

接口：

输入数据格式：

标识 数据长度 命令码
传输保护密钥

句柄

传输描述

信息

加密的临时会话

密钥长度

加密的临时

会话密钥
＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变

传输保护密钥

授权会话句柄

传输保护密钥授权

数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＥｓｔａｂｌｉｓｈＴｒａｎｓｐｏｒｔ所定义的固定值

———传输保护密钥句柄

———传输描述信息是ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＰＵＢＬＩＣ结构的数据

———加密的临时会话密钥长度

———加密的临时会话密钥，为对称密钥

———传输保护密钥授权会话句柄

———传输保护密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码
传输会话

句柄
ｌｏｃａｌｉｔｙ

当前时钟

节拍值

传输会话

序列号
＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４Ｂ ８Ｂ ４Ｂ

传输保护密钥授

权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———传输会话句柄

———ｌｏｃａｌｉｔｙ

———当前时钟节拍值

———传输会话序列号

———传输保护密钥授权数据验证码

授权数据验证码：保护密钥授权

密钥为使用传输保护密钥ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码
传输

描述信息

加密的临时会话密钥

长度

秘加密的临时会话

密钥
序列号

４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ２Ｈ１

９７
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　　输出验证码计算：

返回码 命令码 ｌｏｃａｌｉｔｙ
当前时钟

节拍值

传输会话

序列号
序列号

４Ｂ ４Ｂ ４Ｂ ８Ｂ ４Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

７．６．２　使用会话犜犆犕＿犈狓犲犮狌狋犲犜狉犪狀狊狆狅狉狋

功能描述：

该命令负责命令的传输保护，操作如下：

１）　利用传输会话密钥解密输入的受保护命令数据包；

２）　ＴＣＭ执行完该命令；

３）　用传输会话密钥加密命令的响应数据包；

４）　返回ｌｏｃａｌｉｔｙ和当前时钟节拍值。

接口：

输入数据格式：

标识 数据长度 命令码 受保护命令数据长度 受保护命令数据 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变

传输会话句柄
传输保护密钥

授权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＥｘｅｃｕｔｅＴｒａｎｓｐｏｒｔ所定义的固定值

———受保护命令数据长度

———受保护命令数据

———传输会话句柄

———传输保护密钥授权数据验证码

输出数据格式：

标识 数据长度 返回码 ｌｏｃａｌｉｔｙ
当前时钟

节拍值

加密的命令响

应数据长度

加密的命令

响应数据
＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变

传输保护密钥

授权数据验证码

３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———ｌｏｃａｌｉｔｙ

———当前时钟节拍值

———加密的命令响应数据长度

———加密的命令响应数据

０８
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———传输保护密钥授权数据验证码

授权数据验证码：保护密钥授权

密钥为使用传输保护密钥ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码
受保护命令

数据长度

受保护命令

数据

传输会话序

列号

４Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 ｌｏｃａｌｉｔｙ
当前时钟

节拍值

加密的命令响

应数据长度

加密的命令响

应数据

传输会话

序列号

４Ｂ ４Ｂ ４Ｂ ８Ｂ ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ６Ｓ ２Ｈ１

７．６．３　释放会话犜犆犕＿犚犲犾犲犪狊犲狋狉犪狀狊狆狅狉狋

功能描述：

释放与指定的传输会话相关的资源，结束传输会话。

接口：

输入数据格式：

标识 数据长度 命令码 ＜续＞

２Ｂ ４Ｂ ４Ｂ

传输会话句柄
传输保护密钥授

权数据验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿Ｒｅｌｅａｓｅｔｒａｎｓｐｏｒｔ所定义的固定值

———传输会话句柄

———传输保护密钥授权数据验证码计算如下：

ａ）　输入数据格式：

命令码 传输会话序列号

４Ｂ ４Ｂ

１Ｓ ２Ｈ１

　　ｂ）　密钥为使用传输保护密钥ＡＰ会话产生的共享秘密数据

输出数据格式：

标识 数据长度 返回码 ｌｏｃａｌｉｔｙ 当前时钟节拍值 ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ４４Ｂ

传输保护密钥授

权数据验证码

３２Ｂ

１８
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　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———ｌｏｃａｌｉｔｙ

———当前时钟节拍值

授权数据验证码：保护密钥授权

密钥为使用传输保护密钥ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 传输会话序列号

４Ｂ ４Ｂ

１Ｓ ２Ｈ１

　　输出验证码计算：

无

７．７　授权协议

７．７．１　创建授权协议会话犜犆犕＿犃犘犆狉犲犪狋犲

功能描述：

授权协议发起命令，建立授权会话。操作如下：

１）　如果实体类型为ＴＣＭ＿ＮＯＮＥ转３），否则验证调用者是否拥有对某一实体的权限和输入参数

的完整性；

２）　基于共享的授权数据ａｕｔｈＤａｔａ、调用者输入的随机数ｃａｌｌｅｒＮｏｎｃｅ和ＴＣＭ生成的随机数ＴＣ

ＭＮｏｎｃｅ来创建共享秘密数据ｓｈａｒｅＳｅｃｒｅｔ＝ＨＭＡＣ（ａｕｔｈＤａｔａ，ｃａｌｌｅｒＮｏｎｃｅ｜｜ＴＣＭＮｏｎｃｅ）和

共享会话密钥ｓｅｓｓｉｏｎＫｅｙ＝ＫＤＦ（ｓｈａｒｅＳｅｃｒｅｔ）；

３）　创建会话和相应的授权会话句柄；

４）　生成防重放攻击的初始序列号；

５）　生成授权数据验证码。

接口：

输入数据格式：

标识 数据长度 命令码 实体类型 实体值
调用者

ｎｏｎｃｅ

实体授权数

据验证码

２Ｂ ４Ｂ ４Ｂ ２Ｂ ４Ｂ ３２Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＡＰＣｒｅａｔｅ所定义的固定值

———实体类型为使用的实体的类型，实体类型包括：

值 实体类型 句柄 注释

０ｘ０１ ＴＣＭ＿ＥＴ＿ＫＥＹＨＡＮＤＬＥ 密钥句柄

０ｘ０２ ＴＣＭ＿ＥＴ＿ＯＷＮＥＲ ０ｘ４００００００１ ＴＣＭ所有者

０ｘ０３ ＴＣＭ＿ＥＴ＿ＤＡＴＡ 数据

０ｘ０４ ＴＣＭ＿ＥＴ＿ＳＭＫ ０ｘ４０００００００ 存储主密钥ＳＭＫ

２８
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值 实体类型 句柄 注释

０ｘ０５ ＴＣＭ＿ＥＴ＿ＫＥＹ 密钥

０ｘ０６ ＴＣＭ＿ＥＴ＿ＲＥＶＯＫＥ ０ｘ４００００００２ 可撤销ＥＫ

０ｘ０Ａ ＴＣＭ＿ＥＴ＿ＣＯＵＮＴＥＲ 计数器

０ｘ０Ｂ ＴＣＭ＿ＥＴ＿ＮＶ ＮＶ索引

０ｘ１１ ＴＣＭ＿ＥＴ＿ＫＥＹＳＭ４ 对称密钥

０ｘ１２ ＴＣＭ＿ＥＴ＿ＮＯＮＥ

０ｘ１３ ＴＣＭ＿ＥＴ＿ＡＵＴＨＤＡＴＡ＿ＩＤ 授权数据标识

０ｘ４０ ＴＣＭ＿ＥＴ＿ＲＥＳＥＲＶＥＤ＿ＨＡＮＤＬＥ 保留

　　———实体值为基于实体类型的选择值，如密钥句柄号，根据实体类型和实体值可确定欲访问实体的

授权数据

———调用者ｎｏｎｃｅ为调用者生成的随机数

———实体授权数据验证码

输出数据格式：

标识 数据长度 返回码
授权会话

句柄

ＴＣＭ

ｎｏｎｃｅ
序列号

实体授权数据验

证码

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———授权会话句柄

———ＴＣＭｎｏｎｃｅ为ＴＣＭ生成的随机数

———序列号

———实体授权数据验证码

授权数据验证码：实体授权

密钥为通过授权数据生成的共享秘密数据。

输入验证码计算：

命令码 实体类型 调用者ｎｏｎｃｅ

４Ｂ ２Ｂ ３２Ｂ

１Ｓ ２Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码
ＴＣＭ

ｎｏｎｃｅ
序列号

４Ｂ ４Ｂ ３２Ｂ ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

７．７．２　释放授权协议会话犜犆犕＿犃犘犜犲狉犿犻狀犪狋犲

功能描述：

该命令终止授权协议。通过授权数据验证后，释放指定的授权会话及相关资源。

接口：

３８
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输入数据格式：

标识 数据长度 命令码 ＜续＞

２Ｂ ４Ｂ ４Ｂ

实体授权会话

句柄

实体授权数据验

证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＡＰＴｅｒｍｉｎａｔｅ所定义的固定值

———实体授权会话句柄

———实体授权数据验证码

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

授权数据校验码：实体授权

密钥为ＴＣＭ＿ＡＰＣｒｅａｔｅ中生成的共享秘密数据。

输入校验码计算：

命令码 序列号

４Ｂ ４Ｂ

１Ｓ ２Ｈ１

　　输出校验码计算：

无

８　完整性度量与报告功能

８．１　平台配置寄存器管理

８．１．１　写入平台配置寄存器犜犆犕＿犈狓狋犲狀犱

功能描述

在ＰＣＲ寄存器中增加一个度量值。操作如下：

１）　根据指定的ＰＣＲ索引值读出ＰＣＲ寄存器的内容；

２）　将所读出的内容与输入摘要值进行拼接；

３）　用ＳＣＨ算法哈希得到的新度量值记入相应的ＰＣＲ寄存器中。

接口

输入数据格式：

标识 数据长度 命令码 ＰＣＲ索引 输入摘要值

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

４８
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———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿Ｅｘｔｅｎｄ所定义的固定值

———ＰＣＲ索引

———输入摘要值为被度量部件的特征数据的２５６比特位的哈希值

输出数据格式：

标识 数据长度 返回码 新的度量值

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———新的度量值

８．１．２　读取平台配置寄存器犜犆犕＿犘犆犚犚犲犪犱

功能描述

读取指定ＰＣＲ寄存器的当前值。

接口

输入数据格式：

标识 数据长度 命令码 ＰＣＲ索引

２Ｂ ４Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＰＣＲＲｅａｄ所定义的固定值

———ＰＣＲ索引

输出数据格式：

标识 数据长度 返回码 ＰＣＲ值

２Ｂ ４Ｂ ４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）

———ＰＣＲ值为指定ＰＣＲ寄存器的当前值

８．１．３　引用平台配置寄存器犜犆犕＿犙狌狅狋犲

功能描述：

对指定的ＰＣＲ值，返回给定密钥的签名，操作如下：

１）　验证签名密钥的授权；

２）　验证目标ＰＣＲ数据结构ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮ；

３）　创建ＴＣＭ＿ＱＵＯＴＥ＿ＩＮＦＯ数据结构，并填充；

４）　返回对ＴＣＭ＿ＱＵＯＴＥ＿ＩＮＦＯ数据结构签名值；

５）　签名算法参照国标算法指定签名算法。

接口：

输入数据格式：
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标识 数据长度 命令码 密钥句柄 防重放攻击数据 目标ＰＣＲ ＜续＞

２Ｂ ４Ｂ ４Ｂ ４Ｂ ３２Ｂ 可变

授权会话句柄 密钥授权验证码

４Ｂ ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输入数据的总字节数

———命令码为ＴＣＭ＿ＯＲＤ＿Ｑｕｏｔｅ所定义的固定值

———密钥句柄

———防重放攻击数据

———目标ＰＣＲ，数据结构为ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮ

———授权会话句柄

———密钥授权验证码

输出数据格式：

标识 数据长度 返回码 ＰＣＲ数据 签名数据长度 签名数据 密钥授权验证码

２Ｂ ４Ｂ ４Ｂ 可变 ４Ｂ 可变 ３２Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果

———ＰＣＲ数据，数据结构为ＴＣＭ＿ＰＣＲ＿ＣＯＭＰＯＳＩＴＥ

———签名数据长度

———签名数据

———密钥授权验证码

授权数据验证码：密钥授权

密钥为签名密钥使用ＡＰ会话产生的共享秘密数据。

输入验证码计算：

命令码 防重放攻击数据 目标ＰＣＲ 序列号

４Ｂ ３２Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ２Ｈ１

　　输出验证码计算：

返回码 命令码 ＰＣＲ数据 签名数据长度 签名数据 序列号

４Ｂ ４Ｂ 可变 ４Ｂ 可变 ４Ｂ

１Ｓ ２Ｓ ３Ｓ ４Ｓ ５Ｓ ２Ｈ１

８．１．４　复位平台配置寄存器犜犆犕＿犘犆犚＿犚犲狊犲狋

功能描述：

对于可重置的ＰＣＲ，设置为启动时的初始值，如果 ＴＣＭ＿ＳＴＡＮＹ＿ＦＬＡＧＳ＞ＴＯＳＰｒｅｓｅｎｔ值为

ＴＲＵＥ则重置ＰＣＲ值为０，否则重置ＰＣＲ值为０ｘｆｆ。

接口：

输入数据格式：

标识 数据长度 命令码 目标ＰＣＲ

２Ｂ ４Ｂ ４Ｂ 可变
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　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ

———数据长度为输入数据总的字节数

———命令码为ＴＣＭ＿ＯＲＤ＿ＰＣＲ＿ＲｅＳｅｔｓ所定义的固定值

———目标ＰＣＲ为所选择的要进行重置的ＰＣＲ，数据结构为ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮ

输出数据格式：

标识 数据长度 返回码

２Ｂ ４Ｂ ４Ｂ

　　———标识为ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ

———数据长度为输出数据总的字节数

———返回码为本操作的结果（见返回码定义表）
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附　录　犃

（规范性附录）

数 据 结 构

犃．１　结构标记

名称 值 结构

ＴＣＭ＿ＴＡＧ＿ＣＯＮＴＥＸＴＢＬＯＢ ０ｘ０００１ ＴＣＭ＿ＣＯＮＴＥＸＴ＿ＢＬＯＢ

ＴＣＭ＿ＴＡＧ＿ＣＯＮＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ ０ｘ０００２ ＴＣＭ＿ＣＯＮＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ

ＴＣＭ＿ＴＡＧ＿ＳＩＧＮＩＮＦＯ ０ｘ０００５ ＴＣＭ＿ＳＩＧＮ＿ＩＮＦＯ

ＴＣＭ＿ＴＡＧ＿ＰＣＲ＿ＩＮＦＯ ０ｘ０００６ ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ

ＴＣＭ＿ＴＡＧ＿ＰＥＲＳＩＳＴＥＮＴ＿ＦＬＡＧＳ ０ｘ０００７ ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ

ＴＣＭ＿ＴＡＧ＿ＶＯＬＡＴＩＬＥ＿ＦＬＡＧＳ ０ｘ０００８ ＴＣＭ＿ＶＯＬＡＴＩＬＥ＿ＦＬＡＧＳ

ＴＣＭ＿ＴＡＧ＿ＰＥＲＳＩＳＴＥＮＴ＿ＤＡＴＡ ０ｘ０００９ ＴＣＭ＿ＰＥＲＳＩＳＴＥＮＴ＿ＤＡＴＡ

ＴＣＭ＿ＴＡＧ＿ＥＫ＿ＢＬＯＢ ０ｘ０００Ｃ ＴＣＭ＿ＥＫ＿ＢＬＯＢ

ＴＣＭ＿ＴＡＧ＿ＥＫ＿ＢＬＯＢ＿ＡＵＴＨ ０ｘ０００Ｄ ＴＣＭ＿ＥＫ＿ＢＬＯＢ＿ＡＵＴＨ

ＴＣＭ＿ＴＡＧ＿ＣＯＵＮＴＥＲ＿ＶＡＬＵＥ ０ｘ０００Ｅ ＴＣＭ＿ＣＯＵＮＴＥＲ＿ＶＡＬＵＥ

ＴＣＭ＿ＴＡＧ＿ＴＲＡＮＳＰＯＲＴ＿ＩＮＴＥＲＮＡＬ ０ｘ０００Ｆ ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＩＮＴＥＲＮＡＬ

ＴＣＭ＿ＴＡＧ＿ＡＵＤＩＴ＿ＥＶＥＮＴ＿ＩＮ ０ｘ００１２ ＴＣＭ＿ＡＵＤＩＴ＿ＥＶＥＮＴ＿ＩＮ

ＴＣＭ＿ＴＡＧ＿ＡＵＤＩＴ＿ＥＶＥＮＴ＿ＯＵＴ ０Ｘ００１３ ＴＣＭ＿ＡＵＤＩＴ＿ＥＶＥＮＴ＿ＯＵＴ

ＴＣＭ＿ＴＡＧ＿ＣＵＲＲＥＮＴ＿ＴＩＣＫＳ ０ｘ００１４ ＴＣＭ＿ＣＵＲＲＥＮＴ＿ＴＩＣＫＳ

ＴＣＭ＿ＴＡＧ＿ＫＥＹ ０ｘ００１５ ＴＣＭ＿ＫＥＹ

ＴＣＭ＿ＴＡＧ＿ＳＴＯＲＥＤ＿ＤＡＴＡ ０ｘ００１６ ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ

ＴＣＭ＿ＴＡＧ＿ＮＶ＿ＡＴＴＲＩＢＵＴＥＳ ０ｘ００１７ ＴＣＭ＿ＮＶ＿ＡＴＴＲＩＢＵＴＥＳ

ＴＣＭ＿ＴＡＧ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ ０ｘ００１８ ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ

ＴＣＭ＿ＴＡＧ＿ＮＶ＿ＤＡＴＡ＿ＳＥＮＳＩＴＩＶＥ ０ｘ００１９ ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＳＥＮＳＩＴＩＶＥ

ＴＣＭ＿ＴＡＧ＿ＴＲＡＮＳＰＯＲＴ＿ＡＵＴＨ ０ｘ００１Ｄ ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＡＵＴＨ

ＴＣＭ＿ＴＡＧ＿ＴＲＡＮＳＰＯＲＴ＿ＰＵＢＬＩＣ ０Ｘ００１Ｅ ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＰＵＢＬＩＣ

ＴＣＭ＿ＴＡＧ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ ０Ｘ００１Ｆ ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ

ＴＣＭ＿ＴＡＧ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ ０Ｘ００２０ ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ

ＴＣＭ＿ＴＡＧ＿ＳＴＡＮＹ＿ＦＬＡＧＳ ０Ｘ００２１ ＴＣＭ＿ＳＴＡＮＹ＿ＦＬＡＧＳ

ＴＣＭ＿ＴＡＧ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ ０Ｘ００２２ ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ

ＴＣＭ＿ＴＡＧ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ ０Ｘ００２３ ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ

ＴＣＭ＿ＴＡＧ＿ＳＴＡＮＹ＿ＤＡＴＡ ０Ｘ００２４ ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ

ＴＣＭ＿ＴＡＧ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ ０Ｘ００２９ ＴＣＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ

ＴＣＭ＿ＴＡＧ＿ＥＫ＿ＢＬＯＢ＿ＡＣＴＩＶＡＴＥ ０Ｘ００２Ｂ ＴＣＭ＿ＥＫ＿ＢＬＯＢ＿ＡＣＴＩＶＡＴＥ

ＴＣＭ＿ＴＡＧ＿ＣＡＰ＿ＶＥＲＳＩＯＮ＿ＩＮＦＯ ０Ｘ００３０ ＴＣＭ＿ＣＡＰ＿ＶＥＲＳＩＯＮ＿ＩＮＦＯ

ＴＣＭ＿ＴＡＧ＿ＱＵＯＴＥ＿ＩＮＦＯ ０Ｘ００３６ ＴＣＭ＿ＱＵＯＴＥ＿ＩＮＦＯ
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犃．２　类型

犃．２．１　犜犆犕＿犚犈犛犗犝犚犆犈＿犜犢犘犈

名称 值 描述

ＴＣＭ＿ＲＴ＿ＫＥＹ ０ｘ０００００００１ 密钥句柄，为Ｌｏａｄｋｅｙ的操作返回结果

ＴＣＭ＿ＲＴ＿ＡＵＴＨ ０ｘ０００００００２ 授权句柄，为授权协议返回结果

ＴＣＭ＿ＲＴ＿ＨＡＳＨ ０Ｘ０００００００３ 保留

ＴＣＭ＿ＲＴ＿ＴＲＡＮＳ ０ｘ０００００００４ 传输保护协议句柄，为创建传输会话的返回结果

ＴＣＭ＿ＲＴ＿ＣＯＮＴＥＸＴ ０ｘ０００００００５ 上下文资源，在ＴＣＭ外部缓存／加载

ＴＣＭ＿ＲＴ＿ＣＯＵＮＴＥＲ ０ｘ０００００００６ 保留

犃．２．２　犜犆犕＿犘犃犢犔犗犃犇＿犜犢犘犈

名称 值 描述

ＴＣＭ＿ＰＴ＿ＳＹＭ ０ｘ００ 对称密钥类型

ＴＣＭ＿ＰＴ＿ＡＳＹＭ ０ｘ０１ 非对称密钥类型

ＴＣＭ＿ＰＴ＿ＢＩＮＤ ０ｘ０２ 加密数据类型

ＴＣＭ＿ＰＴ＿ＳＥＡＬ ０ｘ０５ 封装数据类型

ＴＣＭ＿ＰＴ＿ＳＹＭ＿ＭＩＧＲＡＴＥ ０ｘ０８ 对称迁移类型

ＴＣＭ＿ＰＴ＿ＡＳＹＭ＿ＭＩＧＲＡＴＥ ０ｘ０９ 非对称迁移类型

０ｘ０９０ｘＦＦ 保留

犃．２．３　犜犆犕＿犈犖犜犐犜犢＿犜犢犘犈

值 名称 描述

０ｘ０１ ＴＣＭ＿ＥＴ＿ＫＥＹＨＡＮＤＬＥ 密钥句柄实体类型

０ｘ０２ ＴＣＭ＿ＥＴ＿ＯＷＮＥＲ ＴＣＭ所有者实体类型

０ｘ０３ ＴＣＭ＿ＥＴ＿ＤＡＴＡ 数据实体类型

０ｘ０４ ＴＣＭ＿ＥＴ＿ＳＭＫ ＳＭＫ实体类型

０ｘ０５ ＴＣＭ＿ＥＴ＿ＫＥＹ 密钥实体类型

０ｘ０６ ＴＣＭ＿ＥＴ＿ＲＥＶＯＫＥ 可撤销密钥实体类型

０ｘ０Ａ ＴＣＭ＿ＥＴ＿ＣＯＵＮＴＥＲ 计数器实体类型

０ｘ０Ｂ ＴＣＭ＿ＥＴ＿ＮＶ ＮＶ索引实体类型

０ｘ１０ ＴＣＭ＿ＥＴ＿ＫＥＹＸＯＲ 采用异或算法加密授权的密钥实体句柄

０ｘ１１ ＴＣＭ＿ＥＴ＿ＫＥＹＳＭ４ 采用ＳＭ４对称加解密的密钥实体类型

０ｘ１２ ＴＣＭ＿ＥＴ＿ＮＯＮＥ 授权协议无实体创建
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值 名称 描述

０ｘ１３ ＴＣＭ＿ＥＴ＿ＡＵＴＨＤＡＴＡ＿ＩＤ 授权数据标识实体类型

０ｘ１４ ＴＣＭ＿ＥＴ＿ＡＵＴＨＤＡＴＡ 授权数据实体类型

０ｘ１５ ＴＣＭ＿ＥＴ＿ＯＰＥＲＡＴＯＲ 操作者实体类型

０ｘ１６ ＴＣＭ＿ＥＴ＿ＯＷＥＮＥＲＳＭ４

０ｘ１７ ＴＣＭ＿ＥＴ＿ＯＷＮＥＲＸＯＲ

０ｘ４０ ＴＣＭ＿ＥＴ＿ＲＥＳＥＲＶＥＤ＿ＨＡＮＤＬＥ 保留

犃．２．４　犓犲狔犎犪狀犱犾犲狊值

句柄 名称 描述

０ｘ４０００００００ ＴＣＭ＿ＫＨ＿ＳＭＫ ＳＭＫＳＭＫ密钥句柄

０ｘ４００００００１ ＴＣＭ＿ＫＨ＿ＯＷＮＥＲ ＴＣＭ所有者句柄

０ｘ４００００００２ ＴＣＭ＿ＫＨ＿ＲＥＶＯＫＥ 可撤销ＥＫ句柄

０ｘ４００００００３ ＴＣＭ＿ＫＨ＿ＴＲＡＮＳＰＯＲＴ 创建传输会话句柄

０ｘ４００００００４ ＴＣＭ＿ＫＨ＿ＯＰＥＲＡＴＯＲ 操作者授权句柄

０ｘ４００００００６ ＴＣＭ＿ＫＨ＿ＥＫ ＥＫ句柄

犃．２．５　犜犆犕＿犛犜犃犚犜犝犘＿犜犢犘犈值

值 名称 描述

０ｘ０００１ ＴＣＭ＿ＳＴ＿ＣＬＥＡＲ ＴＣＭ采用所有变量设置为缺省值的启动方式

０ｘ０００２ ＴＣＭ＿ＳＴ＿ＳＴＡＴＥ
ＴＣＭ恢复到以前执行ＴＣＭ＿ＳａｖｅＳｔａｔｅ所保存的值

的启动方式

０ｘ０００３ ＴＣＭ＿ＳＴ＿ＤＥＡＣＴＩＶＡＴＥＤ 使ＴＣＭ无效的启动方式

犃．２．６　犜犆犕＿犘犚犗犜犗犆犗犔＿犐犇值

值 事件名称 描述

０Ｘ０００５ ＴＣＭ＿ＰＩＤ＿ＯＷＮＥＲ 创建所有者会话协议

０ｘ０００７ ＴＣＭ＿ＰＩＤ＿ＴＲＡＮＳＰＯＲＴ 传输会话协议

０ｘ０００８ ＴＣＭ＿ＰＩＤ＿ＡＰ ＡＰ授权协议

犃．２．７　犜犆犕＿犃犔犌犗犚犐犜犎犕＿犐犇值

值 名称 描述

０ｘ０００００００７ ＴＣＭ＿ＡＬＧ＿ＫＤＦ ＫＤＦ算法

０ｘ０００００００Ａ ＴＣＭ＿ＡＬＧ＿ＸＯＲ 异或算法

０ｘ０００００００Ｂ ＴＣＭ＿ＡＬＧ＿ＳＭ２ ＳＭ２算法
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值 名称 描述

０ｘ０００００００Ｃ ＴＣＭ＿ＡＬＧ＿ＳＭ４ ＳＭ４算法

０ｘ０００００００Ｄ ＴＣＭ＿ＡＬＧ＿ＳＭ３ ＳＭ３算法

０ｘ０００００００Ｅ ＴＣＭ＿ＡＬＧ＿ＨＭＡＣ ＨＡＭＣ算法

犃．２．８　犜犆犕＿犈犖犆＿犛犆犎犈犕犈值

值 名称 描述

０ｘ０００６ ＴＣＭ＿ＥＳ＿ＳＭ２ ＥＣＣ加密编码

０ｘ０００４ ＴＣＭ＿ＥＳ＿ＳＭ２ＮＯＮＥ 不能用于加密

０ｘ０００８ ＴＣＭ＿ＥＳ＿ＳＭ４＿ＣＢＣ ＳＭ４对称ＣＢＣ编码

０ｘ０００Ａ ＴＣＭ＿ＥＳ＿ＳＭ４＿ＥＣＢ ＳＭ４对称ＥＣＢ编码

犃．２．９　犜犆犕＿犛犐犌＿犛犆犎犈犕犈值

值 名称 描述

０ｘ０００１ ＴＣＭ＿ＳＳ＿ＳＭ２ＮＯＮＥ 不能用于签名

０ｘ０００５ ＴＣＭ＿ＳＳ＿ＳＭ２ ＳＭ２签名

犃．２．１０　犜犆犕＿犘犎犢犛犐犆犃犔＿犘犚犈犛犈犖犆犈

名称 值 描述

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＨＷ＿ＤＩＳＡＢＬＥ ０ｘ０２００ｈ 设置ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＨＷＥｎａｂｌｅ＝ＦＡＬＳＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＣＭＤ＿ＤＩＳＡＢＬＥ ０ｘ０１００ｈ 设置ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＣＭＤＥｎａｂｌｅ＝ＦＡＬＳＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＬＩＦＥＴＩＭＥ＿ＬＯＣＫ ０ｘ００８０ｈ 设置ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｉｆｅｔｉｍｅＬｏｃｋ＝ＴＲＵＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＨＷ＿ＥＮＡＢＬＥ ０ｘ００４０ｈ 设置ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＨＷＥｎａｂｌｅ＝ＴＲＵＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＣＭＤ＿ＥＮＡＢＬＥ ０ｘ００２０ｈ 设置ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＣＭＤＥｎａｂｌｅ＝ＴＲＵＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＮＯＴＰＲＥＳＥＮＴ ０ｘ００１０ｈ 设置ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ＝ＦＡＬＳＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＰＲＥＳＥＮＴ ０ｘ０００８ｈ 设置ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ＝ＴＲＵＥ

ＴＣＭ＿ＰＨＹＳＩＣＡＬ＿ＰＲＥＳＥＮＣＥ＿ＬＯＣＫ ０ｘ０００４ｈ 设置ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｏｃｋ＝ＴＲＵＥ

犃．２．１１　犜犆犕＿犕犐犌犚犃犜犈＿犛犆犎犈犕犈值

名称 值 描述

ＴＣＭ＿ＭＳ＿ＭＩＧＲＡＴＥ ０ｘ０００１ 对称密钥加密并用迁移密钥公钥保护的迁移类型

ＴＣＭ＿ＭＳ＿ＲＥＷＲＡＰ ０ｘ０００２ 使用迁移密钥公钥加密迁移类型
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犃．２．１２　犜犆犕＿犈犓＿犜犢犘犈

名称 值 描述

ＴＣＭ＿ＥＫ＿ＴＹＰＥ＿ＡＣＴＩＶＡＴＥ ０ｘ０００１ ＥＫ申请证书请求类型ＴＣＭ＿ＥＫ＿ＢＬＯＢ＿ＡＣＴＩＶＡＴＥ

ＴＣＭ＿ＥＫ＿ＴＹＰＥ＿ＡＵＴＨ ０ｘ０００２ ＥＫ数据授权类型ＴＣＭ＿ＥＫ＿ＢＬＯＢ＿ＡＵＴＨ

犃．３　基本结构

犃．３．１　犜犆犕＿犛犜犚犝犆犜＿犞犈犚

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲ｛

　　ＢＹＴＥｍａｊｏｒ；

　　ＢＹＴＥｍｉｎｏｒ；

　　ＢＹＴＥｒｅｖＭａｊｏｒ；

　　ＢＹＴＥｒｅｖＭｉｎｏｒ；

｝ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲ；

参数说明：

类型 名称 描述

ＢＹＴＥ Ｍａｊｏｒ 主版本号

ＢＹＴＥ Ｍｉｎｏｒ 次版本号

ＢＹＴＥ ｒｅｖＭａｊｏｒ 保留

ＢＹＴＥ ｒｅｖＭｉｎｏｒ 保留

犃．３．２　犜犆犕＿犞犈犚犛犐犗犖

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＶＥＲＳＩＯＮ｛

　　ＴＣＭ＿ＶＥＲＳＩＯＮ＿ＢＹＴＥｍａｊｏｒ；

　　ＴＣＭ＿ＶＥＲＳＩＯＮ＿ＢＹＴＥｍｉｎｏｒ；

　　ＢＹＴＥｒｅｖＭａｊｏｒ；

　　ＢＹＴＥｒｅｖＭｉｎｏｒ；

｝ＴＣＭ＿ＶＥＲＳＩＯＮ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＶＥＲＳＩＯＮ＿ＢＹＴＥ Ｍａｊｏｒ ＴＣＭ主版本号

ＴＣＭ＿ＶＥＲＳＩＯＮ＿ＢＹＴＥ Ｍｉｎｏｒ ＴＣＭ次版本号

ＢＹＴＥ ｒｅｖＭａｊｏｒ 等于ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ｒｅｖＭａｊｏｒ的值

ＢＹＴＥ ｒｅｖＭｉｎｏｒ 等于ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ｒｅｖＭｉｎｏｒ的值
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犃．３．３　犜犆犕＿犇犐犌犈犛犜

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＤＩＧＥＳＴ｛

　　ＢＹＴＥｄｉｇｅｓｔ［ｄｉｇｅｓｔＳｉｚｅ］；

｝ＴＣＭ＿ＤＩＧＥＳＴ；

参数说明：

类型 名称 描述

ＢＹＴＥ ｄｉｇｅｓｔ 摘要信息

类型定义 名称 描述

ＴＣＭ＿ＤＩＧＥＳＴ ＴＣＭ＿ＣＨＯＳＥＮＩＤ＿ＨＡＳＨ 身份标识和ＣＡ公钥的摘要

ＴＣＭ＿ＤＩＧＥＳＴ ＴＣＭ＿ＣＯＭＰＯＳＩＴＥ＿ＨＡＳＨ ＰＣＲ索引和值的摘要

ＴＣＭ＿ＤＩＧＥＳＴ ＴＣＭ＿ＨＭＡＣ ＨＡＭＣ摘

ＴＣＭ＿ＤＩＧＥＳＴ ＴＣＭ＿ＰＣＲＶＡＬＵＥ ＰＣＲ值

ＴＣＭ＿ＤＩＧＥＳＴ ＴＣＭ＿ＡＵＤＩＴＤＩＧＥＳＴ 审计摘要

犃．３．４　犜犆犕＿犖犗犖犆犈

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＮＯＮＣＥ｛

　　ＢＹＴＥｎｏｎｃｅ［３２］；

　｝ＴＣＭ＿ＮＯＮＣＥ；

参数说明：

类型 名称 描述

ＢＹＴＥ Ｎｏｎｃｅ ３２字节的随机数

犃．３．５　犜犆犕＿犛犈犙

结构定义：

ｔｙｐｅｄｅｆＵＩＮＴ３２ＴＣＭ＿ＳＥＱ

参数说明：

类型 名称 描述

ＵＩＮＴ３２ ＴＣＭ＿ＳＥＱ ＴＣＭ的４个字节的序列号

犃．３．６　犜犆犕＿犃犝犜犎犇犃犜犃

结构定义：

ｔｙｐｅｄｅｆＢＹＴＥｔｄＴＣＭ＿ＡＵＴＨＤＡＴＡ［３２］；

类型定义 名称 描述

ＴＣＭ＿ＡＵＴＨＤＡＴＡ ＴＣＭ＿ＳＥＣＲＥＴ 在授权过程中的授权数据

ＴＣＭ＿ＡＵＴＨＤＡＴＡ ＴＣＭ＿ＥＮＣＡＵＴＨ 授权会话中加密的授权数据

３９

犌犕／犜００１２—２０１２



犃．３．７　犜犆犕＿犓犈犢＿犎犃犖犇犔犈＿犔犐犛犜

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＫＥＹ＿ＨＡＮＤＬＥ＿ＬＩＳＴ｛

　　ＵＩＮＴ１６ｌｏａｄｅｄ；

　　［ｓｉｚｅ＿ｉｓ（ｌｏａｄｅｄ）］ＴＣＭ＿ＫＥＹ＿ＨＡＮＤＬＥ　ｈａｎｄｌｅ［］；

｝ＴＣＭ＿ＫＥＹ＿ＨＡＮＤＬＥ＿ＬＩＳＴ；

参数说明：

类型 名称 描述

ＵＩＮＴ１６ Ｌｏａｄｅｄ ＴＣＭ当前加载的密钥的数量

ＵＩＮＴ３２ Ｈａｎｄｌｅ 当前ＴＣＭ加载的密钥句柄数组

犃．３．８　犜犆犕＿犓犈犢＿犝犛犃犌犈值

名称 值 描述

ＴＣＭ＿ＳＭ２ＫＥＹ＿ＳＩＧＮＩＮＧ ０ｘ００１０ 使用ＥＣＣ算法进行签名的密钥类型

ＴＣＭ＿ＳＭ２ＫＥＹ＿ＳＴＯＲＡＧＥ ０ｘ００１１ 存储密钥类型

ＴＣＭ＿ＳＭ２ＫＥＹ＿ＩＤＥＮＴＩＴＹ ０ｘ００１２ 身份密钥类型

ＴＣＭ＿ＳＭ２ＫＥＹ＿ＢＩＮＤ ０ｘ００１４ 采用ＥＣＣ算法加密的密钥类型

ＴＣＭ＿ＳＭ２ＫＥＹ＿ＭＩＧＲＡＴＥ ０ｘ００１６ 采用ＥＣＣ算法进行迁移的密钥类型

ＴＣＭ＿ＳＭ２ＫＥＹ＿ＰＥＫ ０ｘ００１７ 采用ＥＣＣ算法生成的ＰＥＫ密钥类型

ＴＣＭ＿ＳＭ４ＫＥＹ＿ＳＴＯＲＡＧＥ ０ｘ００１８ 采用ＳＭ４算法的存储密钥类型

ＴＣＭ＿ＳＭ４ＫＥＹ＿ＢＩＮＤ ０ｘ００１９ 采用ＳＭ４算法进行加密的密钥类型

ＴＣＭ＿ＳＭ４ＫＥＹ＿ＭＩＧＲＡＴＥ ０ｘ００１Ａ 采用ＳＭ４密钥是否可以迁移

犃．３．９　犜犆犕＿犃犝犜犎＿犇犃犜犃＿犝犛犃犌犈值

名称 值
描述

ＴＣＭ＿ＡＵＴＨ＿ＮＥＶＥＲ ０ｘ００ 不需要授权数据的实体使用方式

ＴＣＭ＿ＡＵＴＨ＿ＡＬＷＡＹＳ ０ｘ０１ 必须使用授权数据的实体使用方式

ＴＣＭ＿ＡＵＴＨ＿ＰＲＩＶ＿ＵＳＥ＿ＯＮＬＹ ０ｘ０３ 对私有数据必须授权数据的实体使用方式

犃．３．１０　犜犆犕＿犓犈犢＿犉犔犃犌犛

ＴＣＭ＿ＫＥＹ＿ＦＬＡＧＳ值

名称 掩码值 描述

Ｍｉｇｒａｔａｂｌｅ ０ｘ０００００００２ 可迁移密钥

ｉｓＶｏｌａｔｉｌｅ ０ｘ０００００００４ 易失性密钥，在启动（ＳＴ＿Ｃｌｅａｒ方式）时不需要重新加载

ｐｃｒＩｇｎｏｒｅｄＯｎＲｅａｄ ０ｘ０００００００８
ＴＲＵＥ时，在获取公钥时不检查ＰＣＲ

ＦＬＡＳＥ时，在获取公钥检查ＰＣＲ
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犃．３．１１　犜犆犕＿犆犎犃犖犌犈犃犝犜犎＿犞犃犔犐犇犃犜犈

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＣＨＡＮＧＥＡＵＴＨ＿ＶＡＬＩＤＡＴＥ｛

　　ＴＣＭ＿ＳＥＣＲＥＴｎｅｗＡｕｔｈＳｅｃｒｅｔ；

　　ＴＣＭ＿ＮＯＮＣＥｎ１；

｝ＴＣＭ＿ＣＨＡＮＧＥＡＵＴＨ＿ＶＡＬＩＤＡＴＥ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＥＣＲＥＴ ｎｅｗＡｕｔｈＳｅｃｒｅｔ 新授权数据

ＴＣＭ＿ＮＯＮＣＥ ｎ１ 用来表明授权数据已经更新

犃．３．１２　犜犆犕＿犕犐犌犚犃犜犐犗犖犓犈犢犃犝犜犎

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＭＩＧＲＡＴＩＯＮＫＥＹＡＵＴＨ｛

　　ＴＣＭ＿ＰＵＢＫＥＹｍｉｇｒａｔｉｏｎＫｅｙ；

　　ＴＣＭ＿ＭＩＧＲＡＴＥ＿ＳＣＨＥＭＥｍｉｇｒａｔｉｏｎＳｃｈｅｍｅ；

　　ＴＣＭ＿ＤＩＧＥＳＴｄｉｇｅｓｔ；

｝ＴＣＭ＿ＭＩＧＲＡＴＩＯＮＫＥＹＡＵＴＨ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＰＵＢＫＥＹ ｍｉｇｒａｔｉｏｎＫｅｙ 迁移公钥

ＴＣＭ＿ＭＩＧＲＡＴＥ＿ＳＣＨＥＭＥ ｍｉｇｒａｔｉｏｎＳｃｈｅｍｅ 迁移模式

ＴＣＭ＿ＤＩＧＥＳＴ ｄｉｇｅｓｔ 迁移公钥和迁移模式以及ＴＣＭＰｒｏｏｆ的摘要

犃．３．１３　犜犆犕＿犆犗犝犖犜犈犚＿犞犃犔犝犈

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＣＯＵＮＴＥＲ＿ＶＡＬＵＥ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＢＹＴＥｌａｂｅｌ［４］；

　　ＴＣＭ＿ＡＣＴＵＡＬ＿ＣＯＵＮＴｃｏｕｎｔｅｒ；

｝ＴＣＭ＿ＣＯＵＮＴＥＲ＿ＶＡＬＵＥ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＣＯＵＮＴＥＲ＿ＶＡＬＵＥ

ＢＹＴＥ ｌａｂｅｌ 计数器标签

ＴＣＭ＿ＡＣＴＵＡＬ＿ＣＯＵＮＴ ｃｏｕｎｔｅｒ 计数器值
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犃．３．１４　犜犆犕＿犛犐犌犖＿犐犖犉犗

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＩＧＮ＿ＩＮＦＯ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＢＹＴＥｆｉｘｅｄ［４］；

　　ＴＣＭ＿ＮＯＮＣＥｒｅｐｌａｙ；

　　ＵＩＮＴ３２ｄａｔａＬｅｎ；

　　［ｓｉｚｅ＿ｉｓ（ｄａｔａＬｅｎ）］ＢＹＴＥｄａｔａ；

｝ＴＣＭ＿ＳＩＧＮ＿ＩＮＦＯ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ 设置为ＴＣＭ＿ＴＡＧ＿ＳＩＧＮＩＮＦＯ

ＢＹＴＥ ｆｉｘｅｄ 固定值

ＴＣＭ＿ＮＯＮＣＥ ｒｅｐｌａｙ 防重放攻击随机数

ＵＩＮＴ３２ ｄａｔａＬｅｎ 待签名数据长度

ＢＹＴＥ ｄａｔａ 待签名数据

犃．３．１５　犜犆犕＿犛犈犔犈犆犜＿犛犐犣犈

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＥＬＥＣＴ＿ＳＩＺＥ｛

　　ＢＹＴＥｍａｊｏｒ；

　　ＢＹＴＥｍｉｎｏｒ；

　　ＵＩＮＴ１６ｒｅｑＳｉｚｅ；

｝ＴＣＭ＿ＳＥＬＥＣＴ＿ＳＩＺＥ；

参数说明：

类型 名称 描述

ＢＹＴＥ Ｍａｊｏｒ ＴＣＭ主版本号

ＢＹＴＥ Ｍｉｎｏｒ ＴＣＭ次版本号

ＵＩＮＴ１６ ｒｅｑＳｉｚｅ ＴＣＭ＿ＳＥＬＥＣＴＩＯＮ结构中的ｓｉｚｅＯｆＳｅｌｅｃｔ字段值

犃．３．１６　犜犆犕＿犆犝犚犚犈犖犜＿犜犐犆犓犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＣＵＲＲＥＮＴ＿ＴＩＣＫＳ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＵＩＮＴ６４ｃｕｒｒｅｎｔＴｉｃｋｓ；

　　ＵＩＮＴ１６　ｔｉｃｋＲａｔｅ；

　　ＴＣＭ＿ＮＯＮＣＥ　ｔｉｃｋＮｏｎｃｅ；

｝ＴＣＭ＿ＣＵＲＲＥＮＴ＿ＴＩＣＫＳ；

６９

犌犕／犜００１２—２０１２



类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＣＵＲＲＥＮＴ＿ＴＩＣＫＳ

ＵＩＮＴ６４ ｃｕｒｒｅｎｔＴｉｃｋｓ 时间戳开始计数

ＵＩＮＴ１６ ｔｉｃｋＲａｔｅ 芯片内计数器，代表了微秒

ＴＣＭ＿ＮＯＮＣＥ ｔｉｃｋＮｏｎｃｅ 芯片生成的随机数反映时间戳为０时的值

犃．４　命令标志

Ｔａｇ 名称 描述

０ｘ００Ｃ１ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＣＯＭＭＡＮＤ 没有授权的命令

０ｘ００Ｃ２ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ 需要一个授权的命令

０ｘ００Ｃ３ ＴＣＭ＿ＴＡＧ＿ＲＱＵ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ 需要两个授权的命令

０ｘ００Ｃ４ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ 没有授权的命令返回

０ｘ００Ｃ５ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ１＿ＣＯＭＭＡＮＤ 需要一个授权的命令返回

０ｘ００Ｃ６ ＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＡＵＴＨ２＿ＣＯＭＭＡＮＤ 需要两个授权的命令返回

犃．５　犜犆犕的内部数据

犃．５．１　犜犆犕＿犘犈犚犕犃犖犈犖犜＿犉犔犃犌犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＢＯＯＬｄｉｓａｂｌｅ；

　　ＢＯＯＬｏｗｎｅｒｓｈｉｐ；

　　ＢＯＯＬｄｅａｃｔｉｖａｔｅｄ；

　　ＢＯＯＬｒｅａｄＰｕｂｅｋ；

　　ＢＯＯＬｄｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ；

　　ＢＯＯＬｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｉｆｅｔｉｍｅＬｏｃｋ；

　　ＢＯＯＬｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＨＷＥｎａｂｌｅ；

　　ＢＯＯＬｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＣＭＤＥｎａｂｌｅ；

　　ＢＯＯＬＣＥＫＰＵｓｅｄ；

　　ＢＯＯＬＴＣＭｐｏｓｔ；

　　ＢＯＯＬＴＣＭｐｏｓｔＬｏｃｋ；

　　ＢＯＯＬｏｐｅｒａｔｏｒ；

　　ＢＯＯＬｅｎａｂｌｅＲｅｖｏｋｅＥＫ；

　　ＢＯＯＬｎｖＬｏｃｋｅｄ；

　　ＢＯＯＬＴＣＭＥｓｔａｂｌｉｓｈｅｄ；

｝ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ；

参数说明：

７９

犌犕／犜００１２—２０１２



类型 名称 描述 标志名

ＴＣＭ＿ＳＴＲ

ＵＣＴＵＲＥ＿

ＴＡＧ

Ｔａｇ ＴＣＭ＿ＴＡＧ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ

ＢＯＯＬ Ｄｉｓａｂｌｅ 禁用ＴＣＭ标识，默认＝ＴＲＵＥ ＴＣＭ＿ＰＦ＿ＤＩＳＡＢＬＥ

ＢＯＯＬ ｏｗｎｅｒｓｈｉｐ 存在所有者标识，默认＝ＴＲＵＥ ＴＣＭ＿ＰＦ＿ＯＷＮＥＲＳＨＩＰ

ＢＯＯＬ ｄｅａｃｔｉｖａｔｅｄ 是否有效标识，默认＝ＴＲＵＥ ＴＣＭ＿ＰＦ＿ＤＥＡＣＴＩＶＡＴＥＤ

ＢＯＯＬ ｒｅａｄＰｕｂｅｋ 读取ＥＫ公钥是否需授权，默认＝ＴＲＵＥ ＴＣＭ＿ＰＦ＿ＲＥＡＤＰＵＢＥＫ

ＢＯＯＬ
ｄｉｓａｂｌｅＯｗｎｅｒ

Ｃｌｅａｒ

是否可以在所有者授权下清除所有者，默认＝

ＦＬＡＳＥ　

ＴＣＭ＿ＰＦ＿ＤＩＳＡＢＬＥＯＷＮＥＲ

ＣＬＥＡＲ

ＢＯＯＬ

ｐｈｙｓｉｃａｌＰｒｅｓ

ｅｎｃｅＬｉｆｅｔｉｍｅ

Ｌｏｃｋ

ＦＬＡＳＥ：代表通过软件和硬件设置可以设置物理

现场；（默认）

ＴＲＵＥ：代表通过软件和硬件设置不能设置物理

现场；

ＴＣＭ ＿ＰＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳ

ＥＮＣＥＬＩＦＥＴＩＭＥＬＯＣＫ

ＢＯＯＬ
ｐｈｙｓｉｃａｌＰｒｅｓ

ｅｎｃｅＨＷＥｎａｂｌｅ

ＦＬＡＳＥ：禁止硬件修改物理现场状态；（默认）

ＴＲＵＥ：允许硬件修改物理现场状态；

ＴＣＭ ＿ＰＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳ

ＥＮＣＥＨＷＥＮＡＢＬＥ

ＢＯＯＬ
ｐｈｙｓｉｃａｌＰｒｅｓ

ｅｎｃｅＣＭＤＥｎａｂｌｅ

ＦＬＡＳＥ：禁止软件修改物理现场状态；（默认）

ＴＲＵＥ：允许软件修改物理现场状态；

ＴＣＭ ＿ＰＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳ

ＥＮＣＥＣＭＤＥＮＡＢＬＥ

ＢＯＯＬ ＣＥＫＰＵｓｅｄ

ＦＬＡＳＥ：ＴＣＭ中厂商自己生成ＥＫ；

ＴＲＵＥ：ＴＣＭ 中通过 ＴＣＭ＿ＣｒｅａｔｅＥｎｄｏｒｓｅｍｅｎｔ

ＫｅｙＰａｉｒ生成ＥＫ；

ＴＣＭ＿ＰＦ＿ＣＥＫＰＵＳＥＤ

ＢＯＯＬ ＴＣＭｐｏｓｔ
ＴＲＵＥ；ＴＣＭ在启动后必须做全部自检；

ＦＬＡＳＥ：不需要全部自检 （默认）
ＴＣＭ＿ＰＦ＿ＴＣＭＰＯＳＴ

ＢＯＯＬ ＴＣＭｐｏｓｔＬｏｃｋ
ＦＡＬＳＥ：ＴＣＭｐｏｓｔ值可以改变；（默认）

ＴＲＵＥ：ＴＣＭｐｏｓｔ值不能改变
ＴＣＭ＿ＰＦ＿ＴＣＭＰＯＳＴＬＯＣＫ

ＢＯＯＬ Ｏｐｅｒａｔｏｒ
ＴＲＵＥ：操作者授权可用：

ＦＡＬＳＥ：操作者授权没有被设置（默认）
ＴＣＭ＿ＰＦ＿ＯＰＥＲＡＴＯＲ

ＢＯＯＬ
ｅｎａｂｌｅＲｅｖｏ

ｋｅＥＫ

ＴＲＵＥ：可以使用ＴＣＭ＿ＲｅｖｏｋｅＴｒｕｓｔ撤销ＥＫ；

ＦＡＬＳＥ：不能使用ＴＣＭ＿ＲｅｖｏｋｅＴｒｕｓｔ撤销ＥＫ；
ＴＣＭ＿ＰＦ＿ＥＮＡＢＬＥＲＥＶＯＫＥＥＫ

ＢＯＯＬ ｎｖＬｏｃｋｅｄ

ＴＲＵＥ：ＮＶ空间授权必须检查

ＦＡＬＳＥ：ＮＶ空间不检查 （默认），除了检查没有

所有者下最大可写次数

ＴＣＭ＿ＰＦ＿ＮＶ＿ＬＯＣＫＥＤ

ＢＯＯＬ
ＴＣＭＥｓｔａｂ

ｌｉｓｈｅｄ

ＦＡＬＳＥ：ＴＣＭ＿ＨＡＳＨ＿ＳＴＡＲＴ没有被执行过，

可以使用 ＴＣＭ＿ＲｅｓｅｔＥｓｔａｂｌｉｓｈｍｅｎｔＢｉｔ设置该

状态

ＴＣＭ＿ＰＦ＿ＴＣＭＥＳＴＡＢＬＩＳＨＥＤ

犃．５．２　犜犆犕＿犛犜犆犔犈犃犚＿犉犔犃犌犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

８９

犌犕／犜００１２—２０１２



　　ＢＯＯＬｄｅａｃｔｉｖａｔｅｄ；

　　ＢＯＯＬｄｉｓａｂｌｅＦｏｒｃｅＣｌｅａｒ；

　　ＢＯＯＬｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ；

　　ＢＯＯＬｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｏｃｋ；

　　ＢＯＯＬｂＧｌｏｂａｌＬｏｃｋ；

｝ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ；

参数说明：

类型 名称 描述 标识名

ＴＣＭ＿ＳＴＲ

ＵＣＴＵＲＥ＿

ＴＡＧ

ｔａｇ ＴＣＭ＿ＴＡＧ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ

ＢＯＯＬ ｄｅａｃｔｉｖａｔｅｄ

ＴＣＭ是否有效标识。

ＴＣＭ＿Ｓｔａｒｔｕｐ将其初始化ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ

＿ＦＬＡＧＳ＞ｄｅａｃｔｉｖａｔｅｄ或者其他值。

ＴＣＭ＿ＳｅｔＴｅｍｐＤｅａｃｔｉｖａｔｅｄ将其设为ＴＲＵＥ。

ＴＣＭ＿ＳＦ＿ＤＥＡＣＴＩＶＡＴＥＤ

ＢＯＯＬ
ｄｉｓａｂｌｅＦｏｒｃｅ

Ｃｌｅａｒ

禁止物理现场清除，默认为ＦＡＬＳＥ。

ＴＣＭ＿ＤｉｓａｂｌｅＦｏｒｃｅＣｌｅａｒ将其设为ＴＲＵＥ。

其为ＴＲＵＥ时禁止ＴＣＭ＿ＦｏｒｃｅＣｌｅａｒ操作。

ＴＣＭ ＿ＳＦ ＿ＤＩＳＡＢＬＥＦＯＲＣＥ

ＣＬＥＡＲ

ＢＯＯＬ
ｐｈｙｓｉｃａｌＰｒｅｓ

ｅｎｃｅ

所有者是否在物理现场的软件标识。

默认值为ＦＡＬＳＥ。
ＴＣＭ＿ＳＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳＥＮＣＥ

ＢＯＯＬ
ｐｈｙｓｉｃａｌＰｒｅｓ

ｅｎｃｅＬｏｃｋ

表示是否允许改变ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ标示，ＴＲＵＥ

表示禁止，ＦＡＬＳＥ表示允许。

Ｃｌｅａｒ模式的 ＴＣＭ＿Ｓｔａｒｔｕｐ将其设为默认值

ＦＡＬＳＥ。

ＴＳＣ＿ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ对其进行设置。

ＴＣＭ ＿ＳＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳ

ＥＮＣＥＬＯＣＫ

ＢＯＯＬ ｂＧｌｏｂａｌＬｏｃｋ

ＮＶ全局锁标识。

Ｃｌｅａｒ模式的ＴＣＭ＿Ｓｔａｒｕｐ将其设为ＦＡＬＳＥ，表

示允许写ＮＶ。

写ＮＶ＿Ｉｎｄｅｘ＝０成功时将其设为ＴＲＵＥ，表示禁

止写ＮＶ。

ＴＣＭ＿ＳＦ＿ＢＧＬＯＢＡＬＬＯＣＫ

犃．５．３　犜犆犕＿犛犜犃犖犢＿犉犔犃犌犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＡＮＹ＿ＦＬＡＧＳ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＢＯＯＬｐｏｓｔＩｎｉｔｉａｌｉｓｅ；

　　ＴＣＭ＿ＭＯＤＩＦＩＥＲ＿ＩＮＤＩＣＡＴＯＲｌｏｃａｌｉｔｙＭｏｄｉｆｉｅｒ；

　　ＢＯＯＬｔｒａｎｓｐｏｒｔＥｘｃｌｕｓｉｖｅ；

　　ＢＯＯＬＴＯＳＰｒｅｓｅｎｔ；

｝ＴＣＭ＿ＳＴＡＮＹ＿ＦＬＡＧＳ；

参数说明：

９９

犌犕／犜００１２—２０１２



类型 名称 描述 标识

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿

ＴＡＧ
ｔａｇ ＴＣＭ＿ＴＡＧ＿ＳＴＡＮＹ＿ＦＬＡＧＳ

ＢＯＯＬ ｐｏｓｔＩｎｉｔｉａｌｉｓｅ

是否初始化标识。

无默认值。

ＴＣＭ＿Ｉｎｉｔ将其设为 ＴＲＵＥ，ＴＣＭ＿Ｓｔａｒｔｕｐ

将其设为ＦＡＬＳＥ。

ＴＣＭ＿ＡＦ＿ＰＯＳＴＩＮＩ

ＴＩＡＬＩＳＥ

ＴＣＭ＿ＭＯＤＩＦＩＥＲ＿ＩＮ

ＤＩＣＡＴＯＲ
ｌｏｃａｌｉｔｙＭｏｄｉｆｉｅｒ

表示命令是否与ｌｏｃａｌｉｔｙ相关，须确保其值

能反应使用命令的当前ｌｏｃａｌｉｔｙ。

ＴＣＭ＿ＡＦ＿ＬＯＣＡＬＩ

ＴＹＭＯＤＩＦＩＥＲ

ＢＯＯＬ ｔｒａｎｓｐｏｒｔＥｘｃｌｕｓｉｖｅ
ＴＣＭ ＿ＡＦ＿ＴＲＡＮＳ

ＰＯＲＴＥＸＣＬＵＳＩＶＥ

ＢＯＯＬ ＴＯＳＰｒｅｓｅｎｔ

ＴＯＳ是否存在标识。

默认值为ＦＡＬＳＥ。

ＴＣＭ＿ＨＡＳＨ＿ＳＴＡＲＴ 将其置为 ＴＲＵＥ，

ＴＣＭ＿ＳｅｔＣａｐａｂｉｌｉｔｙ将其设为ＦＡＬＳＥ。

ＴＣＭ＿ＡＦ＿ＴＯＳＰＲＥ

ＳＥＮＴ

犃．５．４　犜犆犕＿犘犈犚犕犃犖犈犖犜＿犇犃犜犃

定义：

＃ｄｅｆｉｎｅＴＣＭ＿ＭＩＮ＿ＣＯＵＮＴＥＲＳ４

＃ｄｅｆｉｎｅＴＣＭ＿ＮＵＭ＿ＰＣＲ１６

＃ｄｅｆｉｎｅＴＣＭ＿ＭＡＸ＿ＮＶ＿ＷＲＩＴＥ＿ＮＯＯＷＮＥＲ６４

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　　　　ｔａｇ；

　　ＢＹＴＥ　　　　　　　　ｒｅｖＭａｊｏｒ；

　　ＢＹＴＥ　　　　　　　　ｒｅｖＭｉｎｏｒ；

　　ＴＣＭ＿ＮＯＮＣＥ　　　　　　ＴＣＭＰｒｏｏｆ；

　　ＴＣＭ＿ＮＯＮＣＥ　　　　　　ｅｋＲｅｓｅｔ；

　　ＴＣＭ＿ＳＥＣＲＥＴ　　　　　　ｏｗｎｅｒＡｕｔｈ；

　　ＴＣＭ＿ＳＥＣＲＥＴ　　　　　　ｏｐｅｒａｔｏｒＡｕｔｈ；

　　ＴＣＭ＿ＫＥＹ　　　　　　　　ｅｎｄｏｒｓｅｍｅｎｔＫｅｙ；

　　ＴＣＭ＿ＫＥＹ　　　　　　　　ｓｍｋ；

　　ＴＣＭ＿ＫＥＹ　　　　　　　　ｃｏｎｔｅｘｔＫｅｙ；

　　ＴＣＭ＿ＣＯＵＮＴＥＲ＿ＶＡＬＵＥ　　　　ａｕｄｉｔＭｏｎｏｔｏｎｉｃＣｏｕｎｔｅｒ；

　　ＴＣＭ＿ＣＯＵＮＴＥＲ＿ＶＡＬＵＥ　　　　ｍｏｎｏｔｏｎｉｃＣｏｕｎｔｅｒ［ＴＣＭ＿ＭＩＮ＿ＣＯＵＮＴＥＲＳ］；

　　ＴＣＭ＿ＰＣＲ＿ＡＴＴＲＩＢＵＴＥＳ　　　　ｐｃｒＡｔｔｒｉｂ［ＴＣＭ＿ＮＵＭ＿ＰＣＲ］；

　　ＢＹＴＥ　　　　　　　　ｏｒｄｉｎａｌＡｕｄｉｔＳｔａｔｕｓ［］；

　　ＢＹＴＥ　　　　　　　　ｒｎｇＳｔａｔｅ；

　　ＵＩＮＴ３２　　　　　　　　ｍａｘＮＶＢｕｆＳｉｚｅ；

　　ＵＩＮＴ３２　　　　　　　　ｎｏＯｗｎｅｒＮＶＷｒｉｔｅ；

｝ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ；

参数说明：

００１
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类型 名称 描述 标识名

ＴＣＭ＿ＳＴＲＵＣ

ＴＵＲＥ＿ＴＡＧ
ｔａｇ ＴＣＭ＿ＴＡＧ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ

ＢＹＴＥ ｒｅｖＭａｊｏｒ ＴＣＭ主版本号。 ＴＣＭ＿ＰＤ＿ＲＥＶＭＡＪＯＲ

ＢＹＴＥ ｒｅｖＭｉｎｏｒ ＴＣＭ次版本号。 ＴＣＭ＿ＰＤ＿ＲＥＶＭＩＮＯＲ

ＴＣＭ＿ＮＯＮＣＥ ＴＣＭＰｒｏｏｆ 平台验证信息。 ＴＣＭ＿ＰＤ＿ＴＣＭＰＲＯＯＦ

ＴＣＭ＿ＳＥＣＲＥＴ ｏｗｎｅｒＡｕｔｈ 所有者授权数据。 ＴＣＭ＿ＰＤ＿ＯＷＮＥＲＡＵＴＨ

ＴＣＭ＿ＳＥＣＲＥＴ ｏｐｅｒａｔｏｒＡｕｔｈ 操作者授权数据。 ＴＣＭ＿ＰＤ＿ＯＰＥＲＡＴＯＲＡＵＴＨ

ＴＣＭ＿ＫＥＹ ｅｎｄｏｒｓｅｍｅｎｔＫｅｙ 密码模块密钥ＥＫ。
ＴＣＭ＿ＰＤ＿ＥＮＤＯＲＳＥＭＥＮＴ

ＫＥＹ

ＴＣＭ＿ＫＥＹ ｓｍｋ ＴＣＭ存储主密钥。 ＴＣＭ＿ＰＤ＿ＳＭＫ

ＴＣＭ＿ＫＥＹ ｃｏｎｔｅｘｔＫｅｙ

运行环境保护密钥，可以是对称密钥或非

对称密钥，其大小由具体算法决定。不能

与ＥＫ或ＳＭＫ相同。

ＴＣＭ所有者发生改变时，其必须被重置。

ＴＣＭ＿ＰＤ＿ＣＯＮＴＥＸＴＫＥＹ

ＴＣＭ＿ＣＯＵＮＴＥＲ＿

ＶＡＬＵＥ

ａｕｄｉｔＭｏｎｏｔｏｎｉｃ

Ｃｏｕｎｔｅｒ

审计单调计数器，按照审计规则从０开始

累加。

ＴＣＭ ＿ＰＤ＿ＡＵＤＩＴＭＯＮＯ

ＴＯＮＩＣＣＯＵＮＴＥＲ

ＴＣＭ＿ＣＯＵＮＴＥＲ＿

ＶＡＬＵＥ
ｍｏｎｏｔｏｎｉｃＣｏｕｎｔｅｒ

单调计数器，按照一定的规则从初始值开

始累加。

ＴＣＭ ＿ＰＤ ＿ＭＯＮＯＴＯＮＩＣ

ＣＯＵＮＴＥＲ

ＴＣＭ＿ＰＣＲ＿ＡＴ

ＴＲＩＢＵＴＥＳ
ｐｃｒＡｔｔｒｉｂ ＰＣＲ属性。 ＴＣＭ＿ＰＤ＿ＰＣＲＡＴＴＲＩＢ

ｂｙｔｅ ｏｒｄｉｎａｌＡｕｄｉｔＳｔａｔｕｓ 命令是否需要审计列表。
ＴＣＭ＿ＰＤ＿ＯＲＤＩＮＡＬＡＵＤＩＴ

ＳＴＡＴＵＳ

ＢＹＴＥ ｒｎｇＳｔａｔｅ 随机数产生器状态信息。 ＴＣＭ＿ＰＤ＿ＲＮＧＳＴＡＴＥ

ＴＣＭ＿ＮＯＮＣＥ ｅｋＲｅｓｅｔ

使用ＴＣＭ＿ＣｒｅａｔｅＲｅｖｏｃａｂｌｅＥＫ创建可撤

销的ＥＫ时所生成的随机数，在使用ＴＣＭ

＿ＲｅｖｏｋｅＴｒｕｓｔ撤销ＥＫ时对其进行验证。

ＴＣＭ＿ＰＤ＿ＥＫＲＥＳＥＴ

ＵＩＮＴ３２ ｍａｘＮＶＢｕｆＳｉｚｅ
使用ＴＣＭ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ时所能定义

的最大空间。
ＴＣＭ＿ＰＤ＿ＭＡＸＮＶＢＵＦＳＩＺＥ

ＵＩＮＴ３２ ｎｏＯｗｎｅｒＮＶＷｒｉｔｅ

所有者还未创建时，写 ＮＶ的最大次数。

在ＴＣＭ 制造或执行 ＴＣＭ＿ＯｗｎｅｒＣｌｅａｒ

时其被设置为０。ＴＣＭ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ

和ＴＣＭ＿ＮＶ＿ＷｒｉｔｅＶａｌｕｅ执行时其被累

加，若 超 过 ６４，则 返 回 ＴＣＭ＿ＭＡＸＮ

ＶＷＲＩＴＥＳ。

ＴＣＭ ＿ＰＤ ＿ＮＯＯＷＮＥＲＮ

ＶＷＲＩＴＥ

犃．５．５　犜犆犕＿犛犜犆犔犈犃犚＿犇犃犜犃

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　　ｔａｇ；

１０１

犌犕／犜００１２—２０１２



　　ＴＣＭ＿ＮＯＮＣＥ　　　　　ｃｏｎｔｅｘｔＮｏｎｃｅＫｅｙ；

　　ＴＣＭ＿ＣＯＵＮＴ＿ＩＤ　　　ｃｏｕｎｔＩＤ；

　　ＵＩＮＴ３２　　　　　　ｏｗｎｅｒＲｅｆｅｒｅｎｃｅ；

　　ＢＯＯＬ　　　　　　 ｄｉｓａｂｌｅＲｅｓｅｔＬｏｃｋ；

｝ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ；

参数说明：

类型 名称 描述 标识名

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿

ＴＡＧ
ｔａｇ ＴＣＭ＿ＴＡＧ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ

ＴＣＭ＿ＮＯＮＣＥ ｃｏｎｔｅｘｔＮｏｎｃｅＫｅｙ

密钥类型的运行环境保存防重放攻击

随机数，Ｃｌｅａｒ模式的 ＴＣＭ＿Ｓｔａｒｔｕｐ执

行时其被清空。

ＴＣＭ＿ＳＤ＿ＣＯＮＴＥＸＴＮＯＮ

ＣＥＫＥＹ

ＴＣＭ＿ＣＯＵＮＴ＿ＩＤ ｃｏｕｎｔＩＤ
当前单调计数器句柄，Ｃｌｅａｒ模式的

ＴＣＭ＿Ｓｔａｒｔｕｐ执行时其被置为ＮＵＬＬ。
ＴＣＭ＿ＳＤ＿ＣＯＵＮＴＩＤ

ＵＩＮＴ３２ ｏｗｎｅｒＲｅｆｅｒｅｎｃｅ
ＴＣＭ＿ＳＤ＿ＯＷＮＥＲＲＥＦＥＲ

ＥＮＣＥ

ＢＯＯＬ ｄｉｓａｂｌｅＲｅｓｅｔＬｏｃｋ

ＴＲＵＥ表示禁止ＴＣＭ＿ＲｅｓｅｔＬｏｃｋＶａｌｕｅ

设值允许 重 放 攻 击 的 次 数，默 认 为

ＦＡＬＳＥ。

ＴＣＭ＿ＳＤ＿ＤＩＳＡＢＬＥＲＥＳＥＴ

ＬＯＣＫ

犃．５．６　犜犆犕＿犛犜犃犖犢＿犇犃犜犃

定义：

＃ｄｅｆｉｎｅＴＣＭ＿ＭＩＮ＿ＳＥＳＳＩＯＮＳ３

＃ｄｅｆｉｎｅＴＣＭ＿ＭＩＮ＿ＳＥＳＳＩＯＮ＿ＬＩＳＴ１６

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＥＳＳＩＯＮ＿ＤＡＴＡ｛

…／／ｖｅｎｄｏｒｓｐｅｃｉｆｉｃ

｝ＴＣＭ＿ＳＥＳＳＩＯＮ＿ＤＡＴＡ；

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＴＣＭ＿ＮＯＮＣＥ　　　　ｃｏｎｔｅｘｔＮｏｎｃｅＳｅｓｓｉｏｎ；

　　ＴＣＭ＿ＤＩＧＥＳＴ　　　 ａｕｄｉｔＤｉｇｅｓｔ；

　　ＴＣＭ＿ＣＵＲＲＥＮＴ＿ＴＩＣＫＳ　　ｃｕｒｒｅｎｔＴｉｃｋｓ；

　　ＵＩＮＴ３２　　　　　　ｃｏｎｔｅｘｔＣｏｕｎｔ；

　　ＵＩＮＴ３２　　　　　　ｃｏｎｔｅｘｔＬｉｓｔ［ＴＣＭ＿ＭＩＮ＿ＳＥＳＳＩＯＮ＿ＬＩＳＴ］；

　　ＴＣＭ＿ＳＥＳＳＩＯＮ＿ＤＡＴＡ　ｓｅｓｓｉｏｎｓ［ＴＣＭ＿ＭＩＮ＿ＳＥＳＳＩＯＮＳ］；

｝ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ；

ＳＴＡＮＹ＿Ｄａｔａ参数说明：

类型 名称 描述 标识名

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿

ＴＡＧ
ｔａｇ ＴＣＭ＿ＴＡＧ＿ＳＴＡＮＹ＿ＤＡＴＡ

２０１

犌犕／犜００１２—２０１２



类型 名称 描述 标识名

ＴＣＭ＿ＮＯＮＣＥ
ｃｏｎｔｅｘｔＮｏｎｃｅＳ

ｅｓｓｉｏｎ

会话类型的运行环境保存防重放攻击

随机数，Ｃｌｅａｒ模式的 ＴＣＭ＿Ｓｔａｒｔｕｐ执

行时其必须被清空，其它模式的ＴＣＭ＿

Ｓｔａｒｔｕｐ执行时其可以被清空。

ＴＣＭ＿ＡＤ＿ＣＯＮＴＥＸＴＮＯＮＣ

ＥＳＥＳＳＩＯＮ

ＴＣＭ＿ＤＩＧＥＳＴ ａｕｄｉｔＤｉｇｅｓｔ
审计日志的摘要值，每个审计会话开始

时其被设置为ＮＵＬＬ。
ＴＣＭ＿ＡＤ＿ＡＵＤＩＴＤＩＧＥＳＴ

ＴＣＭ＿ＣＵＲＲＥＮＴ＿

ＴＩＣＫＳ
ｃｕｒｒｅｎｔＴｉｃｋｓ 当前的时钟节拍值。 ＴＣＭ＿ＡＤ＿ＣＵＲＲＥＮＴＴＩＣＫＳ

ＵＩＮＴ３２ ｃｏｎｔｅｘｔＣｏｕｎｔ

会话运行环境保存防重放攻击的计数

值。Ｃｌｅａｒ模式的ＴＣＭ＿Ｓｔａｒｔｕｐ执行时

其必须被置为０，其它模式的ＴＣＭ＿Ｓｔ

ａｒｔｕｐ执行时其可以被置为０。

ＴＣＭ＿ＡＤ＿ＣＯＮＴＥＸＴＣＯＵＮＴ

ＵＩＮＴ３２ ｃｏｎｔｅｘｔＬｉｓｔ

会话类型的运行环境保存的序列计数

列表，Ｃｌｅａｒ模式的 ＴＣＭ＿Ｓｔａｒｔｕｐ执行

时每一项必须被置为０，其它模式的

ＴＣＭ＿Ｓｔａｒｔｕｐ执行时每一项可以被置

为０。

ＴＣＭ＿ＡＤ＿ＣＯＮＴＥＸＴＬＩＳＴ

ＴＣＭ＿ＳＥＳＳＩＯＮ＿ＤＡＴＡ ｓｅｓｓｉｏｎｓ 当前存在的会话列表。 ＴＣＭ＿ＡＤ＿ＳＥＳＳＩＯＮＳ

犃．６　犘犆犚结构

犃．６．１　犜犆犕＿犘犆犚＿犛犈犔犈犆犜犐犗犖

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮ

｛

　　ＵＩＮＴ１６ｓｉｚｅＯｆＳｅｌｅｃｔ；

　　［ｓｉｚｅ＿ｉｓ（ｓｉｚｅＯｆＳｅｌｅｃｔ）］ＢＹＴＥｐｃｒＳｅｌｅｃｔ［］；

　　｝ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮ；

参数说明：

类型 名称 描述

ＵＩＮＴ１６ ｓｉｚｅＯｆＳｅｌｅｃｔ ｐｃｒＳｅｌｅｃｔ的大小。

ＢＹＴＥ［］ ｐｃｒＳｅｌｅｃｔ 每个ｂｉｔ位表示对应的ＰＣＲ被选择或未被选择。

犃．６．２　犜犆犕＿犘犆犚＿犆犗犕犘犗犛犐犜犈

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＰＣＲ＿ＣＯＭＰＯＳＩＴＥ｛

　　ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮｓｅｌｅｃｔ；

　　ＵＩＮＴ３２ｖａｌｕｅＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｖａｌｕｅＳｉｚｅ）］ＴＣＭ＿ＰＣＲＶＡＬＵＥｐｃｒＶａｌｕｅ［］；

３０１
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｝ＴＣＭ＿ＰＣＲ＿ＣＯＭＰＯＳＩＴＥ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮ ｓｅｌｅｃｔ ＰＣＲ选择信息。

ＵＩＮＴ３２ ｖａｌｕｅＳｉｚｅ ｐｃｒＶａｌｕｅ的大小。

ＴＣＭ＿ＰＣＲＶＡＬＵＥ ｐｃｒＶａｌｕｅ［］ 选择的ＰＣＲ值。

犃．６．３　犜犆犕＿犘犆犚＿犐犖犉犗

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＰＣＲ＿ＩＮＦＯ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮｌｏｃａｌｉｔｙＡｔＣｒｅａｔｉｏｎ；

　　ＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮｌｏｃａｌｉｔｙＡｔＲｅｌｅａｓｅ；

　　ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮｃｒｅａｔｉｏｎＰＣＲＳｅｌｅｃｔｉｏｎ；

　　ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮｒｅｌｅａｓｅＰＣＲＳｅｌｅｃｔｉｏｎ；

　　ＴＣＭ＿ＣＯＭＰＯＳＩＴＥ＿ＨＡＳＨｄｉｇｅｓｔＡｔＣｒｅａｔｉｏｎ；

　　ＴＣＭ＿ＣＯＭＰＯＳＩＴＥ＿ＨＡＳＨｄｉｇｅｓｔＡｔＲｅｌｅａｓｅ；

｝ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＰＣＲ＿ＩＮＦＯ

ＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮ ｌｏｃａｌｉｔｙＡｔＣｒｅａｔｉｏｎ 创建数据块时的ｌｏｃａｌｉｔｙ信息。

ＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮ ｌｏｃａｌｉｔｙＡｔＲｅｌｅａｓｅ 解封数据或使用一个密钥时的ｌｏｃａｌｉｔｙ信息，不能为０。

ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮ ｃｒｅａｔｉｏｎＰＣＲＳｅｌｅｃｔｉｏｎ 创建数据块时的ＰＣＲ选择信息。

ＴＣＭ＿ＰＣＲ＿ＳＥＬＥＣＴＩＯＮ ｒｅｌｅａｓｅＰＣＲＳｅｌｅｃｔｉｏｎ 解封数据或使用一个密钥时的ＰＣＲ选择信息。

ＴＣＭ＿ＣＯＭＰＯＳＩＴＥ＿ＨＡＳＨ ｄｉｇｅｓｔＡｔＣｒｅａｔｉｏｎ 创建数据块时的所选择的ＰＣＲ值的摘要值。

ＴＣＭ＿ＣＯＭＰＯＳＩＴＥ＿ＨＡＳＨ ｄｉｇｅｓｔＡｔＲｅｌｅａｓｅ
解封与平台配置信息相绑定的数据或使用一个与平台

配置信息相绑定的密钥时所选择的ＰＣＲ值的摘要值。

犃．６．４　犜犆犕＿犔犗犆犃犔犐犜犢＿犛犈犔犈犆犜犐犗犖

定义：

＃ｄｅｆｉｎｅＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮＢＹＴＥ

比特位 名称 描述

７∶５ Ｒｅｓｅｒｖｅｄ 必须被设置为０。

４ ＴＣＭ＿ＬＯＣ＿ＦＯＵＲ Ｌｏｃａｌｉｔｙ４

３ ＴＣＭ＿ＬＯＣ＿ＴＨＲＥＥ Ｌｏｃａｌｉｔｙ３

２ ＴＣＭ＿ＬＯＣ＿ＴＷＯ Ｌｏｃａｌｉｔｙ２

１ ＴＣＭ＿ＬＯＣ＿ＯＮＥ Ｌｏｃａｌｉｔｙ１

０ ＴＣＭ＿ＬＯＣ＿ＺＥＲＯ Ｌｏｃａｌｉｔｙ０。
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犃．６．５　犜犆犕＿犘犆犚＿犃犜犜犚犐犅犝犜犈犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＰＣＲ＿ＡＴＴＲＩＢＵＴＥＳ｛

　　ＢＯＯＬｐｃｒＲｅｓｅｔ；

　　ＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮｐｃｒＥｘｔｅｎｄＬｏｃａｌ；

　　ＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮｐｃｒＲｅｓｅｔＬｏｃａｌ；

｝ＴＣＭ＿ＰＣＲ＿ＡＴＴＲＩＢＵＴＥＳ；

ＰｅｒｓｉｓｔｅｎｔＤａｔａ类型：

类型 名称 描述

ＢＯＯＬ ｐｃｒＲｅｓｅｔ

ＴＲＵＥ表示：

ＰＣＲ默认值为０ｘＦＦ…ＦＦ

执行ＴＣＭ＿Ｓｔａｒｔｕｐ时ＰＣＲ值被重置

ＰＣＲ能被ＴＣＭ＿ＰＣＲ＿Ｒｅｓｅｔ命令重置

ＴＣＭ＿ＨＡＳＨ＿ＳＴＡＲＴ重置ＰＣＲ值为０ｘ００…００

执行ＴＣＭ＿ＳａｖｅＳａｔｅＰＣＲ值不能被保存

ＦＡＬＳＥ表示：

ＰＣＲ默认值为０ｘ００…００

只有在执行Ｃｌｅａｒ模式的ＴＣＭ＿Ｓｔａｒｔｕｐ时ＰＣＲ值被重置

ＰＣＲ不能被ＴＣＭ＿ＰＣＲ＿Ｒｅｓｅｔ命令重置

执行ＴＣＭ＿ＳａｖｅＳａｔｅＰＣＲ值被保存

ＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮ ｐｃｒＲｅｓｅｔＬｏｃａｌ 可以重置本地ＰＣＲ的ｌｏｃａｌｉｔｙ

ＴＣＭ＿ＬＯＣＡＬＩＴＹ＿ＳＥＬＥＣＴＩＯＮ ｐｃｒＥｘｔｅｎｄＬｏｃａｌ 可以扩展本地ＰＣＲ的ｌｏｃａｌｉｔｙ

犃．７　存储结构

犃．７．１　犜犆犕＿犛犜犗犚犈犇＿犇犃犜犃

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＴＣＭ＿ＥＮＴＩＴＹ＿ＴＹＰＥｅｔ；

　　ＵＩＮＴ３２ｓｅａｌＩｎｆｏＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｓｅａｌＩｎｆｏＳｉｚｅ）］ＢＹＴＥｓｅａｌＩｎｆｏ；

　　ＵＩＮＴ３２ｅｎｃＤａｔａＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｅｎｃＤａｔａＳｉｚｅ）］ＢＹＴＥｅｎｃＤａｔａ；

｝ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＳＴＯＲＥＤ＿ＤＡＴＡ

ＴＣＭ＿ＥＮＴＩＴＹ＿ＴＹＰＥ ｅｔ 数据块类型

ＵＩＮＴ３２ ｓｅａｌＩｎｆｏＳｉｚｅ ｓｅａｌＩｎｆｏ的大小
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类型 名称 描述

ＢＹＴＥ ｓｅａｌＩｎｆｏ ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ结构数据

ＵＩＮＴ３２ ｅｎｃＤａｔａＳｉｚｅ ｅｎｃＤａｔａ的大小

ＢＹＴＥ ｅｎｃＤａｔａ 加密的ＴＣＭ＿ＳＥＡＬＥＤ＿ＤＡＴＡ结构数据

犃．７．２　犜犆犕＿犛犈犃犔犈犇＿犇犃犜犃

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＥＡＬＥＤ＿ＤＡＴＡ｛

　　ＴＣＭ＿ＰＡＹＬＯＡＤ＿ＴＹＰＥｐａｙｌｏａｄ；

　　ＴＣＭ＿ＳＥＣＲＥＴａｕｔｈＤａｔａ；

　　ＴＣＭ＿ＮＯＮＣＥＴＣＭＰｒｏｏｆ；

　　ＴＣＭ＿ＤＩＧＥＳＴｓｔｏｒｅｄＤｉｇｅｓｔ；

　　ＵＩＮＴ３２ｄａｔａＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｄａｔａＳｉｚｅ）］ＢＹＴＥｄａｔａ；

｝ＴＣＭ＿ＳＥＡＬＥＤ＿ＤＡＴＡ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＰＡＹＬＯＡＤ＿ＴＹＰＥ ｐａｙｌｏａｄ ＴＣＭ＿ＰＴ＿ＳＥＡＬ

ＴＣＭ＿ＳＥＣＲＥＴ ａｕｔｈＤａｔａ 授权数据

ＴＣＭ＿ＮＯＮＣＥ ＴＣＭＰｒｏｏｆ 平台唯一标识ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿ＤＡＴＡ＞ＴＣＭＰｒｏｏｆ

ＴＣＭ＿ＤＩＧＥＳＴ ｓｔｏｒｅｄＤｉｇｅｓｔ
除ｅｎｃＤａｔａＳｉｚｅ和ｅｎｃＤａｔａ外的ＴＣＭ＿ＳＴＯＲＥＤ＿ＤＡＴＡ结

构数据的摘要信息。

ＵＩＮＴ３２ ｄａｔａＳｉｚｅ Ｄａｔａ的大小。

ＢＹＴＥ ｄａｔａ 被封装的数据。

犃．７．３　犜犆犕＿犛犢犕犕犈犜犚犐犆＿犓犈犢

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ｛

　　ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤａｌｇＩｄ；

　　ＴＣＭ＿ＥＮＣ＿ＳＣＨＥＭＥｅｎｃＳｃｈｅｍｅ；

　　ＵＩＮＴ１６ｓｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｓｉｚｅ）］ＢＹＴＥｄａｔａ；

｝ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤ ａｌｇＩｄ 对称算法ＩＤ。

ＴＣＭ＿ＥＮＣ＿ＳＣＨＥＭＥ ｅｎｃＳｃｈｅｍｅ 加密模式。

ＵＩＮＴ１６ Ｓｉｚｅ 对称密钥数据长度。

ＢＹＴＥ Ｄａｔａ 对称密钥数据。
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犃．７．４　犜犆犕＿犅犗犝犖犇＿犇犃犜犃

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＢＯＵＮＤ＿ＤＡＴＡ｛

　　ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲｖｅｒ；

　　ＴＣＭ＿ＰＡＹＬＯＡＤ＿ＴＹＰＥｐａｙｌｏａｄ；

　　ＢＹＴＥ［］ｐａｙｌｏａｄＤａｔａ；

　　｝ＴＣＭ＿ＢＯＵＮＤ＿ＤＡＴＡ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲ ｖｅｒ １．１．０．０

ＴＣＭ＿ＰＡＹＬＯＡＤ＿ＴＹＰＥ ｐａｙｌｏａｄ ＴＣＭ＿ＰＴ＿ＢＩＮＤ

ＢＹＴＥ［］ ｐａｙｌｏａｄＤａｔａ 数据。

犃．８　犜犆犕＿犓犈犢结构

犃．８．１　犜犆犕＿犓犈犢＿犘犃犚犕犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ｛

　　ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤａｌｇｏｒｉｔｈｍＩＤ；

　　ＴＣＭ＿ＥＮＣ＿ＳＣＨＥＭＥｅｎｃＳｃｈｅｍｅ；

　　ＴＣＭ＿ＳＩＧ＿ＳＣＨＥＭＥｓｉｇＳｃｈｅｍｅ；

　　ＵＩＮＴ３２ｐａｒｍＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｐａｒｍＳｉｚｅ）］ＢＹＴＥｐａｒｍｓ；

｝ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤ ａｌｇｏｒｉｔｈｍＩＤ 所使用的算法标识。

ＴＣＭ＿ＥＮＣ＿ＳＣＨＥＭＥ ｅｎｃＳｃｈｅｍｅ 加密模式。

ＴＣＭ＿ＳＩＧ＿ＳＣＨＥＭＥ ｓｉｇＳｃｈｅｍｅ 签名模式。

ＵＩＮＴ３２ ｐａｒｍＳｉｚｅ ｐａｒｍｓ的大小。

ＢＹＴＥ［］ ｐａｒｍｓ

根据算法模式指向采用 ＴＣＭ＿ＳＭ２＿ＡＳＹＭＫＥＹ＿ＰＡ

ＲＡＭＥＴＥＲＳ或 ＴＣＭ＿ＳＴＯＲＥ＿ＳＹＭＫＥＹ＿ＰＡＲＭＳ的结

构数据。

犃．８．２　犜犆犕＿犛犕２＿犃犛犢犕犓犈犢＿犘犃犚犃犕犈犜犈犚犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＭ２＿ＡＳＹＭＫＥＹ＿ＰＡＲＡＭＥＴＥＲＳ｛

　　ＵＩＮＴ３２ｋｅｙＬｅｎｇｔｈ；　　　　　　　　　　　４ｂｙｔｅ

７０１

犌犕／犜００１２—２０１２



｝ＴＣＭ＿ＳＭ２＿ＡＳＹＭＫＥＹ＿ＰＡＲＡＭＥＴＥＲＳ；

参数说明：

类型 名称 描述

ＵＩＮＴ３２ ｋｅｙＬｅｎｇｔｈ 密钥长度

犃．８．３　犜犆犕＿犛犢犕犕犈犜犚犐犆＿犓犈犢＿犘犃犚犕犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ＿ＰＡＲＭＳ｛

　　ＵＩＮＴ３２ｋｅｙＬｅｎｇｔｈ；

　　ＵＩＮＴ３２ｂｌｏｃｋＳｉｚｅ；

　　ＵＩＮＴ３２ｉｖＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｉｖＳｉｚｅ）］ＢＹＴＥＩＶ；

｝ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ＿ＰＡＲＭＳ；

参数说明：

类型 名称 描述

ＵＩＮＴ３２ ｋｅｙＬｅｎｇｔｈ 密钥比特长度

ＵＩＮＴ３２ ｂｌｏｃｋＳｉｚｅ 分组大小

ＵＩＮＴ３２ ｉｖＳｉｚｅ 初始向量长度

ＢＹＴＥ［］ ＩＶ 初始向量

犃．８．４　犜犆犕＿犓犈犢

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＫＥＹ｛

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

ＵＩＮＴ１６ｆｉｌｌ；

　　ＴＣＭ＿ＫＥＹ＿ＵＳＡＧＥｋｅｙＵｓａｇｅ；

　　ＴＣＭ＿ＫＥＹ＿ＦＬＡＧＳｋｅｙＦｌａｇｓ；

　　ＴＣＭ＿ＡＵＴＨ＿ＤＡＴＡ＿ＵＳＡＧＥａｕｔｈＤａｔａＵｓａｇｅ；

　　ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳａｌｇｏｒｉｔｈｍＰａｒｍｓ；

　　ＵＩＮＴ３２ＰＣＲＩｎｆｏＳｉｚｅ；

　　ＢＹＴＥＰＣＲＩｎｆｏ；

　　ＴＣＭ＿ＳＴＯＲＥ＿ＰＵＢＫＥＹ　　ｐｕｂＫｅｙ；

　　ＵＩＮＴ３２ｅｎｃＤａｔａＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｅｎｃＤａｔａＳｉｚｅ）］ＢＹＴＥｅｎｃＤａｔａ；ｍａｘ

｝ＴＣＭ＿ＫＥＹ；　　　　　　　　　　　　　ｍａｘ参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ Ｔａｇ ＴＣＭ＿ＴＡＧ＿ＫＥＹ

ＵＩＮＴ１６ Ｆｉｌｌ 等于０ｘ００００

ＴＣＭ＿ＫＥＹ＿ＵＳＡＧＥ ｋｅｙＵｓａｇｅ 密钥用途，是否可存储、可加密等
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类型 名称 描述

ＴＣＭ＿ＫＥＹ＿ＦＬＡＧＳ ｋｅｙＦｌａｇｓ 密钥属性，是否可迁移等

ＴＣＭ＿ＡＵＴＨ＿ＤＡＴＡ＿ＵＳＡＧＥ ａｕｔｈＤａｔａＵｓａｇｅ 是否需要授权数据

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ａｌｇｏｒｉｔｈｍＰａｒｍｓ 算法参数信息

ＵＩＮＴ３２ ＰＣＲＩｎｆｏＳｉｚｅ ＰＣＲ信息长度

ＢＹＴＥ ＰＣＲＩｎｆｏ ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ结构数据

ＴＣＭ＿ＳＴＯＲＥ＿ＰＵＢＫＥＹ ｐｕｂＫｅｙ 公钥

ＵＩＮＴ３２ ｅｎｃＤａｔａＳｉｚｅ 加密数据长度

ＢＹＴＥ ｅｎｃＤａｔａ
ＴＣＭ＿ＳＴＯＲＥ＿ＡＳＹＭＫＥＹ或 ＴＣＭ＿ＳＴＯＲＥ＿ＳＹＭＫＥＹ

加密数据

犃．８．５　犜犆犕＿犘犝犅犓犈犢

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＰＵＢＫＥＹ｛　ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳａｌｇｏｒｉｔｈｍＰａｒｍｓ；ＴＣＭ＿ＳＴＯＲＥ＿

ＰＵＢＫＥＹｐｕｂＫｅｙ；

｝ＴＣＭ＿ＰＵＢＫＥＹ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ａｌｇｏｒｉｔｈｍＰａｒｍｓ 密钥参数

ＴＣＭ＿ＳＴＯＲＥ＿ＰＵＢＫＥＹ ｐｕｂＫｅｙ 公钥

犃．８．６　犜犆犕＿犛犜犗犚犈＿犘犝犅犓犈犢

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＯＲＥ＿ＰＵＢＫＥＹ｛　ＵＩＮＴ３２ｋｅｙＬｅｎｇｔｈ；　　４ｂｙｔｅ

　　［ｓｉｚｅ＿ｉｓ（ｋｅｎＬｅｎｇｈｔ）］ＢＹＴＥｋｅｙ；ｍａｘ　６５ｂｙｔｅ：１（０４）＋３２＋３２

｝ＴＣＭ＿ＳＴＯＲＥ＿ＰＵＢＫＥＹ；　　　　　　　ｍａｘ６９ｂｙｔｅ

参数说明：

类型 名称 描述

ＵＩＮＴ３２ ｋｅｙＬｅｎｇｔｈ 密钥长度

ＢＹＴＥ［］ Ｋｅｙ 公钥

犃．８．７　犜犆犕＿犛犜犗犚犈＿犃犛犢犕犓犈犢

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＯＲＥ＿ＡＳＹＭＫＥＹ｛

　　ＴＣＭ＿ＰＡＹＬＯＡＤ＿ＴＹＰＥｐａｙｌｏａｄ；

　　ＴＣＭ＿ＳＥＣＲＥＴｕｓａｇｅＡｕｔｈ；

　　ＴＣＭ＿ＳＥＣＲＥＴｍｉｇｒａｔｉｏｎＡｕｔｈ；

　　ＴＣＭ＿ＤＩＧＥＳＴ　　ｐｕｂＤａｔａＤｉｇｅｓｔ；

９０１

犌犕／犜００１２—２０１２



　　ＴＣＭ＿ＳＴＯＲＥ＿ＰＲＩＶＫＥＹｐｒｉｖＫｅｙ；

｝ＴＣＭ＿ＳＴＯＲＥ＿ＡＳＹＭＫＥＹ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＰＡＹＬＯＡＤ＿ＴＹＰＥ ｐａｙｌｏａｄ ＴＣＭ＿ＰＴ＿ＡＳＹＭ

ＴＣＭ＿ＳＥＣＲＥＴ ｕｓａｇｅＡｕｔｈ 密钥使用授权数据

ＴＣＭ＿ＳＥＣＲＥＴ ｍｉｇｒａｔｉｏｎＡｕｔｈ 迁移授权数据

ＴＣＭ＿ＤＩＧＥＳＴ ｐｕｂＤａｔａＤｉｇｅｓｔ 公钥数据摘要

ＴＣＭ＿ＳＴＯＲＥ＿ＰＲＩＶＫＥＹ ｐｒｉｖＫｅｙ 私钥数据

犃．８．８　犜犆犕＿犛犜犗犚犈＿犛犢犕犓犈犢

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＯＲＥ＿ＳＹＭＫＥＹ｛

　　ＴＣＭ＿ＰＡＹＬＯＡＤ＿ＴＹＰＥｐａｙｌｏａｄ；

　　ＴＣＭ＿ＳＥＣＲＥＴｕｓａｇｅＡｕｔｈ；

　　ＴＣＭ＿ＳＥＣＲＥＴｍｉｇｒａｔｉｏｎＡｕｔｈ；

　　ＵＩＮＴ１６ｓｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｓｉｚｅ）］ＢＹＴＥｄａｔａ；

｝ＴＣＭ＿ＳＴＯＲＥ＿ＳＹＭＫＥＹ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤ ａｌｇＩｄ 对称密钥标识

ＴＣＭ＿ＥＮＣ＿ＳＣＨＥＭＥ ｅｎｃＳｃｈｅｍｅ 加密模式

ＵＩＮＴ１６ ｓｉｚｅ 数据长度

ＢＹＴＥ ｄａｔａ 密钥数据

犃．８．９　犜犆犕＿犛犜犗犚犈＿犘犚犐犞犓犈犢

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＳＴＯＲＥ＿ＰＲＩＶＫＥＹ｛

　　ＵＩＮＴ３２ｋｅｙＬｅｎｇｔｈ；

　　［ｓｉｚｅ＿ｉｓ（ｋｅｙＬｅｎｇｔｈ）］ＢＹＴＥｋｅｙ；

｝ＴＣＭ＿ＳＴＯＲＥ＿ＰＲＩＶＫＥＹ；

参数说明：

类型 名称 描述

ＵＩＮＴ３２ ｋｅｙＬｅｎｇｔｈ 私钥长度

ＢＹＴＥ ｋｅｙ 私钥数据
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犃．９　签名结构

犃．９．１　犜犆犕＿犆犈犚犜犐犉犢＿犐犖犉犗

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ｛　ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲｖｅｒｓｉｏｎ；

　　ＴＣＭ＿ＫＥＹ＿ＵＳＡＧＥｋｅｙＵｓａｇｅ；

　　ＴＣＭ＿ＫＥＹ＿ＦＬＡＧＳｋｅｙＦｌａｇｓ；

　　ＴＣＭ＿ＡＵＴＨ＿ＤＡＴＡ＿ＵＳＡＧＥａｕｔｈＤａｔａＵｓａｇｅ；

　　ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳａｌｇｏｒｉｔｈｍＰａｒｍｓ；

　　ＴＣＭ＿ＤＩＧＥＳＴｐｕｂｋｅｙＤｉｇｅｓｔ；

　　ＴＣＭ＿ＮＯＮＣＥｄａｔａ；

　　ＢＯＯＬｐａｒｅｎｔＰＣＲＳｔａｔｕｓ；

　　ＵＩＮＴ３２ＰＣＲＩｎｆｏＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｐｃｒＩｎｆｏＳｉｚｅ）］ＢＹＴＥＰＣＲＩｎｆｏ；

｝ＴＣＭ＿ＣＥＲＴＩＦＹ＿ＩＮＦＯ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲ Ｖｅｒｓｉｏｎ 等于１

ＴＣＭ＿ＫＥＹ＿ＵＳＡＧＥ ｋｅｙＵｓａｇｅ 密钥用途

ＴＣＭ＿ＫＥＹ＿ＦＬＡＧＳ ｋｅｙＦｌａｇｓ 密钥属性，是否可迁移等

ＴＣＭ＿ＡＵＴＨ＿ＤＡＴＡ＿ＵＳＡＧＥ ａｕｔｈＤａｔａＵｓａｇｅ 是否需要授权数据

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ａｌｇｏｒｉｔｈｍＰａｒｍｓ 算法参数

ＴＣＭ＿ＤＩＧＥＳＴ ｐｕｂＫｅｙＤｉｇｅｓｔ 公钥摘要

ＴＣＭ＿ＮＯＮＣＥ Ｄａｔａ 防重放攻击参数

ＢＯＯＬ ｐａｒｅｎｔＰＣＲＳｔａｔｕｓ 表明父密钥是否和ＰＣＲ绑定

ＵＩＮＴ３２ ＰＣＲＩｎｆｏＳｉｚｅ ＰＣＲ信息长度

ＢＹＴＥ ＰＣＲＩｎｆｏ ＰＣＲ信息

犃．９．２　犜犆犕＿犙犝犗犜犈＿犐犖犉犗

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＱＵＯＴＥ＿ＩＮＦＯ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＢＹＴＥｆｉｘｅｄ［４］；

　　ＴＣＭ＿ＮＯＮＣＥｅｘｔｅｒｎａｌＤａｔａ；

　　ＴＣＭ＿ＰＣＲ＿ＩＮＦＯｉｎｆｏ；

｝ＴＣＭ＿ＱＵＯＴＥ＿ＩＮＦＯ；

参数说明：
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类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＱＵＯＴＥ＿ＩＮＦＯ

ＢＹＴＥ ｆｉｘｅｄ 固定值‘ＱＵＯＴ’

ＴＣＭ＿ＮＯＮＣＥ ｅｘｔｅｒｎａｌＤａｔａ ３２字节防重放攻击参数

ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ ｉｎｆｏ ＰＣＲ信息

犃．１０　身份结构

犃．１０．１　犜犆犕＿犈犓＿犅犔犗犅

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＥＫ＿ＢＬＯＢ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＴＣＭ＿ＥＫ＿ＴＹＰＥｅｋＴｙｐｅ；

　　ＵＩＮＴ３２ｂｌｏｂＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｂｌｏｂＳｉｚｅ）］ｂｙｔｅｂｌｏｂ；

｝ＴＣＭ＿ＥＫ＿ＢＬＯＢ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ Ｔａｇ ＴＣＭ＿ＴＡＧ＿ＥＫ＿ＢＬＯＢ

ＴＣＭ＿ＥＫ＿ＴＹＰＥ ＥｋＴｙｐｅ 数据块类型

ＵＩＮＴ３２ ＢｌｏｂＳｉｚｅ ＥＫ数据块长度

ＢＹＴＥ Ｂｌｏｂ ＥＫ数据块

犃．１０．２　犜犆犕＿犈犓＿犅犔犗犅＿犃犆犜犐犞犃犜犈

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＥＫ＿ＢＬＯＢ＿ＡＣＴＩＶＡＴＥ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹｓｅｓｓｉｏｎＫｅｙ；

　　ＴＣＭ＿ＤＩＧＥＳＴｉｄＤｉｇｅｓｔ；

　　ＴＣＭ＿ＰＣＲ＿ＩＮＦＯｐｃｒＩｎｆｏ；

｝ＴＣＭ＿ＥＫ＿ＢＬＯＢ＿ＡＣＴＩＶＡＴＥ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ Ｔａｇ ＴＣＭ＿ＴＡＧ＿ＥＫ＿ＢＬＯＢ＿ＡＣＴＩＶＡＴＥ

ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ ＳｅｓｓｉｏｎＫｅｙ ＣＡ产生的对称会话密钥

ＴＣＭ＿ＤＩＧＥＳＴ ＩｄＤｉｇｅｓｔ ＴＣＭ＿ＰＵＢＫＥＹ摘要

ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ ＰｃｒＩｎｆｏ ＰＣＲ信息
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犃．１０．３　犜犆犕＿犈犓＿犅犔犗犅＿犃犝犜犎

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＥＫ＿ＢＬＯＢ＿ＡＵＴＨ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＴＣＭ＿ＳＥＣＲＥＴａｕｔｈＶａｌｕｅ；

｝ＴＣＭ＿ＥＫ＿ＢＬＯＢ＿ＡＵＴＨ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ Ｔａｇ ＴＣＭ＿ＴＡＧ＿ＥＫ＿ＢＬＯＢ＿ＡＵＴＨ

ＴＣＭ＿ＳＥＣＲＥＴ ＡｕｔｈＶａｌｕｅ ＥＫ授权数据

犃．１０．４　犜犆犕＿犆犎犗犛犈犖犐犇＿犎犃犛犎

参数说明：

类型 名称 描述

ＢＹＴＥ［］ ＩｄｅｎｔｉｔｙＬａｂｅｌ 身份信息

ＴＣＭ＿ＰＵＢＫＥＹ ＰｒｉｖａｃｙＣＡ ＣＡ的公钥数据

　　ＴＣＭ＿ＣＨＯＳＥＮＩＤ＿ＨＡＳＨ ＝ＳＭ３（ｉｄｅｎｔｉｔｙＬａｂｅｌ｜｜ｐｒｉｖａｃｙＣＡ）

犃．１０．５　犜犆犕＿犐犇犈犖犜犐犜犢＿犆犗犖犜犈犖犜犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＩＤＥＮＴＩＴＹ＿ＣＯＮＴＥＮＴＳ｛

　　ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲ　　　　ｖｅｒ；

　　ＵＩＮＴ３２　　　　　ｏｒｄｉｎａｌ；

　　ＴＣＭ＿ＣＨＯＳＥＮＩＤ＿ＨＡＳＨ　ｌａｂｅｌＰｒｉｖＣＡＤｉｇｅｓｔ；

　　ＴＣＭ＿ＰＵＢＫＥＹ　　　　ｉｄｅｎｔｉｔｙＰｕｂＫｅｙ；

｝ＴＣＭ＿ＩＤＥＮＴＩＴＹ＿ＣＯＮＴＥＮＴＳ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲ Ｖｅｒ 等于１

ＵＩＮＴ３２ Ｏｒｄｉｎａｌ ＴＣＭ＿ＭａｋｅＩｄｅｎｔｉｔｙ命令码

ＴＣＭ＿ＣＨＯＳＥＮＩＤ＿ＨＡＳＨ ＬａｂｅｌＰｒｉｖＣＡＤｉｇｅｓｔ 身份信息和公钥的摘要

ＴＣＭ＿ＰＵＢＫＥＹ ＩｄｅｎｔｉｔｙＰｕｂＫｅｙ ＰＩＫ公钥

犃．１０．６　犜犆犕＿犐犇犈犖犜犐犜犢＿犚犈犙

参数说明：
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类型 名称 描述

ＵＩＮＴ３２ ＡｓｙｍＳｉｚｅ ＡｓｙｍＢｌｏｂ的长度

ＵＩＮＴ３２ ＳｙｍＳｉｚｅ ＳｙｍＢｌｏｂ的长度

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ａｓｙｍＡｌｇｏｒｉｔｈｍ 非对称算法参数

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ｓｙｍＡｌｇｏｒｉｔｈｍ 对称算法参数

ＢＹＴＥ ＡｓｙｍＢｌｏｂ 非对称加密数据区，可信方公钥对对称密钥进行加密的结果

ＢＹＴＥ ＳｙｍＢｌｏｂ 对称加密数据区 （ＴＣＭ＿ＩＤＥＮＴＩＴＹ＿ＰＲＯＯＦ结构加密数据）

犃．１０．７　犜犆犕＿犘犈犓＿犚犈犙

参数说明：

类型 名称 描述

ＵＩＮＴ３２ ＡｓｙｍＳｉｚｅ ＡｓｙｍＢｌｏｂ的长度

ＵＩＮＴ３２ ＳｙｍＳｉｚｅ ＳｙｍＢｌｏｂ的长度

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ａｓｙｍＡｌｇｏｒｉｔｈｍ 非对称算法参数

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ｓｙｍＡｌｇｏｒｉｔｈｍ 对称算法参数

ＢＹＴＥ ＡｓｙｍＢｌｏｂ 非对称加密数据区，可信方公钥对对称密钥进行加密的结果

ＢＹＴＥ ＳｙｍＢｌｏｂ 对称加密数据区 （ＴＣＭ＿ＰＥＫ＿ＰＲＯＯＦ结构加密数据）

犃．１０．８　犜犆犕＿犐犇犈犖犜犐犜犢＿犘犚犗犗犉

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲ Ｖｅｒ 等于１

ＵＩＮＴ３２ ＬａｂｅｌＳｉｚｅ 平台身份标识长度

ＵＩＮＴ３２ ＩｄｅｎｔｉｔｙＢｉｎｄｉｎｇＳｉｚｅ 身份绑定信息长度

ＵＩＮＴ３２ ＥｎｄｏｒｓｅｍｅｎｔＳｉｚｅ ＥＫ证书长度

ＴＣＭ＿ＰＵＢＫＥＹ ＩｄｅｎｔｉｔｙＫｅｙ 身份公钥

ＢＹＴＥ ＬａｂｅｌＡｒｅａ 平台身份标识

ＢＹＴＥ ＩｄｅｎｔｉｔｙＢｉｎｄｉｎｇ ＴＣＭ＿ＩＤＥＮＴＩＴＹ＿ＣＯＮＴＥＮＴＳ的摘要

ＢＹＴＥ ＥｎｄｏｒｓｅｍｅｎｔＣｒｅｄｅｎｔｉａｌ ＥＫ证书

犃．１０．９　犜犆犕＿犘犈犓＿犘犚犗犗犉

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴ＿ＶＥＲ Ｖｅｒ 等于１

ＵＩＮＴ３２ ＬａｂｅｌＳｉｚｅ 平台身份标识长度

ＵＩＮＴ３２ ＥｎｄｏｒｓｅｍｅｎｔＳｉｚｅ ＥＫ证书长度

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ＩｄｅｎｔｉｔｙＫｅｙ ＰＥＫ公钥参数

ＢＹＴＥ ＬａｂｅｌＡｒｅａ 平台身份标识

ＢＹＴＥ ＥｎｄｏｒｓｅｍｅｎｔＣｒｅｄｅｎｔｉａｌ ＥＫ证书
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犃．１０．１０　犜犆犕＿犃犛犢犕＿犆犃＿犆犗犖犜犈犖犜犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＡＳＹＭ＿ＣＡ＿ＣＯＮＴＥＮＴＳ｛

　　ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹｓｅｓｓｉｏｎＫｅｙ；

　　ＴＣＭ＿ＤＩＧＥＳＴｉｄＤｉｇｅｓｔ；

｝ＴＣＭ＿ＡＳＹＭ＿ＣＡ＿ＣＯＮＴＥＮＴＳ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ ＳｅｓｓｉｏｎＫｅｙ ＣＡ产生的对称会话密钥

ＴＣＭ＿ＤＩＧＥＳＴ ＩｄＤｉｇｅｓｔ ＴＣＭ＿ＰＵＢＫＥＹ的摘要

犃．１０．１１　犜犆犕＿犃犛犢犕＿犆犃＿犘犈犓＿犆犗犖犜犈犖犜犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＡＳＹＭ＿ＣＡ＿ＣＯＮＴＥＮＴＳ｛

　　ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹｓｅｓｓｉｏｎＫｅｙ；

｝ＴＣＭ＿ＡＳＹＭ＿ＣＡ＿ＰＥＫ＿ＣＯＮＴＥＮＴＳ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＹＭＭＥＴＲＩＣ＿ＫＥＹ ＳｅｓｓｉｏｎＫｅｙ ＣＡ产生的对称会话密钥

犃．１０．１２　犜犆犕＿犛犢犕＿犆犃＿犃犜犜犈犛犜犃犜犐犗犖

类型 名称 描述

ＵＩＮＴ３２ ｃｒｅｄＳｉｚｅ 证书参数长度

ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ ａｌｇｏｒｉｔｈｍ 算法参数

ＢＹＴＥ ｃｒｅｄｅｎｔｉａｌ 身份证书

犃．１１　传输结构

犃．１１．１　犜犆犕 ＿犜犚犃犖犛犘犗犚犜＿犘犝犅犔犐犆

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＰＵＢＬＩＣ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＡＴＴＲＩＢＵＴＥＳｔｒａｎｓＡｔｔｒｉｂｕｔｅｓ；

　　ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤａｌｇＩＤ；

　　ＴＣＭ＿ＥＮＣ＿ＳＣＨＥＭＥｅｎｃＳｃｈｅｍｅ；

｝ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＰＵＢＬＩＣ

参数说明：
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类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ Ｔａｇ ＴＣＭ＿ＴＡＧ＿ＴＲＡＮＳＰＯＲＴ＿ＰＵＢＬＩＣ

ＴＣＭ ＿ＴＲＡＮＳＰＯＲＴ ＿ＡＴ

ＴＲＩＢＵＴＥＳ
ｔｒａｎｓＡｔｔｒｉｂｕｔｅｓ 传输会话属性

ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤ ＡｌｇＩｄ 算法标识

ＴＣＭ＿ＥＮＣ＿ＳＣＨＥＭＥ ＥｎｃＳｃｈｅｍｅ 加密模式

犃．１１．２　犜犆犕＿犜犚犃犖犛犘犗犚犜＿犐犖犜犈犚犖犃犔

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＩＮＴＥＲＮＡＬ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＴＣＭ＿ＡＵＴＨＤＡＴＡａｕｔｈＤａｔａ；

　　ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＰＵＢＬＩＣｔｒａｎＰｕｂｌｉｃ；

　　ＴＣＭ＿ＴＲＡＮＳＨＡＮＤＬＥｔｒａｎｓＨａｎｄｌｅ；

　　ＴＣＭ＿ＮＯＮＣＥｔｒａｎｓＥｖｅｎ；

　　ＴＣＭ＿ＤＩＧＥＳＴｔｒａｎｓＤｉｇｅｓｔ；

｝ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＩＮＴＥＲＮＡＬ；

犃．１１．３　犜犆犕＿犜犚犃犖犛犘犗犚犜＿犃犝犜犎

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＡＵＴＨ ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ　ｔａｇ；

　　ＴＣＭ＿ＡＵＴＨＤＡＴＡａｕｔｈＤａｔａ；

｝ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＡＵＴＨ；

犃．１２　命令码

命令码长度为３２ｂｉｔ，只使用低１６ｂｉｔ，使用０ｘ０８０００ｘ０８ｆｆ。

犃．１３　上下文结构

犃．１３．１　犜犆犕＿犆犗犖犜犈犡犜＿犅犔犗犅

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＣＯＮＴＥＸＴ＿ＢＬＯＢ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＴＣＭ＿ＲＥＳＯＵＲＣＥ＿ＴＹＰＥｒｅｓｏｕｒｃｅＴｙｐｅ；

　　ＴＣＭ＿ＨＡＮＤＬＥｈａｎｄｌｅ；

　　ＢＹＴＥ［１６］ｌａｂｅｌ；

　　ＵＩＮＴ３２ｃｏｎｔｅｘｔＣｏｕｎｔ；

　　ＴＣＭ＿ＤＩＧＥＳＴｉｎｔｅｇｒｉｔｙＤｉｇｅｓｔ；

　　ＵＩＮＴ３２ａｄｄｉｔｉｏｎａｌＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ａｄｄｉｔｉｏｎａｌＳｉｚｅ）］ＢＹＴＥａｄｄｉｔｉｏｎａｌＤａｔａ；

　　ＵＩＮＴ３２ｓｅｎｓｉｔｉｖｅＳｉｚｅ；５
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　　［ｓｉｚｅ＿ｉｓ（ｓｅｎｓｉｔｉｖｅＳｉｚｅ）］ＢＹＴＥｓｅｎｓｉｔｉｖｅＤａｔａ；

｝ＴＣＭ＿ＣＯＮＴＥＸＴ＿ＢＬＯＢ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ 标记

ＴＣＭ＿ＲＥＳＯＵＲＣＥ＿ＴＹＰＥ ｒｅｓｏｕｒｃｅＴｙｐｅ 资源类型

ＴＣＭ＿ＨＡＮＤＬＥ ｈａｎｄｌｅ 资源句柄

ＢＹＴＥ［１６］ ｌａｂｅｌ 用于保存资源的标识

ＵＩＮＴ３２ ｃｏｎｔｅｘｔＣｏｕｎｔ
用于上下文防重放攻击，创建时等于 ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ＞

ｃｏｎｔｅｘｔＣｏｕｎｔ　

ＴＣＭ＿ＤＩＧＥＳＴ ｉｎｔｅｇｒｉｔｙＤｉｇｅｓｔ 整个结构的摘要

ＵＩＮＴ３２ ａｄｄｉｔｉｏｎａｌＳｉｚｅ 厂商自定义信息大小

ＢＹＴＥ ａｄｄｉｔｉｏｎａｌＤａｔａ 厂商自定义信息

ＵＩＮＴ３２ ｓｅｎｓｉｔｉｖｅＳｉｚｅ 要保存的敏感信息大小

ＢＹＴＥ ｓｅｎｓｉｔｉｖｅＤａｔａ 要保存的敏感信息

犃．１３．２　犜犆犕＿犆犗犖犜犈犡犜＿犛犈犖犛犐犜犐犞犈

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＣＯＮＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＴＣＭ＿ＮＯＮＣＥｃｏｎｔｅｘｔＮｏｎｃｅ；

　　ＵＩＮＴ３２ｉｎｔｅｒｎａｌＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｉｎｔｅｒｎａｌＳｉｚｅ）］ＢＹＴＥｉｎｔｅｒｎａｌＤａｔａ；

｝ＴＣＭ＿ＣＯＮＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＣＯＮＴＥＸＴ＿ＳＥＮＳＩＴＩＶＥ标记

ＴＣＭ＿ＮＯＮＣＥ ｃｏｎｔｅｘｔＮｏｎｃｅ

防重放参数，如果保存的是ＫＥＹ，这个值等于ＴＣＭ＿ＳＴＣＬＥＡＲ＿

ＤＡＴＡ＞ｃｏｎｔｅｘｔＮｏｎｃｅＫｅｙ否则等于ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ＞

ｃｏｎｔｅｘｔＮｏｎｃｅＳｅｓｓｉｏｎ　

ＵＩＮＴ３２ ｉｎｔｅｒｎａｌＳｉｚｅ 自定义敏感数据大小

ＢＹＴＥ ｉｎｔｅｒｎａｌＤａｔａ 自定义敏感数据

犃．１４　非易失性存储结构

犃．１４．１　犜犆犕＿犖犞＿犐犖犇犈犡

ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ为３２位值
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３ ２ １

１ ０ ９ ８ ７ ６ ５ ４ ３２１０９８７６ ５４３２１０９８７６５４３２１０

Ｔ Ｐ Ｕ Ｄ 保留 Ｐｕｒｖｉｅｗ 索引

　　Ｔ为ＴＣＭ制造商保留。

Ｐ为平台制造商保留。

Ｕ为平台用户保留。

Ｄ为１表明该Ｉｎｄｅｘ已经永久定义

部分固定的ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ

值 索引名称 描述

０ｘＦＦＦＦＦＦＦＦ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ＿ＬＯＣＫ
设置ＮＶ授权保护，使用 ＴＣＭ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ来设

置，其中输入的数据大小为０

０ｘ００００００００ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ０
用于设置ｂＧｌｏｂａｌＬｏｃｋ标记，使用ＴＣＭ＿ＮＶ＿ＷｒｉｔｅＶａｌｕｅ

来设置，其中输入的数据大小为０

值 索引名称 描述

０ｘ００００Ｆ０００ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ＿ＥＫＣｅｒｔ ＥＫ证书

０ｘ０００１１１ｘｘ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ＿ＴＳＳ 保留给ＴＳＭ使用

０ｘ０００１１２ｘｘ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ＿ＰＣ 保留给ＰＣＣｌｉｅｎｔ使用

０ｘ０００１１３ｘｘ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ＿ＳＥＲＶＥＲ 保留给Ｓｅｒｖｅｒ使用

０ｘ０００１１４ｘｘ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ＿ＭＯＢＩＬＥ 保留给 ｍｏｂｉｌｅ使用

０ｘ０００１１５ｘｘ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ＿ＰＥＲＩＰＨＥＲＡＬ 保留给ｐｅｒｉｐｈｅｒａｌ使用

０ｘ０００１１６ｘｘ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ＿ＧＰＩＯ＿ｘｘ 保留给ＧＰＩＯ使用

犃．１４．２　犜犆犕＿犖犞＿犃犜犜犚犐犅犝犜犈犛

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＮＶ＿ＡＴＴＲＩＢＵＴＥＳ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＵＩＮＴ３２ａｔｔｒｉｂｕｔｅｓ；

｝ＴＣＭ＿ＮＶ＿ＡＴＴＲＩＢＵＴＥＳ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ Ｔａｇ ＴＣＭ＿ＴＡＧ＿ＮＶ＿ＡＴＴＲＩＢＵＴＥＳ标记

ＵＩＮＴ３２ ａｔｔｒｉｂｕｔｅｓ 属性数据

　　属性值

位 名称 描述

３１ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＲＥＡＤ＿ＳＴＣＬＥＡＲ 加锁前可读

３０∶１９ Ｒｅｓｅｒｖｅｄ 保留
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位 名称 描述

１８ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＡＵＴＨＲＥＡＤ 需要授权才能读

１７ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＯＷＮＥＲＲＥＡＤ Ｏｗｎｅｒ授权才能读

１６ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＰＰＲＥＡＤ 物理现场授权才能读

１５ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＧＬＯＢＡＬＬＯＣＫ 全局锁标记

１４ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＷＲＩＴＥ＿ＳＴＣＬＥＡＲ 加锁前可写

１３ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＷＲＩＴＥＤＥＦＩＮＥ 定义后只能写一次

１２ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＷＲＩＴＥＡＬＬ 把指定的ＮＶ空间填满

１１∶３ Ｒｅｓｅｒｖｅｄｆｏｒｗｒｉｔｅａｄｄｉｔｉｏｎｓ 保留

２ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＡＵＴＨＷＲＩＴＥ 需要授权才能写

１ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＯＷＮＥＲＷＲＩＴＥ Ｏｗｎｅｒ授权才能写

０ ＴＣＭ＿ＮＶ＿ＰＥＲ＿ＰＰＷＲＩＴＥ 物理现场授权才能写

犃．１４．３　犜犆犕＿犖犞＿犇犃犜犃＿犘犝犅犔犐犆

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＴＣＭ＿ＮＶ＿ＩＮＤＥＸｎｖＩｎｄｅｘ；

　　ＴＣＭ＿ＰＣＲ＿ＩＮＦＯｐｃｒＩｎｆｏＲｅａｄ；

　　ＴＣＭ＿ＰＣＲ＿ＩＮＦＯｐｃｒＩｎｆｏＷｒｉｔｅ；

　　ＴＣＭ＿ＮＶ＿ＡＴＴＲＩＢＵＴＥＳｐｅｒｍｉｓｓｉｏｎ；

　　ＢＯＯＬｂＲｅａｄＳＴＣｌｅａｒ；

　　ＢＯＯＬｂＷｒｉｔｅＳＴＣｌｅａｒ；

　　ＢＯＯＬｂＷｒｉｔｅＤｅｆｉｎｅ；

　　ＵＩＮＴ３２ｄａｔａＳｉｚｅ；

｝ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ标记

ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ ｎｖＩｎｄｅｘ ＮＶ索引

ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ ｐｃｒＩｎｆｏＲｅａｄ 读取数据时的ＰＣＲ信息

ＴＣＭ＿ＰＣＲ＿ＩＮＦＯ ｐｃｒＩｎｆｏＷｒｉｔｅ 写入数据时的ＰＣＲ信息

ＴＣＭ＿ＮＶ＿ＡＴＴＲＩＢＵＴＥＳ ｐｅｒｍｉｓｓｉｏｎ 操作ＮＶ空间的权限

ＢＯＯＬ ｂＲｅａｄＳＴＣｌｅａｒ
ＴＣＭ＿Ｓｔａｒｔｕｐ（ＳＴ＿Ｃｌｅａｒ）设为 ＴＲＵＥ，使用 ＲｅａｄＶａｌｕｅ或者

ＲｅａｄＶａｌｕｅＡｕｔｈ设为ＦＡＬＳＥ，输入数据长度为０

ＢＯＯＬ ｂＷｒｉｔｅＳＴＣｌｅａｒ
ＴＣＭ＿Ｓｔａｒｔｕｐ（ＳＴ＿ＣＬＥＡＲ）设为ＦＡＬＳＥ，使用 ＷｒｉｔｅＶａｌｕｅ或

者 ＷｒｉｔｅＶａｌｕｅＡｕｔｈ设为ＴＲＵＥ，输入数据长度为０

ＢＯＯＬ ｂＷｒｉｔｅＤｅｆｉｎｅ
ＴＣＭ＿ＮＶ＿ＤｅｆｉｎｅＳｐａｃｅ设为 ＦＡＬＳＥ，使用 ＷｒｉｔｅＶａｌｕｅ设为

ＴＲＵＥ，输入数据长度为０

ＵＩＮＴ３２ ｄａｔａＳｉｚｅ 数据大小

９１１
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犃．１４．４　犜犆犕＿犖犞＿犇犃犜犃＿犛犈犖犛犐犜犐犞犈

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＳＥＮＳＩＴＩＶＥ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣｐｕｂＩｎｆｏ；

　　ＴＣＭ＿ＡＵＴＨＤＡＴＡａｕｔｈＶａｌｕｅ；

　　［ｓｉｚｅ＿ｉｓ（ｄａｔａＳｉｚｅ）］ＢＹＴＥｄａｔａ；

｝ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＳＥＮＳＩＴＩＶＥ；

参数说明：

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＮＶ＿ＤＡＴＡ＿ＳＥＮＳＩＴＩＶＥ标记

ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ ｐｕｂＩｎｆｏ ＮＶ公开信息

ＴＣＭ＿ＡＵＴＨＤＡＴＡ ａｕｔｈＶａｌｕｅ ＮＶ空间授权数据

ＢＹＴＥ ｄａｔａ 敏感数据

犃．１４．５　犜犆犕＿犖犞＿犇犃犜犃＿犃犚犈犃

该结构为内部数据，内容包含ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ、ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＳＥＮＳＩＴＩＶＥ结构。

犃．１５　犆犪狆犪犫犻犾犻狋狔域

犃．１５．１　犜犆犕＿犆犃犘犃犅犐犔犐犜犢＿犃犚犈犃

值 属性 子属性 描述

０ｘ０００００００１ ＴＣＭ＿ＣＡＰ＿ＯＲＤ 命令号 返回为真表示ＴＣＭ支持该命令号。

０ｘ０００００００２ ＴＣＭ＿ＣＡＰ＿ＡＬＧ ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤ 返回为真表示ＴＣＭ支持该算法

０ｘ０００００００３ ＴＣＭ＿ＣＡＰ＿ＰＩＤ ＴＣＭ＿ＰＲＯＴＯＣＯＬ＿ＩＤ 返回为真表示ＴＣＭ支持该协议

０ｘ０００００００４ ＴＣＭ＿ＣＡＰ＿ＦＬＡＧ

０ｘ０００００１０８
ＴＣＭ＿ＣＡＰ＿ＦＬＡＧ＿

ＰＥＲＭＡＮＥＮＴ

返回 ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ

＿ＦＬＡＧＳ结构

０ｘ０００００１０９
ＴＣＭ＿ＣＡＰ＿ＦＬＡＧ＿

ＶＯＬＡＴＩＬＥ

返 回 ＴＣＭ ＿ＳＴＣＬＥＡＲ＿

ＦＬＡＧＳ结构

０ｘ０００００００６ ＴＣＭ＿ＣＡＰ＿ＶＥＲＳＩＯＮ 返回ＴＣＭ版本信息

０ｘ０００００００７
ＴＣＭ＿ＣＡＰ＿ＫＥＹ＿ＨＡＮ

ＤＬＥ

返回当前ＴＣＭ加载的所有密钥句柄，不包

括ＥＫ和ＳＭＫ

０ｘ０００００００８
ＴＣＭ＿ＣＡＰ＿ＣＨＥＣＫ＿

ＬＯＡＤＥＤ
ＴＣＭ＿ＫＥＹ＿ＰＡＲＭＳ

返回为真，表明ＴＣＭ 有足够的内存支持密

钥加载，返回为假，表明ＴＣＭ没有足够的内

存。子域

０ｘ０００００００９ ＴＣＭ＿ＣＡＰ＿ＳＹＭ＿ＭＯＤＥ ＴＣＭ＿ＳＹＭ＿ＭＯＤＥ 返回为真表示支持对称算法

０ｘ０００００００Ｃ ＴＣＭ＿ＣＡＰ＿ＫＥＹ＿ＳＴＡＴＵＳ ｈａｎｄｌｅ 返回真表明该密钥必须使用Ｏｗｎｅｒ逐出
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值 属性 子属性 描述

０ｘ０００００００Ｄ ＴＣＭ＿ＣＡＰ＿ＮＶ＿ＬＩＳＴ 返回ＮＶ索引列表

０ｘ００００００１０ ＴＣＭ＿ＣＡＰ＿ＭＦＲ 返回厂商自定义的ＴＣＭ信息

０ｘ００００００１１ ＴＣＭ＿ＣＡＰ＿ＮＶ＿ＩＮＤＥＸ ＴＣＭ＿ＮＶ＿ＩＮＤＥＸ

返回ＴＣＭ＿ＮＶ＿ＤＡＴＡ＿ＰＵＢＬＩＣ中指定的

ＮＶ索引，如果索引不在 ＴＣＭ＿ＣＡ＿ＮＶ＿

ＬＩＳＴ表中，返回ＴＣＭ＿ＢＡＤ＿ＩＮＤＥＸ

０ｘ００００００１２ ＴＣＭ＿ＣＡＰ＿ＴＲＡＮＳ＿ＡＬＧ ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤ

返回为真，表明ＴＣＭ 支持ＴＣＭ＿Ｅｓｔａｂｌｉｓｈ

Ｔｒａｎｓｐｏｒｔ，ＴＣＭ ＿ＥｘｅｃｕｔｅＴｒａｎｓｐｏｒｔ ａｎｄ

ＴＣＭ＿ＲｅｌｅａｓｅＴｒａｎｓｐｏｒｔ中使用的算法

０ｘ００００００１４ ＴＣＭ＿ＣＡＰ＿ＨＡＮＤＬＥ ＴＣＭ＿ＲＥＳＯＵＲＣＥ＿ＴＹＰＥ 返回所有已加载的指定资源类型的句柄

０ｘ００００００１５ ＴＣＭ＿ＣＡＰ＿ＴＲＡＮＳ＿ＥＳ ＴＣＭ＿ＥＮＣ＿ＳＣＨＥＭＥ
布尔值，返回为真表明传输会话中支持该种

加密模式

０ｘ００００００１７
ＴＣＭ＿ＣＡＰ＿ＡＵＴＨ＿

ＥＮＣＲＹＰＴ
ＴＣＭ＿ＡＬＧＯＲＩＴＨＭ＿ＩＤ

布尔值，返回为真表明 ＡＰ会话授权数据的

加密方式支持该加密算法

０ｘ００００００１８
ＴＣＭ＿ＣＡＰ＿ＳＥＬＥＣＴ＿

ＳＩＺＥ
ＴＣＭ＿ＳＥＬＥＣＴ＿ＳＩＺＥ

布尔值，返回为真表明ＴＣＭ中ＴＣＭ＿ＰＣＲ＿

ＳＥＬＥＣＴ＞ｓｉｚｅＯｆＳｅｌｅｃｔ的ｒｅｐＳｉｚｅ支持给

定的版本

０ｘ００００００１Ａ
ＴＣＭ＿ＣＡＰ＿ＶＥＲＳＩＯＮ＿

ＶＡＬ

返回 ＴＣＭ＿ＣＡＰ＿ＶＥＲＳＩＯＮ＿ＩＮＦＯ 版本

信息

犃．１５．２　犆犃犘＿犘犚犗犘犈犚犜犢

值 属性 描述

０ｘ０００００１０１ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＰＣＲ 返回当前ＰＣＲ数目

０ｘ０００００１０３ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＡＮＵＦＡＣＴＵＲＥＲ 返回制造商信息

０ｘ０００００１０４ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＫＥＹＳ 返回可加载的密钥数量

０ｘ０００００１０７ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＩＮ＿ＣＯＵＮＴＥＲ
计数器加一的最小时间间隔，前提是计数器按照每秒十次

的增长速度。

０ｘ０００００１０Ａ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＡＵＴＨＳＥＳＳ 返回支持的授权会话数量

０ｘ０００００１０Ｂ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＴＲＡＮＳＥＳＳ 返回支持的传输会话数量

０ｘ０００００１０Ｃ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＣＯＵＮＴＥＲＳ 返回支持的单调计数器数量

０ｘ０００００１０Ｄ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＡＸ＿ＡＵＴＨＳＥＳＳ 返回ＴＣＭ已加载的最大授权会话

０ｘ０００００１０Ｅ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＡＸ＿ＴＲＡＮＳＥＳＳ 返回ＴＣＭ已加载的最大传输会话

０ｘ０００００１０Ｆ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＡＸ＿ＣＯＵＮＴＥＲＳ 返回使用ＴＣＭ＿ＣｒｅａｔｅＣｏｕｎｔｅｒ创建的最大单调计数器数量

０ｘ０００００１１０ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＡＸ＿ＫＥＹＳ 返回ＴＣＭ支持的密钥数量，该数量不包括ＥＫ或ＳＭＫ

０ｘ０００００１１１ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＯＷＮＥＲ 返回为真表明ＴＣＭ成功创建Ｏｗｎｅｒ

０ｘ０００００１１２ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＣＯＮＴＥＸＴ 返回可保存的会话数目，该值随环境改变

０ｘ０００００１１３ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＡＸ＿ＣＯＮＴＥＸＴ 返回最大的可保存的会话数目

０ｘ０００００１１６ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＳＴＡＲＴＵＰ＿ＥＦＦＥＣＴ 返回 ＴＣＭ＿ＳＴＡＲＴＵＰ＿ＥＦＦＥＣＴＳ结构
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值 属性 描述

０ｘ０００００１１Ｂ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＣＯＮＴＥＸＴ＿ＤＩＳＴ 返回ｃｏｎｔｅｘｔｃｏｕｎｔ值的最大距离

０Ｘ０００００１１Ｄ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＳＥＳＳＩＯＮＳ
返回可行的会话数目，包括授权会话、传输会话、协商会话，

该值随环境改变

０ｘ０００００１１Ｅ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＡＸ＿ＳＥＳＳＩＯＮＳ
返回支持的最大会话数目，包括授权会话、传输会话、协商

会话

０ｘ０００００１２２０ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＤＵＲＡＴＩＯＮ 返回命令执行时间，可以为长、中、短三种

０ｘ０００００１２２ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＡＣＴＩＶＥ＿ＣＯＵＮＴＥＲ 返回当前计数器ＩＤ

０ｘ０００００１２３
ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＭＡＸ＿ＮＶ＿ＡＶＡＩＬ

ＡＢＬＥ
返回ＮＶ最大可分配的空间，该值随环境改变

０ｘ０００００１２４ ＴＣＭ＿ＣＡＰ＿ＰＲＯＰ＿ＩＮＰＵＴ＿ＢＵＦＦＥＲ 返回ＴＣＭ输入缓冲区的大小

犃．１５．３　犜犆犕＿犆犃犘犃犅犐犔犐犜犢＿犃犚犈犃

值 参数名 子参数 描述

０ｘ０００００００１ ＴＣＭ＿ＳＥＴ＿ＰＥＲＭ＿ＦＬＡＧＳ
ＴＣＭ ＿ＰＥＲＭＡＮＥＮＴ＿ＦＬＡＧＳ

ｓｔｒｕｃｔｕｒｅ　

设置 ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿

ＦＬＡＧＳ中的数据

０ｘ０００００００２ ＴＣＭ＿ＳＥＴ＿ＰＥＲＭ＿ＤＡＴＡ
ＴＣＭ ＿ＰＥＲＭＡＮＥＮＴ ＿ＤＡＴＡ

ｓｔｒｕｃｔｕｒｅ　

设置 ＴＣＭ＿ＰＥＲＭＡＮＥＮＴ＿

ＤＡＴＡ中的数据

０ｘ０００００００３ ＴＣＭ＿ＳＥＴ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳ
ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＦＬＡＧＳｓｔｒｕｃ

ｔｕｒｅ

设 置 ＴＣＭ ＿ＳＴＣＬＥＡＲ ＿

ＦＬＡＧＳ中的数据

０ｘ０００００００４ ＴＣＭ＿ＳＥＴ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ
ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡｓｔｒｕｃ

ｔｕｒｅ

设置ＴＣＭ＿ＳＴＣＬＥＡＲ＿ＤＡＴＡ

中的数据

０ｘ０００００００５ ＴＣＭ＿ＳＥＴ＿ＳＴＡＮＹ＿ＦＬＡＧＳ ＴＣＭ＿ＳＴＡＮＹ＿ＦＬＡＧＳｓｔｒｕｃｔｕｒｅ
设置 ＴＣＭ＿ＳＴＡＮＹ＿ＦＬＡＧＳ

中的数据

０ｘ０００００００６ ＴＣＭ＿ＳＥＴ＿ＳＴＡＮＹ＿ＤＡＴＡ ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡｓｔｒｕｃｔｕｒｅ
设置 ＴＣＭ＿ＳＴＡＮＹ＿ＤＡＴＡ

中的数据

０ｘ０００００００７ ＴＣＭ＿ＳＥＴ＿ＶＥＮＤＯＲ Ｖｅｎｄｏｒｓｐｅｃｉｆｉｃ 厂商自定义

犃．１５．４　犛犲狋犆犪狆犪犫犻犾犻狋狔子属性

犃．１５．４．１　犜犆犕＿犘犈犚犕犃犖犈犖犜＿犉犔犃犌犛

标识ＳｕｂＣａｐ值０ｘ００００００００＋ 设置 设置限制 行为来源

＋１ＴＣＭ＿ＰＦ＿ＤＩＳＡＢＬＥ Ｙ 所有者授权或物理现场

ＴＣＭ＿ＯｗｎｅｒＳｅｔＤｉｓａｂｌｅ

ＴＣＭ＿ＰｈｙｓｉｃａｌＥｎａｂｌｅ

ＴＣＭ＿ＰｈｙｓｉｃａｌＤｉｓａｂｌｅ

＋２ＴＣＭ＿ＰＦ＿ＯＷＮＥＲＳＨＩＰ Ｙ

无授权。没有执行创建所有者的操作。

需声明物理现场

ＴＣＭ 无效模式或禁用模式不能使用

ＴＣＭ＿ＳｅｔＯｗｎｅｒＩｎｓｔａｌｌ

２２１

犌犕／犜００１２—２０１２



标识ＳｕｂＣａｐ值０ｘ００００００００＋ 设置 设置限制 行为来源

＋３ＴＣＭ＿ＰＦ＿ＤＥＡＣＴＩＶＡＴＥＤ Ｙ
无授权，需声明物理存在

ＴＣＭ 禁用模式不能使用
ＴＣＭ＿ＰｈｙｓｉｃａｌＳｅｔＤｅａｃｔｉｖａｔｅｄ

＋４ＴＣＭ＿ＰＦ＿ＲＥＡＤＰＵＢＥＫ Ｙ
所有者授权

ＴＣＭ 无效模式或禁用模式不能使用

＋５ＴＣＭ＿ＰＦ＿ＤＩＳＡＢＬＥＯＷＮＥＲ

ＣＬＥＡＲ　
Ｙ

所有者授权。只能设置为 Ｔ真．只有

ＦｏｒｃｅＣｌｅａｒ操作能够重置该值为假。

ＴＣＭ 无效模式或者禁用模式无能使用。

ＴＣＭ＿ＤｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ

＋６ＴＣＭ＿ＰＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳ

ＥＮＣＥＬＩＦＥＴＩＭＥＬＯＣＫ
Ｎ

＋７ＴＣＭ＿ＰＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳ

ＥＮＣＥＨＷＥＮＡＢＬＥ
Ｎ

＋８ＴＣＭ＿ＰＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳ

ＥＮＣＥＣＭＤＥＮＡＢＬＥ
Ｎ

＋９ＴＣＭ＿ＰＦ＿ＣＥＫＰＵＳＥＤ Ｎ

＋１０ＴＣＭ＿ＰＦ＿ＴＣＭＰＯＳＴ Ｎ

＋１１ＴＣＭ＿ＰＦ＿ＴＣＭＰＯＳＴＬＯＣＫ Ｎ

＋１２ＴＣＭ＿ＰＦ＿ＯＰＥＲＡＴＯＲ Ｎ

＋１３ＴＣＭ＿ＰＦ＿ＥＮＡＢＬＥＲＥＶＯ

ＫＥＥＫ
Ｎ

＋１４ＴＣＭ＿ＰＦ＿ＮＶ＿ＬＯＣＫＥＤ Ｎ

＋１５ ＴＣＭ ＿ＰＦ＿ＴＣＭＥＳＴＡＢ

ＬＩＳＨＥＤ
Ｙ

Ｌｏｃａｌｉｔｙ３ 或ｌｏｃａｌｉｔｙ４ 仅 能 设 置 为

ＦＡＬＳＥ　

＋１６ＴＣＭ＿ＰＦ＿ＷＲＩＴＥＥＫＣＥＲＴ

ＬＯＣＫ
Ｎ

犃．１５．４．２　犜犆犕＿犘犈犚犕犃犖犈犖犜＿犇犃犜犃

标识ＳｕｂＣａｐ值０ｘ００００００００＋ 设置 设置限制 行为来源

＋１ＴＣＭ＿ＰＤ＿ＲＥＶＭＡＪＯＲ Ｎ

＋２ＴＣＭ＿ＰＤ＿ＲＥＶＭＩＮＯＲ Ｎ

＋３ＴＣＭ＿ＰＤ＿ＴＣＭＰＲＯＯＦ Ｎ

＋４ＴＣＭ＿ＰＤ＿ＥＫＲＥＳＥＴ

＋５ＴＣＭ＿ＰＤ＿ＯＷＮＥＲＡＵＴＨ Ｎ

＋６ＴＣＭ＿ＰＤ＿ＯＰＥＲＡＴＯＲＡＵＴＨ Ｎ

＋７ＴＣＭ＿ＰＤ＿ＥＮＤＯＲＳＥＭＥＮＴＫＥＹ Ｎ

＋８ＴＣＭ＿ＰＤ＿ＳＭＫ Ｎ

＋９ＴＣＭ＿ＰＤ＿ＤＥＬＥＧＡＴＥＫＥＹ Ｎ

＋１０ＴＣＭ＿ＰＤ＿ＣＯＮＴＥＸＴＫＥＹ Ｎ
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标识ＳｕｂＣａｐ值０ｘ００００００００＋ 设置 设置限制 行为来源

＋１１ＴＣＭ＿ＰＤ＿ＡＵＤＩＴＭＯＮＯＴＯＮＩＣＣＯＵＮＴＥＲ Ｎ

＋１２ＴＣＭ＿ＰＤ＿ＭＯＮＯＴＯＮＩＣＣＯＵＮＴＥＲ Ｎ

＋１３ＴＣＭ＿ＰＤ＿ＰＣＲＡＴＴＲＩＢ Ｎ

＋１４ＴＣＭ＿ＰＤ＿ＯＲＤＩＮＡＬＡＵＤＩＴＳＴＡＴＵＳ Ｎ

＋１５ＴＣＭ＿ＰＤ＿ＲＮＧＳＴＡＴＥ Ｎ

＋１６ＴＣＭ＿ＰＤ＿ＦＡＭＩＬＹＴＡＢＬＥ Ｎ

＋１７ＴＣＭ＿ＤＥＬＥＧＡＴＥＴＡＢＬＥ Ｎ

＋１８ＴＣＭ＿ＰＤ＿ＥＫＲＥＳＥＴ Ｎ

＋１９ＴＣＭ＿ＰＤ＿ＭＡＸＮＶＢＵＦＳＩＺＥ Ｎ

＋２０ＴＣＭ＿ＰＤ＿ＬＡＳＴＦＡＭＩＬＹＩＤ Ｎ

＋２１ＴＣＭ＿ＰＤ＿ＮＯＯＷＮＥＲＮＶＷＲＩＴＥ Ｎ

犃．１５．４．３　犜犆犕＿犛犜犆犔犈犃犚＿犉犔犃犌犛

标识ＳｕｂＣａｐ值０ｘ００００００００＋ 设置 设置限制 行为来源

＋１ＴＣＭ＿ＳＦ＿ＤＥＡＣＴＩＶＡＴＥＤ Ｎ

＋２ＴＣＭ＿ＳＦ＿ＤＩＳＡＢＬＥＦＯＲＣＥＣＬＥＡＲ Ｙ
ＴＣＭ 无效模式或禁用模式不能

使用。只能设置为真。
ＴＣＭ＿ＤｉｓａｂｌｅＦｏｒｃｅＣｌｅａｒ

＋３ＴＣＭ＿ＳＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳＥＮＣＥ Ｎ

＋４ＴＣＭ＿ＳＦ＿ＰＨＹＳＩＣＡＬＰＲＥＳＥＮＣＥＬＯＣＫ Ｎ

＋５ＴＣＭ＿ＳＦ＿ＢＧＬＯＢＡＬＬＯＣＫ Ｎ

犃．１５．４．４　犜犆犕＿犛犜犆犔犈犃犚＿犇犃犜犃

标识ＳｕｂＣａｐ值ｒ０ｘ００００００００＋ 设置 设置限制 行为来源

＋１ＴＣＭ＿ＳＤ＿ＣＯＮＴＥＸＴＮＯＮＣＥＫＥＹ Ｎ

＋２ＴＣＭ＿ＳＤ＿ＣＯＵＮＴＩＤ Ｎ

＋３ＴＣＭ＿ＳＤ＿ＯＷＮＥＲＲＥＦＥＲＥＮＣＥ Ｎ

＋４ＴＣＭ＿ＳＤ＿ＤＩＳＡＢＬＥＲＥＳＥＴＬＯＣＫ Ｎ

＋５ＴＣＭ＿ＳＤ＿ＰＣＲ Ｎ

＋６ＴＣＭ＿ＳＤ＿ＤＥＦＥＲＲＥＤＰＨＹＳＩＣＡＬＰＲ

ＥＳＥＮＣＥ
Ｙ

只有在声明物理现场时能设置为真。

任何权限都能设置为假。
ＴＣＭ＿ＳｅｔＣａｐａｂｉｌｉｔｙ

犃．１５．４．５　犜犆犕＿犛犜犃犖犢＿犉犔犃犌犛

标识ＳｕｂＣａｐ值０ｘ００００００００＋ 设置 设置限制 行为来源

＋１ＴＣＭ＿ＡＦ＿ＰＯＳＴＩＮＩＴＩＡＬＩＳＥ Ｎ

＋２ＴＣＭ＿ＡＦ＿ＬＯＣＡＬＩＴＹＭＯＤＩＦＩＥＲ Ｎ
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标识ＳｕｂＣａｐ值０ｘ００００００００＋ 设置 设置限制 行为来源

＋３ＴＣＭ＿ＡＦ＿ＴＲＡＮＳＰＯＲＴＥＸＣＬＵＳＩＶＥ Ｎ

＋４ＴＣＭ＿ＡＦ＿ＴＯＳＰＲＥＳＥＮＴ Ｙ
Ｌｏｃａｌｉｔｙ３ 或 Ｌｏｃａｌｉｔｙ４，仅 能 设 置 为

ＦＡＬＳＥ　

ＴＣＭ为失效或者禁用模式时不能执行

犃．１５．４．６　犜犆犕＿犛犜犃犖犢＿犇犃犜犃

标识ＳｕｂＣａｐ值０ｘ００００００００＋ 设置 设置限制 行为来源

＋１ＴＣＭ＿ＡＤ＿ＣＯＮＴＥＸＴＮＯＮＣＥＳＥＳＳＩＯＮ Ｎ

＋２ＴＣＭ＿ＡＤ＿ＡＵＤＩＴＤＩＧＥＳＴ Ｎ

＋３ＴＣＭ＿ＡＤ＿ＣＵＲＲＥＮＴＴＩＣＫＳ Ｎ

＋４ＴＣＭ＿ＡＤ＿ＣＯＮＴＥＸＴＣＯＵＮＴ Ｎ

＋５ＴＣＭ＿ＡＤ＿ＣＯＮＴＥＸＴＬＩＳＴ Ｎ

＋６ＴＣＭ＿ＡＤ＿ＳＥＳＳＩＯＮＳ Ｎ

犃．１５．５　犜犆犕＿犆犃犘＿犞犈犚犛犐犗犖＿犐犖犉犗

结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔｔｄＴＣＭ＿ＣＡＰ＿ＶＥＲＳＩＯＮ＿ＩＮＦＯ｛

　　ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧｔａｇ；

　　ＴＣＭ＿ＶＥＲＳＩＯＮｖｅｒｓｉｏｎ；

　　ＵＩＮＴ１６ｓｐｅｃＬｅｖｅｌ；

　　ＢＹＴＥｅｒｒａｔａＲｅｖ；

　　ＢＹＴＥＴＣＭＶｅｎｄｏｒＩＤ［４］；

　　ＵＩＮＴ１６ｖｅｎｄｏｒＳｐｅｃｉｆｉｃＳｉｚｅ；

　　［ｓｉｚｅ＿ｉｓ（ｖｅｎｄｏｒＳｐｅｃｉｆｉｃＳｉｚｅ）］ＢＹＴＥｖｅｎｄｏｒＳｐｅｃｉｆｉｃ；

｝ＴＣＭ＿ＣＡＰ＿ＶＥＲＳＩＯＮ＿ＩＮＦＯ；

类型 名称 描述

ＴＣＭ＿ＳＴＲＵＣＴＵＲＥ＿ＴＡＧ ｔａｇ ＴＣＭ＿ＴＡＧ＿ＣＡＰ＿ＶＥＲＳＩＯＮ＿ＩＮＦＯ标记

ＴＣＭ＿ＶＥＲＳＩＯＮ ｖｅｒｓｉｏｎ 主版本

ＵＩＮＴ１６ ｓｐｅｃＬｅｖｅｌ 文档版本

ＴＣＭ＿ＶＥＲＳＩＯＮ＿ＢＹＴＥ ｅｒｒａｔａＲｅｖ 修订版本

ＢＹＴＥ ＴＣＭＶｅｎｄｏｒＩＤ 厂商ＩＤ

ＵＩＮＴ１６ ｖｅｎｄｏｒＳｐｅｃｉｆｉｃＳｉｚｅ 厂商特定信息大小

ＢＹＴＥ ｖｅｎｄｏｒＳｐｅｃｉｆｉｃ 厂商特定信息

犃．１６　返回码定义

注释：
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ＴＣＭ有五种类型的返回码。一种表明操作成功，四种表明失败。ＴＣＭ＿ＳＵＣＣＥＳＳ（００００００００）表

示执行成功。失败的报告是：ＴＣＭ 定义致命错误（０００００００１至０００００３ＦＦ），供应商定义致命错误

（０００００４００至０００００７ＦＦ），ＴＣＭ定义非致命错误（０００００８００至０００００ＢＦＦ），供应商定义的非致命错误

（０００００Ｃ００到０００００ＦＦＦ）。

描述：

１）　当一个命令因任何原因失败，ＴＣＭ必须只返回以下三个项目：

ａ）　ｔａｇ（２ｂｙｔｅｓ，ｆｉｘｅｄａｔＴＣＭ＿ＴＡＧ＿ＲＳＰ＿ＣＯＭＭＡＮＤ）

ｂ） ｐａｒａｍＳｉｚｅ（４ｂｙｔｅｓ，ｆｉｘｅｄａｔ１０）

ｃ） ｒｅｔｕｒｎＣｏｄｅ（４ｂｙｔｅｓ，ｎｅｖｅｒＴＣＭ＿ＳＵＣＣＥＳＳ）

２）　当一个命令失败，ＴＣＭ必须返回合法的错误代码。否则，ＴＣＭ 应返回ＴＣＭ＿ＳＵＣＣＥＳＳ。如

果ＴＣＭ执行一条命令后返回一个错误代码，它应该由该命令制定的错误码或是与错误条件

适应的合法错误码。

３）　一个致命的失败将终止相关的授权或传输会话。非致命失败不引起相关授权或传输会话

终止。

４）　一个打包命令的致命失败不引起打包该命令的传输会话中断。例外情况是当该失败的导致

ＴＣＭ本身进入失败模式（自检失败，等等）

５）　返回码必须使用下面的基数。返回码可以是ＴＣＭ规范定义的或供应商定义的。

犃．１６．１　犕犪狊犽参数说明

名称 值 描述

ＴＣＭ＿ＢＡＳＥ ０ｘ００００００００ ＴＣＭ返回码起始值

ＴＣＭ＿ＳＵＣＣＥＳＳ ＴＣＭ＿ＢＡＳＥ 操作成功完成

ＴＣＭ＿ＶＥＮＤＯＲ＿ＥＲＲＯＲ ０ｘ０００００４００ 卖主定义码掩码

ＴＣＭ＿ＮＯＮ＿ＦＡＴＡＬ ０ｘ０００００８００ 非致命失败错误码掩码

犃．１６．２　犜犆犕定义的致命的错误码

名称 值 描述

ＴＣＭ＿ＡＵＴＨＦＡＩＬ ＴＣＭ＿ＢＡＳＥ＋１ 授权失败

ＴＣＭ＿ＢＡＤＩＮＤＥＸ ＴＣＭ＿ＢＡＳＥ＋２ 指向ＰＣＲ或者其他寄存器的索引错误

ＴＣＭ＿ＢＡＤ＿ＰＡＲＡＭＥＴＥＲ ＴＣＭ＿ＢＡＳＥ＋３ 一个或者更多的参数错误

ＴＣＭ＿ＡＵＤＩＴＦＡＩＬＵＲＥ ＴＣＭ＿ＢＡＳＥ＋４ 操作正确完成但是审计操作失败

ＴＣＭ＿ＣＬＥＡＲ＿ＤＩＳＡＢＬＥＤ ＴＣＭ＿ＢＡＳＥ＋５ Ｃｌｅａｒｄｉｓａｂｌｅ标识位被设置

ＴＣＭ＿ＤＥＡＣＴＩＶＡＴＥＤ ＴＣＭ＿ＢＡＳＥ＋６ ＴＣＭ处于无效模式

ＴＣＭ＿ＤＩＳＡＢＬＥＤ ＴＣＭ＿ＢＡＳＥ＋７ ＴＣＭ处于禁用模式

ＴＣＭ＿ＤＩＳＡＢＬＥＤ＿ＣＭＤ ＴＣＭ＿ＢＡＳＥ＋８ 目标命令被禁用

ＴＣＭ＿ＦＡＩＬ ＴＣＭ＿ＢＡＳＥ＋９ 操作失效

ＴＣＭ＿ＢＡＤ＿ＯＲＤＩＮＡＬ ＴＣＭ＿ＢＡＳＥ＋１０ 不认识或者的命令序列

ＴＣＭ＿ＩＮＳＴＡＬＬ＿ＤＩＳＡＢＬＥＤ ＴＣＭ＿ＢＡＳＥ＋１１ 安装所有权的能力被禁用

ＴＣＭ＿ＩＮＶＡＬＩＤ＿ＫＥＹＨＡＮＤＬＥ ＴＣＭ＿ＢＡＳＥ＋１２ 密钥句柄不能被解读
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名称 值 描述

ＴＣＭ＿ＫＥＹＮＯＴＦＯＵＮＤ ＴＣＭ＿ＢＡＳＥ＋１３ 密钥句柄指向无效密钥

ＴＣＭ＿ＩＮＡＰＰＲＯＰＲＩＡＴＥ＿ＥＮＣ ＴＣＭ＿ＢＡＳＥ＋１４ 不能接受的加密策略

ＴＣＭ＿ＭＩＧＲＡＴＥＦＡＩＬ ＴＣＭ＿ＢＡＳＥ＋１５ 迁移授权失败

ＴＣＭ＿ＩＮＶＡＬＩＤ＿ＰＣＲ＿ＩＮＦＯ ＴＣＭ＿ＢＡＳＥ＋１６ ＰＣＲ信息不能被解读

ＴＣＭ＿ＮＯＳＰＡＣＥ ＴＣＭ＿ＢＡＳＥ＋１７ 没有足够的空间加载密钥

ＴＣＭ＿ＮＯＳＭＫ ＴＣＭ＿ＢＡＳＥ＋１８ 没有安装ＳＭＫ

ＴＣＭ＿ＮＯＴＳＥＡＬＥＤ＿ＢＬＯＢ ＴＣＭ＿ＢＡＳＥ＋１９ 加密数据块无效或不是该ＴＣＭ产生的加密数据块

ＴＣＭ＿ＯＷＮＥＲ＿ＳＥＴ ＴＣＭ＿ＢＡＳＥ＋２０ 所有者已经存在

ＴＣＭ＿ＲＥＳＯＵＲＣＥＳ ＴＣＭ＿ＢＡＳＥ＋２１ ＴＣＭ没有足够的内部资源执行请求操作

ＴＣＭ＿ＳＨＯＲＴＲＡＮＤＯＭ ＴＣＭ＿ＢＡＳＥ＋２２ 随机字符串太短

ＴＣＭ＿ＳＩＺＥ ＴＣＭ＿ＢＡＳＥ＋２３ ＴＣＭ没有足够的空间执行该操作

ＴＣＭ＿ＷＲＯＮＧＰＣＲＶＡＬ ＴＣＭ＿ＢＡＳＥ＋２４ 使用的ＰＣＲ至于ＴＣＭ当前ＰＣＲ值不匹配

ＴＣＭ＿ＢＡＤ＿ＰＡＲＡＭ＿ＳＩＺＥ ＴＣＭ＿ＢＡＳＥ＋２５ 命令的ｐａｒａｍＳｉｚｅ参数值错误

ＴＣＭ＿ＳＭ３＿ＴＨＲＥＡＤ ＴＣＭ＿ＢＡＳＥ＋２６ 没有ＳＭ３线程

ＴＣＭ＿ＳＭ３＿ＥＲＲＯＲ ＴＣＭ＿ＢＡＳＥ＋２７ ＳＭ３线程出现错误，不能完成计算

ＴＣＭ＿ＦＡＩＬＥＤＳＥＬＦＴＥＳＴ ＴＣＭ＿ＢＡＳＥ＋２８ 自检失败，ＴＣＭ关闭

ＴＣＭ＿ＡＵＴＨ２ＦＡＩＬ ＴＣＭ＿ＢＡＳＥ＋２９ 命令第二个密钥授权失败

ＴＣＭ＿ＢＡＤＴＡＧ ＴＣＭ＿ＢＡＳＥ＋３０ 命令 Ｔａｇ参数错误

ＴＣＭ＿ＩＯＥＲＲＯＲ ＴＣＭ＿ＢＡＳＥ＋３１ 传输信息给ＴＣＭ时发生Ｉ／Ｏ错误

ＴＣＭ＿ＥＮＣＲＹＰＴ＿ＥＲＲＯＲ ＴＣＭ＿ＢＡＳＥ＋３２ 加密过程出现问题

ＴＣＭ＿ＤＥＣＲＹＰＴ＿ＥＲＲＯＲ ＴＣＭ＿ＢＡＳＥ＋３３ 解密过程未完成

ＴＣＭ＿ＩＮＶＡＬＩＤ＿ＡＵＴＨＨＡＮＤＬＥ ＴＣＭ＿ＢＡＳＥ＋３４ 使用无效句柄

ＴＣＭ＿ＮＯ＿ＥＮＤＯＲＳＥＭＥＮＴ ＴＣＭ＿ＢＡＳＥ＋３５ ＴＣＭ没有安装ＥＫ

ＴＣＭ＿ＩＮＶＡＬＩＤ＿ＫＥＹＵＳＡＧＥ ＴＣＭ＿ＢＡＳＥ＋３６ 不被允许的Ｋｅｙ用法

ＴＣＭ＿ＷＲＯＮＧ＿ＥＮＴＩＴＹＴＹＰＥ ＴＣＭ＿ＢＡＳＥ＋３７ 不被允许的实体类型

ＴＣＭ＿ＩＮＶＡＬＩＤ＿ＰＯＳＴＩＮＩＴ ＴＣＭ＿ＢＡＳＥ＋３８
ＴＣＭ＿Ｉｎｉｔ命令后发送了错误的命令序列，后续命令为

ＴＣＭ＿Ｓｔａｒｔｕｐ

ＴＣＭ＿ＩＮＡＰＰＲＯＰＲＩＡＴＥ＿ＳＩＧ ＴＣＭ＿ＢＡＳＥ＋３９ 签名数据不能包含ＤＥＲ信息

ＴＣＭ＿ＢＡＤ＿ＫＥＹ＿ＰＲＯＰＥＲＴＹ ＴＣＭ＿ＢＡＳＥ＋４０ ＴＣＭ的ＴＣＭ＿ＫＥＹ＿ＰＡＲＭ结构不支持该密钥特性

ＴＣＭ＿ＢＡＤ＿ＭＩＧＲＡＴＩＯＮ ＴＣＭ＿ＢＡＳＥ＋４１ 密钥迁移策略错误

ＴＣＭ＿ＢＡＤ＿ＳＣＨＥＭＥ ＴＣＭ＿ＢＡＳＥ＋４２ 密钥的签名或者加密策略错误

ＴＣＭ＿ＢＡＤ＿ＤＡＴＡＳＩＺＥ ＴＣＭ＿ＢＡＳＥ＋４３ 密钥相关的数据大小不一致或者不匹配

ＴＣＭ＿ＢＡＤ＿ＭＯＤＥ ＴＣＭ＿ＢＡＳＥ＋４４ 参数模式不正确，＼

ＴＣＭ＿ＢＡＤ＿ＰＲＥＳＥＮＣＥ ＴＣＭ＿ＢＡＳＥ＋４５
ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ或 ｐｈｙｓｉｃａｌＰｒｅｓｅｎｃｅＬｏｃｋ位存在错误

的值

ＴＣＭ＿ＢＡＤ＿ＶＥＲＳＩＯＮ ＴＣＭ＿ＢＡＳＥ＋４６ ＴＣＭ不能执行给定版本的能力
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ＴＣＭ＿ＮＯ＿ＷＲＡＰ＿ＴＲＡＮＳＰＯＲＴ ＴＣＭ＿ＢＡＳＥ＋４７ ＴＣＭ不允许掩护传输会话

ＴＣＭ＿ＡＵＤＩＴＦＡＩＬ＿ＵＮＳＵＣＣＥＳＳ

ＦＵＬ
ＴＣＭ＿ＢＡＳＥ＋４８ 审计操作失败，后续命令进入返回错误

ＴＣＭ＿ＡＵＤＩＴＦＡＩＬ＿ＳＵＣＣＥＳＳＦＵＬ ＴＣＭ＿ＢＡＳＥ＋４９ 审计操作成功，后续命令返回成功

ＴＣＭ＿ＮＯＴＲＥＳＥＴＡＢＬＥ ＴＣＭ＿ＢＡＳＥ＋５０ 尝试重置不具备重置属性的ＰＣＲ寄存器

ＴＣＭ＿ＮＯＴＬＯＣＡＬ ＴＣＭ＿ＢＡＳＥ＋５１ 尝试重置不在当前Ｌｏｃａｌｉｔｙ下可重置的ＰＣＲ寄存器

ＴＣＭ＿ＢＡＤ＿ＴＹＰＥ ＴＣＭ＿ＢＡＳＥ＋５２ 错误的类型标识

ＴＣＭ＿ＩＮＶＡＬＩＤ＿ＲＥＳＯＵＲＣＥ ＴＣＭ＿ＢＡＳＥ＋５３ 预备保存的上下文与当前实际环境不一致

ＴＣＭ＿ＮＯ＿ＮＶ＿ＰＥＲＭＩＳＳＩＯＮ ＴＣＭ＿ＢＡＳＥ＋５６ 使用非当前被操作ＮＶ许可的授权操作

ＴＣＭ＿ＲＥＱＵＩＲＥＳ＿ＳＩＧＮ ＴＣＭ＿ＢＡＳＥ＋５７ 操作需要签名的命令

ＴＣＭ＿ＡＲＥＡ＿ＬＯＣＫＥＤ ＴＣＭ＿ＢＡＳＥ＋６０ ＮＶ被锁，不能执行写操作

ＴＣＭ＿ＢＡＤ＿ＬＯＣＡＬＩＴＹ ＴＣＭ＿ＢＡＳＥ＋６１ 当前Ｌｏｃａｌｉｔｙ不能执行该操作

ＴＣＭ＿ＲＥＡＤ＿ＯＮＬＹ ＴＣＭ＿ＢＡＳＥ＋６２ ＮＶ只能读

ＴＣＭ＿ＰＥＲ＿ＮＯＷＲＩＴＥ ＴＣＭ＿ＢＡＳＥ＋６３ 当前ＮＶ不能被写

ＴＣＭ＿ＷＲＩＴＥ＿ＬＯＣＫＥＤ ＴＣＭ＿ＢＡＳＥ＋６５ ＮＶ写操作已完成，不能执行写操作

ＴＣＭ＿ＢＡＤ＿ＡＴＴＲＩＢＵＴＥＳ ＴＣＭ＿ＢＡＳＥ＋６６ ＮＶ区域属性冲突

ＴＣＭ＿ＩＮＶＡＬＩＤ＿ＳＴＲＵＣＴＵＲＥ ＴＣＭ＿ＢＡＳＥ＋６７ 结构的ｔａｇ和ｖｅｒｓｉｏｎ域无效或者不匹配

ＴＣＭ＿ＢＡＤ＿ＣＯＵＮＴＥＲ ＴＣＭ＿ＢＡＳＥ＋６９ 计数器句柄错误

ＴＣＭ＿ＮＯＴ＿ＦＵＬＬＷＲＩＴＥ ＴＣＭ＿ＢＡＳＥ＋７０ 写操作未完成

ＴＣＭ＿ＣＯＮＴＥＸＴ＿ＧＡＰ ＴＣＭ＿ＢＡＳＥ＋７１ 被保存的上下文间隙太大

ＴＣＭ＿ＭＡＸＮＶＷＲＩＴＥＳ ＴＣＭ＿ＢＡＳＥ＋７２ 超过的没有所有者时最大的ＮＶ写限制

ＴＣＭ＿ＮＯＯＰＥＲＡＴＯＲ ＴＣＭ＿ＢＡＳＥ＋７３ 没有设置操作者授权数据

ＴＣＭ＿ＲＥＳＯＵＲＣＥＭＩＳＳＩＮＧ ＴＣＭ＿ＢＡＳＥ＋７４ 上下文指定的资源未被加载

ＴＣＭ＿ＴＲＡＮＳＰＯＲＴ＿ＮＯＴＥＸＣＬＵ

ＳＩＶＥ
ＴＣＭ＿ＢＡＳＥ＋７８ 有命令在排外传输会话外执行

ＴＣＭ＿ＢＡＤ＿ＨＡＮＤＬＥ ＴＣＭ＿ＢＡＳＥ＋８８ 错误的句柄

ＴＣＭ＿ＢＡＤＣＯＮＴＥＸＴ ＴＣＭ＿ＢＡＳＥ＋９０ 无效的上下文

ＴＣＭ＿ＴＯＯＭＡＮＹＣＯＮＴＥＸＴＳ ＴＣＭ＿ＢＡＳＥ＋９１ 需保存的上下文超过ＴＣＭ允许数量

ＴＣＭ＿ＭＡ＿ＴＩＣＫＥＴ＿ＳＩＧＮＡＴＵＲＥ ＴＣＭ＿ＢＡＳＥ＋９２ 迁移授权验证失败

ＴＣＭ＿ＭＡ＿ＤＥＳＴＩＮＡＴＩＯＮ ＴＣＭ＿ＢＡＳＥ＋９３ 迁移目标未被授权

ＴＣＭ＿ＭＡ＿ＳＯＵＲＣＥ ＴＣＭ＿ＢＡＳＥ＋９４ 被迁移数据不正确

ＴＣＭ＿ＭＡ＿ＡＵＴＨＯＲＩＴＹ ＴＣＭ＿ＢＡＳＥ＋９５ 不正确的迁移授权

ＴＣＭ＿ＰＥＲＭＡＮＥＮＴＥＫ ＴＣＭ＿ＢＡＳＥ＋９７ 尝试 撤销不可撤销 ＥＫ

ＴＣＭ＿ＢＡＤ＿ＳＩＧＮＡＴＵＲＥ ＴＣＭ＿ＢＡＳＥ＋９８ 错误的签名

ＴＣＭ＿ＮＯＣＯＮＴＥＸＴＳＰＡＣＥ ＴＣＭ＿ＢＡＳＥ＋９９ 上下文列表中没有足够的空间
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犃．１６．３　犜犆犕定义的非致命错误

名称 值 描述

ＴＣＭ＿ＲＥＴＲＹ ＴＣＭ＿ＢＡＳＥ＋ＴＣＭ＿ＮＯＮ＿ＦＡＴＡＬ
ＴＣＭ 太忙，不能立即响应该命令，该命令可以

稍后再提交。

ＴＣＭ＿ＮＥＥＤＳ＿ＳＥＬＦＴＥＳＴ
ＴＣＭ＿ＢＡＳＥ＋ＴＣＭ＿ＮＯＮ＿ＦＡＴＡＬ

＋１
ＴＣＭ＿ＣｏｎｔｉｎｕｅＳｅｌｆＴｅｓｔ没有运行

ＴＣＭ＿ＤＯＩＮＧ＿ＳＥＬＦＴＥＳＴ
ＴＣＭ＿ＢＡＳＥ＋ＴＣＭ＿ＮＯＮ＿ＦＡＴＡＬ

＋２

当前命令执行需要的资源未被测试，ＴＣＭ正在

执行ＴＣＭ＿ＣｏｎｔｉｎｕｅＳｅｌｆＴｅｓｔ命令测试该资源

ＴＣＭ＿ＤＥＦＥＮＤ＿ＬＯＣＫ＿

ＲＵＮＮＩＮＧ

ＴＣＭ＿ＢＡＳＥ＋ＴＣＭ＿ＮＯＮ＿ＦＡＴＡＬ

＋３
ＴＣＭ处于字典攻击锁定延时期

犃．１７　备注

ＴＣＭ内部使用的数据结构，本结构提供参考，厂商可自行实现。
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