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前　　言

　　本标准依据ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准中的附录Ａ为规范性附录。

本标准由国家密码管理局提出并归口。

本标准起草单位：北京数字认证股份有限公司、上海格尔软件股份有限公司、北京海泰方圆科技有

限公司、无锡江南信息安全工程技术中心、上海数字证书认证中心有限公司、卫士通信息产业股份有限

公司、济南得安计算机技术有限公司、国家信息安全工程技术研究中心。

本标准起草人：刘平、李述胜、谭武征、柳增寿、徐强、刘承、李元正、高志权、袁峰。

本标准凡涉及密码算法相关内容，按照国家有关法规实施。
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引　　言

　　本标准依托于密码设备层的ＧＭ／ＴＢＢＢＢＢ《密码设备应用接口规范》和ＧＭ／ＴＣＣＣＣＣ《智能密码

钥匙密码应用接口规范》，为典型密码服务层和应用层规定了统一的通用密码服务接口。

通用密码服务接口在公钥密码基础设施支撑的前提下，向应用系统和典型密码服务层提供各类通

用的密码服务，有利于密码服务接口产品的开发，有利于应用系统在密码服务过程中的集成和实施，有

利于实现各应用系统的互联互通。

Ⅲ
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通用密码服务接口规范

１　范围

本标准规定了统一的通用密码服务接口。

本标准适用于公开密钥应用技术体系下密码应用服务的开发，密码应用支撑平台的研制及检测，也

可用于指导直接使用密码设备的应用系统的开发。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件，凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＭ／Ｔ０００６　密码应用标识规范

ＧＭ／ＴＡＡＡＡＡ　基于ＳＭ２密码算法的数字证书格式规范

ＧＭ／ＴＢＢＢＢＢ　密码设备应用接口规范

ＧＭ／ＴＣＣＣＣＣ　智能密码钥匙密码应用接口规范

ＧＭ／ＴＤＤＤＤＤ　ＳＭ２密码算法加密签名消息语法规范

ＧＭ／ＴＥＥＥＥＥ　ＳＭ２密码算法使用规范

ＰＫＣＳ＃７：ＣｒｙｐｔｏｇｒａｐｈｉｃＭｅｓｓａｇｅＳｙｎｔａｘ

３　术语和定义

下列术语和定义适用于本文件。

３．１

数字证书　犱犻犵犻狋犪犾犮犲狉狋犻犳犻犮犪狋犲

由认证权威数字签名的包含公开密钥拥有者信息、公开密钥、签发者信息、有效期以及一些扩展信

息的数字文件。

３．２

用户密钥　狌狊犲狉犽犲狔

存储在设备内部的用于应用密码运算的非对称密钥对，包含签名密钥对和加密密钥对。

３．３

容器　犮狅狀狋犪犻狀犲狉

密码设备中用于保存密钥所划分的唯一性存储空间。

４　符号和缩略语

下列缩略语适用于本文件：

ＡＰＩ　　ＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍＩｎｔｅｒｆａｃｅ应用程序接口，简称应用接口

ＣＡ ＣｅｒｔｉｆｉｃａｔｉｏｎＡｕｔｈｏｒｉｔｙ证书认证机构

ＣＮ ＣｏｍｍｏｎＮａｍｅ通用名

１
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ＣＲＬ ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ证书撤销列表

ＤＥＲ ＤｉｓｔｉｎｇｕｉｓｈｅｄＥｎｃｏｄｉｎｇＲｕｌｅｓ可区分编码规则

ＤＮ ＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅ可识别名

ＥＣＣ ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ椭圆曲线密码

ＬＤＡＰ ＬｉｇｈｔｗｅｉｇｈｔＤｉｒｅｃｔｏｒｙＡｃｃｅｓｓＰｒｏｔｏｃｏｌ轻量级目录访问协议

ＯＩＤ ＯｂｊｅｃｔＩｄｅｎｔｉｆｉｅｒ对象标识符

ＰＫＣＳ ｔｈｅＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙＳｔａｎｄａｒｄ公钥密码标准

５　算法标识和数据结构

５．１　算法标识与常量定义

本规范所使用常量定义、各类算法标识和证书解析标识的具体定义见ＧＭ／Ｔ０００６《密码应用标识

规范》。

５．２　密码服务接口数据结构定义和说明

５．２．１　常量定义

数据常量标识定义了在规范中用到的常量的取值。

数据常量标识的定义如表１所示。

表１　常量定义

常量名 取值 描述

ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ ６４ 枚举出的对象数量最大值

ＳＧＤ＿ＭＡＸ＿ＮＡＭＥ＿ＳＩＺＥ ２５６ 证书某项信息的字符串长度最大值

５．２．２　用户证书列表

表２　用户证书列表

字段名称 数据长度（字节） 含义

ｃｅｒｔＣｏｕｎｔ ４ 证书总数

Ｃｅｒｔｉｆｉｃａｔｅ ４ ＤＥＲ编码的数字证书

ｃｅｒｔｉｆｉｃａｔｅＬｅｎ ４ 数字证书的长度

ｃｏｎｔａｉｎｅｒＮａｍｅ ４ 容器名称

ｃｏｎｔａｉｎｅｒＮａｍｅＬｅｎ ４ 容器名称的长度

ｋｅｙＵｓａｇｅ ４ 密钥用途

　　实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＳＧＤ＿ＵＳＲ＿ＣＥＲＴ＿ＥＮＵＭＬＩＳＴ＿｛

　　ｕｎｓｉｇｎｅｄｉｎｔｃｅｒｔＣｏｕｎｔ；

　　ｕｎｓｉｇｎｅｄｃｈａｒｃｅｒｔｉｆｉｃａｔｅ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｃｅｒｔｉｆｉｃａｔｅＬｅｎ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｃｏｎｔａｉｎｅｒＮａｍｅ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；
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　　ｕｎｓｉｇｎｅｄｉｎｔｃｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｋｅｙＵｓａｇｅ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；

｝ＳＧＤ＿ＵＳＲ＿ＣＥＲＴ＿ＥＮＵＭＬＩＳＴ；

５．２．３　密钥容器信息列表

表３　密钥容器信息列表

字段名称 数据长度（字节） 含义

ｋｅｙＰａｉｒＣｏｕｎｔ ４ 密钥容器信息总数

ｃｏｎｔａｉｎｅｒＮａｍｅ ２５６ 容器名称

ｃｏｎｔａｉｎｅｒＮａｍｅＬｅｎ ２５６ 容器名称的长度

ｋｅｙＵｓａｇｅ ４ 密钥用途，１：加密；２：签名；３：密钥交换

ｋｅｙＴｙｐｅ ４
密钥类型，１：ＳＭ２；２：ＲＳＡ１０２４；３：ＲＳＡ２０４８；

４：ＲＳＡ３０７２；５：ＲＳＡ４０９６

　　实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＳＧＤ＿ＫＥＹＣＯＮＴＡＩＮＥＲＩＮＦＯ＿ＥＮＵＭＬＩＳＴ＿｛

　　ｕｎｓｉｇｎｅｄｉｎｔｋｅｙＰａｉｒＣｏｕｎｔ；

　　ｕｎｓｉｇｎｅｄｃｈａｒｃｏｎｔａｉｎｅｒＮａｍｅ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｃｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｋｅｙＵｓａｇｅ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｋｅｙＴｙｐｅ［ＳＧＤ＿ＭＡＸ＿ＣＯＵＮＴ］；

｝ＳＧＤ＿ＫＥＹＣＯＮＴＡＩＮＥＲＩＮＦＯ＿ＥＮＵＭＬＩＳＴ；

５．２．４　证书中犇犖的结构

表４　证书中犇犖的结构

字段名称 数据长度（字节） 含义

ｄｎ＿ｃ ２５６ 国家名称

ｄｎ＿ｃ＿ｌｅｎ １ 国家名称的长度

ｄｎ＿ｓ ２５６ 省份或直辖市名称

ｄｎ＿ｓ＿ｌｅｎ １ 省份或直辖市名称的长度

ｄｎ＿ｌ ２５６ 城市或地区的名称

ｄｎ＿ｌ＿ｌｅｎ １ 城市或地区的名称的长度

ｄｎ＿ｏ ２５６ 机构名称数组

ｄｎ＿ｏ＿ｌｅｎ ２０ 机构名称数组的长度

ｄｎ＿ｏｕ ２５６ 机构单位名称数组

ｄｎ＿ｏｕ＿ｌｅｎ ２０ 机构单位名称数组的长度

ｄｎ＿ｃｎ ２５６ 证书拥有者名称数组

ｄｎ＿ｃｎ＿ｌｅｎ ８ 证书拥有者名称数组的长度

ｄｎ＿ｅｍａｉｌ ２５６ 电子邮件数组

ｄｎ＿ｅｍａｉｌ＿ｌｅｎ ８ 电子邮件数组的长度

３
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　　实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔ｛

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｃ［ＳＧＤ＿ＭＡＸ＿ＮＡＭＥ＿ＳＩＺＥ］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｃ＿ｌｅｎ［１］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｓ［ＳＧＤ＿ＭＡＸ＿ＮＡＭＥ＿ＳＩＺＥ］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｓ＿ｌｅｎ［１］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｌ［ＳＧＤ＿ＭＡＸ＿ＮＡＭＥ＿ＳＩＺＥ］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｌ＿ｌｅｎ［１］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｏ［５］［ＳＧＤ＿ＭＡＸ＿ＮＡＭＥ＿ＳＩＺＥ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｄｎ＿ｏ＿ｌｅｎ［５］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｏｕ［５］［ＳＧＤ＿ＭＡＸ＿ＮＡＭＥ＿ＳＩＺＥ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｄｎ＿ｏｕ＿ｌｅｎ［５］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｃｎ［２］［ＳＧＤ＿ＭＡＸ＿ＮＡＭＥ＿ＳＩＺＥ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｄｎ＿ｃｎ＿ｌｅｎ［２］；

　　ｕｎｓｉｇｎｅｄｃｈａｒｄｎ＿ｅｍａｉｌ［２］［ＳＧＤ＿ＭＡＸ＿ＮＡＭＥ＿ＳＩＺＥ］；

　　ｕｎｓｉｇｎｅｄｉｎｔｄｎ＿ｅｍａｉｌ＿ｌｅｎ［２］；

｝ＳＧＤ＿ＮＡＭＥ＿ＩＮＦＯ；

６　密码服务接口

６．１　通用密码服务接口在公钥密码基础设施应用技术体系框架中的位置

通用密码服务通过统一的密码服务接口，向典型密码服务层和应用层提供证书解析、证书认证、信

息的机密性、完整性和不可否认性等通用密码服务，将上层应用的密码服务请求转化为具体的基础密码

操作请求，通过统一的密码设备应用接口调用相应的密码设备实现具体的密码运算和密钥操作。

通用密码服务在公钥密码基础设施应用技术体系框架内的位置如图１所示：

图１　通用密码服务接口在公钥密码基础设施应用技术体系框架内的位置

４
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６．２　密码服务接口接口组成和功能说明

６．２．１　概述

通用密码服务接口由以下部分组成：

ａ）　环境类函数

ｂ） 证书类函数

ｃ） 密码运算类函数

ｄ） 消息类函数

６．２．２　环境类函数

环境类函数负责创建和管理程序空间，负责创建和管理安全程序空间中所需的各种资源、信号，并

确保安全程序空间在应用程序运行期间不会被非法访问，造成信息泄漏。环境类函数负责完成与密码

设备的安全连接，确保后续的安全操作是在安全、可信的程序空间中进行。环境类函数还负责在用户与

密码设备之间创建和管理安全访问令牌。可创建两种类型的用户安全访问令牌，一类是普通用户，该类

型的安全访问令牌标识该用户是普通用户，只能访问密码设备中属于自己的信息和数据；另一类是管理

员，该类型的安全访问令牌标识该用户是管理员，可以管理普通用户的安全令牌。

应用程序在使用密码服务接口时，首先要调用初始化环境函数（ＳＡＦ＿Ｉｎｉｔｉａｌｉｚｅ）创建和初始化安全

的应用程序空间，完成与密码设备连接和初始化工作。在中止应用程序之前，应调用清除环境函数

（ＳＡＦ＿Ｆｉｎａｌｉｚｅ），中止与密码设备的连接，销毁所创建的安全程序空间，防止由于内存残留所带来的安

全风险。应用程序在调用任何密码服务函数，进行任何密码运算之前应首先调用用户登录函数（ＳＡＦ＿

Ｌｏｇｉｎ），建立安全访问令牌。建立了安全访问令牌后，则可以调用任何密码服务函数。当不再调用任何

密码服务函数时，应调用注销登录函数（ＳＡＦ＿Ｌｏｇｏｕｔ）注销安全访问令牌，确保密码设备不被非法访问。

６．２．３　证书类函数

证书类函数设置各类数字证书到应用接口会话环境中、验证用户证书和获取数字证书或ＣＲＬ，提

供包括证书获取、ＣＲＬ获取、ＣＡ根证书设置、用户证书验证和用户证书信息获取等一系列具体函数。

应用程序通过调用证书函数，实现基于数字证书的身份认证，从证书中获取有关信息，实现授权管理、访

问控制等安全机制。本标准中涉及的数字证书格式应遵循ＧＭ／ＴＡＡＡＡＡ。

６．２．４　密码运算类函数

密码运算类函数负责具体与密码设备交互实现具体的密码运算，并将密码运算后的结果返回给应

用程序，是应用程序实现数据保密性、完整性和不可抵赖性等安全机制的基础。

密码运算类函数提供包括ｂａｓｅ６４编解码、随机数生成、数字摘要以及各种对称和非对称密码运算

等。密码服务函数支持定长数据和不定长数据的密码运算，对于定长数据可以直接调用相关函数进行

处理；对于不定长数据，需要先创建相应的密码运算对象，然后调用相应的函数对数据进行持续处理。

当数据处理完时，要调用相应的函数表示数据处理完，最后要调用相应函数销毁相应的密码运算对象。

６．２．５　消息类函数

消息类函数主要是将数据按照ＰＫＣＳ＃７格式进行封装，实现数据封装格式与应用系统无关性，实

现应用系统互联互通和信息共享。

消息类函数提供了ＰＫＣＳ＃７格式的数据编解码、ＰＫＣＳ＃７格式的签名数据编解码和ＰＫＣＳ＃７格

式的数字信封编解码，能够非常方便应用程序实现身份认证、保密性、完整性和不可否认性等安全措施。
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７　密码服务接口函数定义

７．１　环境类函数

７．１．１　概述

环境类函数包括以下具体函数，各函数返回值见附录Ａ错误代码定义：

ａ）　初始化环境：ＳＡＦ＿Ｉｎｉｔｉａｌｉｚｅ

ｂ）　清除环境：ＳＡＦ＿Ｆｉｎａｌｉｚｅ

ｃ）　获取接口版本信息：ＳＡＦ＿ＧｅｔＶｅｒｓｉｏｎ

ｄ）　用户登录：ＳＡＦ＿Ｌｏｇｉｎ

ｅ）　修改ＰＩＮ：ＳＡＦ＿ＣｈａｎｇｅＰｉｎ

ｆ）　注销登录：ＳＡＦ＿Ｌｏｇｏｕｔ

７．１．２　初始化环境

原型： ｉｎｔＳＡＦ＿Ｉｎｉｔｉａｌｉｚｅ（ｖｏｉｄｐｈＡｐｐＨａｎｄｌｅ，ｃｈａｒｐｕｃＣｆｇＦｉｌｅＰａｔｈ）；

描述： 初始化密码服务程序空间

参数： ｐｈＡｐｐＨａｎｄｌｅ［ｉｎ／ｏｕｔ］ 输入并返回应用接口句柄

ｐｕｃＣｆｇＦｉｌｅＰａｔｈ［ｉｎ］ 配置文件全路径名，配置信息自定义，建议包括：密码

设备类型、密码设备动态库名称、设备的配置文件、应

用策略等。

返回值： ０ 成功

非０ 失败，返回错误代码

７．１．３　清除环境

原型： ｉｎｔＳＡＦ＿Ｆｉｎａｌｉｚｅ（ｖｏｉｄｈＡｐｐＨａｎｄｌｅ）；

描述： 清除应用程序空间

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

返回值： ０ 成功

非０ 失败，返回错误代码

７．１．４　获取接口版本信息

原型： ｉｎｔＳＡＦ＿ＧｅｔＶｅｒｓｉｏｎ（ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＶｅｒｓｉｏｎ）

描述： 取接口对应标准的版本号

参数： ｐｕｉＶｅｒｓｉｏｎ［ｏｕｔ］ 版本号

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 版本号的格式为：０ｘＡＡＢＢＣＣＣＣ，其中 ＡＡ为主版本号，ＢＢ为次版本号，ＣＣＣＣ为修

改号。

７．１．５　用户登录

原型： ｉｎｔＳＡＦ＿Ｌｏｇｉｎ（

　　　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，
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　　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＵｓｒＴｙｐｅ，

　　　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｉｎ，

　　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＰｉｎＬｅｎ，

　　　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＲｅｍａｉｎＣｏｕｎｔ）

描述： 用户登录密码设备，建立安全令牌。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｉＵｓｒＴｙｐｅ［ｉｎ］ 用户类型，当为０时表示管理员登录为１时表示用户

登录。

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 容器名或密钥检索号

ｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 容器名或密钥检索号的长度

ｐｕｃＰｉｎ［ｉｎ］ 设备口令

ｕｉＰｉｎＬｅｎ［ｉｎ］ 设备口令长度

ｐｕｉＲｅｍａｉｎＣｏｕｎｔ［ｏｕｔ］ 口令剩余重试次数

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 在服务器端使用加密机或加密卡时，ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ用于标识密码设备内部的密钥

位置。客户端使用智能密码钥匙或智能ＩＣ卡时，ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ用于标识指定的

容器名。

７．１．６　修改犘犐犖

原型： ｉｎｔＳＡＦ＿ＣｈａｎｇｅＰｉｎ（

　　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＵｓｒＴｙｐｅ，

　　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｌｄＰｉｎ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＯｌｄＰｉｎＬｅｎ，

　　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＮｅｗＰｉｎ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＮｅｗＰｉｎＬｅｎ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＲｅｍａｉｎＣｏｕｎｔ）；

描述： 修改设备ＰＩＮ，本函数仅对ＵＳＢｋｅｙ或ＩＣ设备等客户端密码设备有用。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｉＵｓｒＴｙｐｅ［ｉｎ］ 用户类型，当为０时表示管理员登录为１时表示用户

登录

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 容器名或密钥检索号

ｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 容器名或密钥检索号的长度

ｐｕｃＯｌｄＰｉｎ［ｉｎ］ 设备当前口令

ｕｉＯｌｄＰｉｎＬｅｎ［ｉｎ］ 设备当前口令长度

ｐｕｃＮｅｗＰｉｎ［ｉｎ］ 设备新口令

ｕｉＮｅｗＰｉｎＬｅｎ［ｉｎ］ 设备新口令长度

ｐｕｉＲｅｍａｉｎＣｏｕｎｔ［ｏｕｔ］ 口令剩余重试次数
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返回值： ０ 成功

非０ 失败，返回错误代码

７．１．７　注销登录

原型： ｉｎｔＳＡＦ＿Ｌｏｇｏｕｔ（

　　　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＵｓｒＴｙｐｅ）

描述： 设备注销登录

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｉＵｓｒＴｙｐｅ［ｉｎ］ 用户类型，当为０时表示管理员登录为１时表示用户

登录。

返回值： ０ 成功

非０ 失败，返回错误代码

７．２　证书类函数

７．２．１　概述

证书类函数包括以下具体函数，各函数返回值见附录Ａ错误代码定义：

ａ）　添加根ＣＡ证书：ＳＡＦ＿ＡｄｄＴｒｕｓｔｅｄＲｏｏｔＣａＣｅｒｔｉｆｉｃａｔｅ

ｂ）　获取根ＣＡ证书个数：ＳＡＦ＿ＧｅｔＲｏｏｔＣａＣｅｒｔｉｆｉｃａｔｅＣｏｕｎｔ

ｃ）　获取根ＣＡ证书：ＳＡＦ＿ＧｅｔＲｏｏｔＣａＣｅｒｔｉｆｉｃａｔｅ

ｄ）　删除根ＣＡ证书：ＳＡＦ＿ＲｅｍｏｖｅＲｏｏｔＣａＣｅｒｔｉｆｉｃａｔｅ

ｅ）　添加ＣＡ证书：ＳＡＦ＿ＡｄｄＣａＣｅｒｔｉｆｉｃａｔｅ

ｆ）　获取ＣＡ证书个数：ＳＡＦ＿ＧｅｔＣａＣｅｒｔｉｆｉｃａｔｅＣｏｕｎｔ

ｇ）　获取ＣＡ证书：ＳＡＦ＿ＧｅｔＣａＣｅｒｔｉｆｉｃａｔｅ

ｈ）　删除ＣＡ证书：ＳＡＦ＿ＲｅｍｏｖｅＣａＣｅｒｔｉｆｉｃａｔｅ

ｉ）　添加ＣＲＬ：ＳＡＦ＿ＡｄｄＣｒｌ

ｊ）　验证用户证书：ＳＡＦ＿ＶｅｒｉｆｙＣｅｒｔｉｆｉｃａｔｅ

ｋ）　根据ＣＲＬ文件获取用户证书注销状态：ＳＡＦ＿ＶｅｒｉｆｙＣｅｒｔｉｆｉｃａｔｅＢｙＣｒｌ

ｌ）　根据ＯＣＳＰ获取证书状态：ＳＡＦ＿ＧｅｔＣｅｒｔｉｆｉｃａｔｅＳｔａｔｅＢｙＯＣＳＰ

ｍ）　通过ＬＤＡＰ方式获取证书：ＳＡＦ＿ＧｅｔＣｅｒｔｉｆｉｃａｔｅＦｒｏｍＬｄａｐ

ｎ）　通过ＬＤＡＰ方式获取证书对应的ＣＲＬ：ＳＡＦ＿ＧｅｔＣｒｌＦｒｏｍＬｄａｐ

ｏ）　取证书信息：ＳＡＦ＿ＧｅｔＣｅｒｔｉｆｉｃａｔｅＩｎｆｏ

ｐ）　取证书扩展信息：ＳＡＦ＿ＧｅｔＥｘｔＴｙｐｅＩｎｆｏ

ｑ）　列举用户证书：ＳＡＦ＿ＥｎｕｍＣｅｒｔｉｆｉｃａｔｅｓ

ｒ）　列举用户的密钥容器信息：ＳＡＦ＿ＥｎｕｍＫｅｙＣｏｎｔａｉｎｅｒＩｎｆｏ

ｓ）　释放列举用户证书的内存：ＳＡＦ＿ＥｎｕｍＣｅｒｔｉｆｉｃａｔｅｓＦｒｅｅ

ｔ）　释放列举密钥容器信息的内存：ＳＡＦ＿ＥｎｕｍｋｅｙＣｏｎｔａｉｎｅｒＩｎｆｏＦｒｅｅ

７．２．２　添加信任的犆犃根证书

原型： ｉｎｔＳＡＦ＿ＡｄｄＴｒｕｓｔｅｄＲｏｏｔＣａＣｅｒｔｉｆｉｃａｔｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，
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　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ）；

描述： 添加信任的ＣＡ根证书。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的证书

ｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 证书长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数仅限于管理员使用。

７．２．３　获取根犆犃证书个数

原型： ｉｎｔＳＡＦ＿ＧｅｔＲｏｏｔＣａＣｅｒｔｉｆｉｃａｔｅＣｏｕｎｔ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＣｏｕｎｔ）；

描述： 获取信任根ＣＡ证书的个数。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｉＣｏｕｎｔ［ｏｕｔ］ 信任根ＣＡ证书个数

返回值： ０ 成功

非０ 失败，返回错误代码

７．２．４　获取根犆犃证书

原型： ｉｎｔＳＡＦ＿ＧｅｔＲｏｏｔＣａＣｅｒｔｉｆｉｃａｔｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｄｅｘ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ）；

描述： 获取指定位置ＣＡ根证书。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｉＩｎｄｅｘ［ｉｎ］ 根证书索引

ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｏｕｔ］ ＤＥＲ编码的证书

ｐｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ，ｏｕｔ］ 证书长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．２．５　删除根犆犃证书

原型： ｉｎｔＳＡＦ＿ＲｅｍｏｖｅＲｏｏｔＣａＣｅｒｔｉｆｉｃａｔｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｄｅｘ）；

描述： 删除指定位置ＣＡ根证书

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｉＩｎｄｅｘ［ｉｎ］ 根证书索引

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数仅限于管理员使用。
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７．２．６　添加犆犃证书

原型： ｉｎｔＳＡＦ＿ＡｄｄＣａＣｅｒｔｉｆｉｃａｔｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ）；

描述： 添加ＣＡ证书

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的证书

ｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 证书长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数仅限于管理员使用。

７．２．７　获取犆犃证书个数

原型： ｉｎｔＳＡＦ＿ＧｅｔＣａＣｅｒｔｉｆｉｃａｔｅＣｏｕｎｔ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＣｏｕｎｔ）；

描述： 获取信任ＣＡ证书的个数

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｉＣｏｕｎｔ［ｏｕｔ］ 信任ＣＡ证书个数

返回值： ０ 成功

非０ 失败，返回错误代码

７．２．８　获取犆犃证书

原型： ｉｎｔＳＡＦ＿ＧｅｔＣａＣｅｒｔｉｆｉｃａｔｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｄｅｘ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ）；

描述： 获取指定位置ＣＡ证书。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｉＩｎｄｅｘ［ｉｎ］ ＣＡ证书索引

ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｏｕｔ］ ＤＥＲ编码的证书

ｐｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ，ｏｕｔ］ 证书长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．２．９　删除犆犃证书

原型： ｉｎｔＳＡＦ＿ＲｅｍｏｖｅＣａＣｅｒｔｉｆｉｃａｔｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｄｅｘ）；

描述： 删除指定位置ＣＡ证书
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ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

参数： ｕｉＩｎｄｅｘ［ｉｎ］ 证书位置索引

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数仅限于管理员使用。

７．２．１０　添加犆犚犔

原型： ｉｎｔＳＡＦ＿ＡｄｄＣｒｌ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＣｒｌ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＣｒｌＬｅｎ）；

描述： 添加ＣＲＬ。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤｅｒＣｒｌ［ｉｎ］ ＤＥＲ编码的ＣＲＬ

ｕｉＤｅｒＣｒｌＬｅｎ［ｉｎ］ ＤＥＲ编码ＣＲＬ的长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数仅限于管理员使用。

７．２．１１　验证用户证书

原型： ｉｎｔＳＡＦ＿ＶｅｒｉｆｙＣｅｒｔｉｆｉｃａｔｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＵｓｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＵｓｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ）；

描述： 验证用户证书的有效性，包括验证有效期、证书信任列表、吊销状态等。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＵｓｒＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的证书

ｕｉＵｓｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 证书长度

返回值： ０ 成功

非０ 失败，返回错误代码，详见附件Ａ

７．２．１２　根据犆犚犔文件获取用户证书状态

原型： ｉｎｔＳＡＦ＿ＶｅｒｉｆｙＣｅｒｔｉｆｉｃａｔｅＢｙＣｒｌ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＵｓｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＵｓｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＣｒｌ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＣｒｌＬｅｎ）；

描述： 根据ＣＲＬ文件验证用户证书是否被吊销

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＵｓｒＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的证书

ｕｉＵｓｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 证书长度

ｐｕｃＤｅｒＣｒｌ［ｉｎ］ ＤＥＲ编码的ＣＲＬ
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ｕｉＤｅｒＣｒｌＬｅｎ ＣＲＬ长度

返回值： ０ 成功，用户证书有效

其他 失败，返回附近Ａ的错误代码

７．２．１３　根据犗犆犛犘获取证书状态

原型： ｉｎｔＳＡＦ＿ＧｅｔＣｅｒｔｉｆｉｃａｔｅＳｔａｔｅＢｙＯＣＳＰ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｃＯｃｓｐＨｏｓｔＵＲＬ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＯｃｓｐＨｏｓｔＵＲＬＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＵｓｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＵｓｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣＡＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｕｉＣＡＣｅｒｔｉｆｉｃａｔｅＬｅｎ）；

描述： 从ＯＣＳＰ获取用户证书的实时状态。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｃＯｃｓｐＨｏｓｔＵＲＬ［ｉｎ］ ｏｃｓｐ服务的ＵＲＬ

ｕｉＯｃｓｐＨｏｓｔＵＲＬＬｅｎ［ｉｎ］ ＵＲＬ长度

ｐｕｃＵｓｒＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码证书

ｕｉＵｓｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 证书长度

ｐｕｃＣＡＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码颁发者证书

ｕｉＣＡＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 颁发者证书长度

返回值： ０ 成功，用户证书有效

其他 失败，返回错误代码，详见附件Ａ

７．２．１４　通过犔犇犃犘方式获取证书

原型： ｉｎｔＳＡＦ＿ＧｅｔＣｅｒｔＦｒｏｍＬｄａｐ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｃｈａｒｐｃＬｄａｐＨｏｓｔＵＲＬ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＬｄａｐＨｏｓｔＵＲＬＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＱｕｅｒｙＤＮ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＱｕｅｒｙＤＮＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＣｅｒｔ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＣｅｒｔＬｅｎ）；

描述： 通过ＬＤＡＰ方式获取证书。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｃＬｄａｐＨｏｓｔＵＲＬ［ｉｎ］ ｌｄａｐ服务器ＩＰ地址

ｕｉＬｄａｐＨｏｓｔＵＲＬＬｅｎ［ｉｎ］ ｌｄａｐ服务器端口

ｐｕｃＱｕｅｒｙＤＮ［ｉｎ］ 需要查找的证书的查询条件

ｕｉＱｕｅｒｙＤＮＬｅｎ［ｉｎ］ 查询条件长度

ｐｕｃＯｕｔＣｅｒｔ［ｏｕｔ］ 查询到的ｂａｓｅ６４编码的证书，如查询出多证书，则证

书信息中间以“＆”分割。

ｐｕｉＯｕｔＣｅｒｔＬｅｎ［ｉｎ，ｏｕｔ］ 找到的证书长度

返回值： ０ 成功
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非０ 失败，返回错误代码

７．２．１５　通过犔犇犃犘方式获取证书对应的犆犚犔

原型： ｉｎｔＳＡＦ＿ＧｅｔＣｒｌＦｒｏｍＬｄａｐ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｃｈａｒｐｃＬｄａｐＨｏｓｔＵＲＬ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＬｄａｐＨｏｓｔＵＲＬＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｒｌＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＣｒｌＤａｔａＬｅｎ）；

描述： 通过ＬＤＡＰ方式根据证书获取对应的ＣＲＬ。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｃＬｄａｐＨｏｓｔＵＲＬ［ｉｎ］ ｌｄａｐ服务ＵＲＬ

ｕｉＬｄａｐＨｏｓｔＵＲＬＬｅｎ［ｉｎ］ ＵＲＬ长度

ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的数字证书

ｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 证书长度

ｐｕｃＣｒｌＤａｔａ［ｏｕｔ］ 获取的ＤＥＲ编码的ＣＲＬ文件

ｐｕｉＣｒｌＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ ＣＲＬ文件长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．２．１６　取证书信息

原型： ｉｎｔＳＡＦ＿ＧｅｔＣｅｒｔｉｆｉｃａｔｅＩｎｆｏ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｆｏＴｙｐｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｎｆｏ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＩｎｆｏＬｅｎ）；

描述： 解析证书，获取证书中的信息

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的证书

ｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 证书长度

ｕｉＩｎｆｏＴｙｐｅ［ｉｎ］ 指定的证书解析标识，详见ＧＭ／Ｔ０００６

ｐｕｃＩｎｆｏ［ｏｕｔ］ 获取的证书信息

ｐｕｉＩｎｆｏＬｅｎ［ｉｎ，ｏｕｔ］ 获取的证书信息长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．２．１７　取证书扩展信息

原型： ｉｎｔＳＡＦ＿ＧｅｔＥｘｔＴｙｐｅＩｎｆｏ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，
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　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＣｅｒｔ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＣｅｒｔＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｆｏＴｙｐｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｒｉＯｉｄ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＰｒｉＯｉｄＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎｆｏ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＩｎｆｏＬｅｎ）；

描述： 获取证书的扩展信息。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤｅｒＣｅｒｔ［ｉｎ］ Ｄｅｒ格式的数字证书

ｕｉＤｅｒＣｅｒｔＬｅｎ［ｉｎ］ 数字证书长度

ｕｉＩｎｆｏＴｙｐｅ［ｉｎ］ 指定的证书扩展项解析标识，详见ＧＭ／Ｔ０００６

ｐｕｃＰｒｉＯｉｄ［ｉｎ］ 扩展项的 ＯＩＤ，如果不是私有扩展项类型，该参数

无效

ｕｉＰｒｉＯｉｄＬｅｎ［ｉｎ］ 扩展项ＯＩＤ长度，如果不是私有扩展项类型，该参数

无效

ｐｕｃＩｎｆｏ［ｏｕｔ］ 获取的证书信息

ｐｕｉＩｎｆｏＬｅｎ［ｉｎ，ｏｕｔ］ 获取的证书信息长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．２．１８　列举用户证书

原型： ｉｎｔＳＡＦ＿ＥｎｕｍＣｅｒｔｉｆｉｃａｔｅｓ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ＳＧＤ＿ＵＳＲ＿ＣＥＲＴ＿ＥＮＵＭＬＩＳＴｕｓｒＣｅｒｔｓ）；

描述： 列举出插入当前计算机的所有密码设备内的有效证书

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｓｒＣｅｒｔｓ［ｏｕｔ］ 返回的用户证书列表

返回值： ０ 成功

非０ 失败，返回错误代码

备注： ｕｓｒＣｅｒｔｓ结构内的对象数据由本函数分配空间。本函数用于客户端枚举证书。

７．２．１９　列举用户的密钥容器信息

原型： ＩｎｔＳＡＦ＿ＥｎｕｍＫｅｙＣｏｎｔａｉｎｅｒＩｎｆｏ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ＳＧＤ＿ＫＥＹＣＯＮＴＡＩＮＥＲＩＮＦＯ＿ＥＮＵＭＬＩＳＴｋｅｙＣｏｎｔａｉｎｅｒＩｎｆｏ）；

描述： 列举插入当前计算机的所有密码设备的容器信息。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｋｅｙＣｏｎｔａｉｎｅｒＩｎｆｏ［ｏｕｔ］ 返回的密钥容器信息

返回值： ＳＡＲ＿ＯＫ 成功

其他 失败

备注： ｋｅｙＣｏｎｔａｉｎｅｒＩｎｆｏ结构内的对象数据由本函数分配空间。仅在客户端使用。
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７．２．２０　释放列举用户证书的内存

原型： ｉｎｔＳＡＦ＿ＥｎｕｍＣｅｒｔｉｆｉｃａｔｅｓＦｒｅｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ＳＧＤ＿ＵＳＲ＿ＣＥＲＴ＿ＥＮＵＭＬＩＳＴｕｓｒＣｅｒｔｓ）；

描述： 释放ＳＡＦ＿ＥｎｕｍＣｅｒｔｉｆｉｃａｔｅｓ函数中分配的内存。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｓｒＣｅｒｔｓ［ｉｎ］ 证书信息

返回值： ０ 成功

非０ 失败，返回错误代码

７．２．２１　释放列举密钥容器信息的内存

原型： ｉｎｔＳＡＦ＿ＥｎｕｍｋｅｙＣｏｎｔａｉｎｅｒＩｎｆｏＦｒｅｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ＳＧＤ＿ＫＥＹＣＯＮＴＡＩＮＥＲＩＮＦＯ＿ＥＮＵＭＬＩＳＴｋｅｙＣｏｎｔａｉｎｅｒＩｎｆｏ）；

描述： 释放ＳＡＦ＿ＥｎｕｍＫｅｙＣｏｎｔａｉｎｅｒＩｎｆｏ函数中分配的内存。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｓｒＫｅｙＰａｉｒｓ［ｉｎ］ 密钥容器信息

返回值： ０ 成功

非０ 失败，返回错误代码

７．３　密码运算类函数

７．３．１　概述

密码运算类函数包括以下具体函数，各函数返回值见附录Ａ错误代码定义：

ａ）　单块ｂａｓｅ６４编码：ＳＡＦ＿Ｂａｓｅ６４＿Ｅｎｃｏｄｅ

ｂ）　单块ｂａｓｅ６４解码：ＳＡＦ＿Ｂａｓｅ６４＿Ｄｅｃｏｄｅ

ｃ）　创建ｂａｓｅ６４对象：ＳＡＦ＿Ｂａｓｅ６４＿ＣｒｅａｔｅＢａｓｅ６４Ｏｂｊ

ｄ）　销毁ｂａｓｅ６４对象：ＳＡＦ＿Ｂａｓｅ６４＿ＤｅｓｔｒｏｙＢａｓｅ６４Ｏｂｊ

ｅ）　通过ｂａｓｅ６４对象继续编码：ＳＡＦ＿Ｂａｓｅ６４＿ＥｎｃｏｄｅＵｐｄａｔｅ

ｆ）　通过ｂａｓｅ６４对象编码结束：ＳＡＦ＿Ｂａｓｅ６４＿ＥｎｃｏｄｅＦｉｎａｌ

ｇ）　通过ｂａｓｅ６４对象继续解码：ＳＡＦ＿Ｂａｓｅ６４＿ＤｅｃｏｄｅＵｐｄａｔｅ

ｈ）　通过ｂａｓｅ６４对象解码结束：ＳＡＦ＿Ｂａｓｅ６４＿ＤｅｃｏｄｅＦｉｎａｌ

ｉ）　生成随机数：ＳＡＦ＿ＧｅｎＲａｎｄｏｍ

ｊ）　ＨＡＳＨ运算：ＳＡＦ＿Ｈａｓｈ

ｋ）　创建ＨＡＳＨ对象：ＳＡＦ＿ＣｒｅａｔｅＨａｓｈＯｂｊ

ｌ）　删除ＨＡＳＨ对象：ＳＡＦ＿ＤｅｓｔｒｏｙＨａｓｈＯｂｊ

ｍ）　通过对象多块ＨＡＳＨ运算：ＳＡＦ＿ＨａｓｈＵｐｄａｔｅ

ｎ）　结束ＨＡＳＨ运算：ＳＡＦ＿ＨａｓｈＦｉｎａｌ

ｏ）　生成ＲＳＡ密钥对：ＳＡＦ＿ＧｅｎＲｓａＫｅｙＰａｉｒ

ｐ）　获取ＲＳＡ公钥：ＳＡＦ＿ＧｅｔＰｕｂｌｉｃＫｅｙ

ｑ）　ＲＳＡ签名运算：ＳＡＦ＿ＲｓａＳｉｇｎ

ｒ）　对文件进行ＲＳＡ签名运算：ＳＡＦ＿ＲｓａＳｉｇｎＦｉｌｅ

５１

犌犕／犜００１９—２０１２



ｓ）　ＲＳＡ验证签名运算：ＳＡＦ＿ＲｓａＶｅｒｉｆｙＳｉｇｎ

ｔ）　对文件及其签名进行ＲＳＡ验证：ＳＡＦ＿ＲｓａＶｅｒｉｆｙＳｉｇｎＦｉｌｅ

ｕ）　基于证书的ＲＳＡ公钥验证：ＳＡＦ＿ＶｅｒｉｆｙＳｉｇｎＢｙＣｅｒｔ

ｖ）　生成ＥＣＣ密钥对：ＳＡＦ＿ＧｅｎＥｃｃＫｅｙＰａｉｒ

ｗ）　获取ＥＣＣ公钥：ＳＡＦ＿ＧｅｔＥｃｃＰｕｂｌｉｃＫｅｙ

ｘ）　ＥＣＣ签名：ＳＡＦ＿ＥｃｃＳｉｇｎ

ｙ）　ＥＣＣ验证：ＳＡＦ＿ＥｃｃＶｅｒｉｆｙＳｉｇｎ

ｚ）　ＥＣＣ公钥加密：ＳＡＦ＿ＥｃｃＰｕｂｌｉｃＫｅｙＥｎｃ

ａａ）　基于证书的ＥＣＣ公钥加密：ＳＡＦ＿ＥｃｃＰｕｂｌｉｃＫｅｙＥｎｃＢｙＣｅｒｔ

ｂｂ）　基于证书的ＥＣＣ公钥验证：ＳＡＦ＿ＥｃｃＶｅｒｉｆｙＳｉｇｎＢｙＣｅｒｔ

ｃｃ）　创建对称算法对象：ＳＡＦ＿ＣｒｅａｔｅＳｙｍｍＡｌｇｏＯｂｊ

ｄｄ）　生成会话密钥并用外部公钥加密输出：ＳＡＦＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ

ｅｅ）　导入加密的会话密钥：ＳＡＦ＿ＩｍｐｏｒｔＥｎｃｅｄＫｅｙ

ｆｆ）　 生成密钥协商参数并输出：ＳＡＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＷｉｔｈＥＣＣ

ｇｇ）　计算会话密钥：ＳＡＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＣＣ

ｈｈ）　产生协商数据并计算会话密钥：ＳＡＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＡｎｄＫｅｙＷｉｔｈＥＣＣ

ｉｉ）　 销毁对称算法对象：ＳＡＦ＿ＤｅｓｔｒｏｙＳｙｍｍＡｌｇｏＯｂｊ

ｊｊ）　 销毁会话密钥句柄：ＳＡＦ＿ＤｅｓｔｒｏｙＫｅｙＨａｎｄｌｅ

ｋｋ）　单块加密运算：ＳＡＦ＿ＳｙｍｍＥｎｃｒｙｐｔ

ｌｌ）　 多块加密运算：ＳＡＦ＿ＳｙｍｍＥｎｃｒｙｐｔＵｐｄａｔｅ

ｍｍ）　结束加密运算：ＳＡＦ＿ＳｙｍｍＥｎｃｒｙｐｔＦｉｎａｌ

ｎｎ）　单块解密运算：ＳＡＦ＿ＳｙｍｍＤｅｃｒｙｐｔ

ｏｏ）　多块解密运算：ＳＡＦ＿ＳｙｍｍＤｅｃｒｙｐｔＵｐｄａｔｅ

ｐｐ）　结束解密运算：ＳＡＦ＿ＳｙｍｍＤｅｃｒｙｐｔＦｉｎａｌ

ｑｑ）　单组数据消息鉴别码运算：ＳＡＦ＿Ｍａｃ

ｒｒ）　多组数据消息鉴别码运算：ＳＡＦ＿ＭａｃＵｐｄａｔｅ

ｓｓ）　结束消息鉴别码运算：ＳＡＦ＿ＭａｃＦｉｎａｌ

７．３．２　单块犫犪狊犲６４编码

原型： ｉｎｔＳＡＦ＿Ｂａｓｅ６４＿Ｅｎｃｏｄｅ（

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 对输入的数据进行ｂａｓｅ６４编码

参数： ｐｕｃＩｎＤａｔａ［ｉｎ］ 编码前的数据

ｐｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 编码前的数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 编码后的数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 编码后的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码
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７．３．３　单块犫犪狊犲６４解码

原型： ｉｎｔＳＡＦ＿Ｂａｓｅ６４＿Ｄｅｃｏｄｅ（

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 对输入的数据进行ｂａｓｅ６４解码

参数： ｐｕｃＩｎＤａｔａ［ｉｎ］ 解码前的数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 解码前的数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 解码后的数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 解码后的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．４　创建犫犪狊犲６４对象

原型： ｉｎｔＳＡＦ＿Ｂａｓｅ６４＿ＣｒｅａｔｅＢａｓｅ６４Ｏｂｊ（

　　ｖｏｉｄｐｈＢａｓｅ６４Ｏｂｊ）；

描述： 为任意长度数据的ｂａｓｅ６４编解码创建ｂａｓｅ６４对象。

参数： ｐｈＢａｓｅ６４Ｏｂｊ［ｏｕｔ］ 指向创建的ｂａｓｅ６４对象句柄的指针

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数与ＳＧＤ＿Ｂａｓｅ６４＿ＤｅｓｔｒｏｙＢａｓｅ６４Ｏｂｊ，

ＳＧＤ＿Ｂａｓｅ６４＿ＥｎｃｏｄｅＵｐｄａｔｅ，ＳＧＤ＿Ｂａｓｅ６４＿ＥｎｃｏｄｅＦｉｎａｌ，

ＳＧＤ＿Ｂａｓｅ６４＿ＤｅｃｏｄｅＵｐｄａｔｅ，

ＳＧＤ＿Ｂａｓｅ６４＿ＤｅｃｏｄｅＦｉｎａｌ等函数共同使用以支持任意长度数据的ｂａｓｅ６４编解码。

７．３．５　销毁犫犪狊犲６４对象

原型： ｉｎｔＳＡＦ＿Ｂａｓｅ６４＿ＤｅｓｔｒｏｙＢａｓｅ６４Ｏｂｊ（

　　ｖｏｉｄｈＢａｓｅ６４Ｏｂｊ）；

描述： 删除ｂａｓｅ６４对象。

参数： ｈＢａｓｅ６４Ｏｂｊ［ｉｎ］ 需要删除的ｂａｓｅ６４对象句柄

返回值： ０ 成功：

非０ 失败，返回错误代码

７．３．６　通过犫犪狊犲６４对象多块编码

原型： ｉｎｔＳＡＦ＿Ｂａｓｅ６４＿ＥｎｃｏｄｅＵｐｄａｔｅ（

　　ｖｏｉｄｈＢａｓｅ６４Ｏｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 通过ｂａｓｅ６４对象对数据多块ｂａｓｅ６４编码
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参数： ｈＢａｓｅ６４Ｏｂｊ［ｉｎ］ ｂａｓｅ６４对象

ｐｕｃＩｎＤａｔａ［ｉｎ］ 编码前的数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 编码前的数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 编码后的数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 返回编码后的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 编码完成后，需调用ＳＡＦ＿Ｂａｓｅ６４＿ＥｎｃｏｄｅＦｉｎａｌ

７．３．７　通过犫犪狊犲６４对象编码结束

原型： ｉｎｔＳＡＦ＿Ｂａｓｅ６４＿ＥｎｃｏｄｅＦｉｎａｌ（

　　ｖｏｉｄｈＢａｓｅ６４Ｏｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 通过ｂａｓｅ６４对象对数据编码结束

参数： ｈＢａｓｅ６４Ｏｂｊ［ｉｎ］ ｂａｓｅ６４对象

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 编码后的数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 返回编码后的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．８　通过犫犪狊犲６４对象多块解码

原型： ｉｎｔＳＡＦ＿Ｂａｓｅ６４＿ＤｅｃｏｄｅＵｐｄａｔｅ（

　　ｖｏｉｄｈＢａｓｅ６４Ｏｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 通过ｂａｓｅ６４对象对数据多块ｂａｓｅ６４解码

参数： ｈＢａｓｅ６４Ｏｂｊ［ｉｎ］ ｂａｓｅ６４对象

ｐｕｃＩｎＤａｔａ［ｉｎ］ 解码前的数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 解码前的数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 解码后的数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 返回解码后的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 解码完成后，需调用ＳＡＦ＿Ｂａｓｅ６４＿ＤｅｃｏｄｅＦｉｎａｌ结束

７．３．９　通过犫犪狊犲６４对象解码结束

原型： ｉｎｔＳＡＦ＿Ｂａｓｅ６４＿ＤｅｃｏｄｅＦｉｎａｌ（

　　ｖｏｉｄｈＢａｓｅ６４Ｏｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；
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描述： 通过ｂａｓｅ６４对象对数据解码结束

参数： ｈＢａｓｅ６４Ｏｂｊ［ｉｎ］ ｂａｓｅ６４对象

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 解码后的数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 返回解码后的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．１０　生成随机数

原型： ｉｎｔＳＡＦ＿ＧｅｎＲａｎｄｏｍ（

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＲａｎｄＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲａｎｄ）；

描述： 生成指定长度的随机数

参数： ｕｉＲａｎｄＬｅｎ［ｉｎ］ 随机数长度

ｐｕｃＲａｎｄ［ｏｕｔ］ 指定长度的随机数，内存由外部调用者分配

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．１１　犎犃犛犎运算

原型： ｉｎｔＳＡＦ＿Ｈａｓｈ（

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇｏＴｙｐｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｌＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩＤ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｌＩＤＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： ＨＡＳＨ运算，对给定长度数据的 ＨＡＳＨ运算

参数： ｕｉＡｌｇｏＴｙｐｅ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 签名者公钥。当ａｌＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

ｕｌＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ 签名者公钥长度

ｐｕｃＩＤ［ｉｎ］ 签名者的ＩＤ值，当ａｌＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

ｕｌＩＤＬｅｎ［ｉｎ］ 签名者ＩＤ的长度，当ａｌＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ ＨＡＳＨ

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｏｕｔ］ ＨＡＳＨ长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 当ｕｌＡｌｇＩＤ为ＳＧＤ＿ＳＭ３且ｕｌＩＤＬｅｎ不为０的情况下ｐＰｕｂＫｅｙ、ｐｕｃＩＤ有效，执行ＳＭ２

算法签名预处理１操作。计算过程遵循ＧＭ／ＴＥＥＥＥＥ。
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７．３．１２　创建犎犃犛犎对象

原型： ｉｎｔＳＡＦ＿ＣｒｅａｔｅＨａｓｈＯｂｊ（

　　ｖｏｉｄｐｈＨａｓｈＯｂｊ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇｏｒｉｔｈｍＴｙｐｅ

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｌＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩＤ

　　ｕｎｓｉｇｎｅｄｉｎｔｕｌＩＤＬｅｎ）；

描述： 创建 ＨＡＳＨ对象，对任意长度数据的ＨＡＳＨ运算。

参数： ｐｈＨａｓｈＯｂｊ［ｏｕｔ］ 创建的 ＨＡＳＨ对象

ｕｉＡｌｇｏｒｉｔｈｍＴｙｐｅ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 签名者公钥。当ａｌＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

ｕｌＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ 签名者公钥长度

ｐｕｃＩＤ［ｉｎ］ 签名者的ＩＤ值，当ａｌＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

ｕｌＩＤＬｅｎ［ｉｎ］ 签名者ＩＤ的长度，当ａｌＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 当ｕｌＡｌｇＩＤ为ＳＧＤ＿ＳＭ３且ｕｌＩＤＬｅｎ不为０的情况下ｐＰｕｂＫｅｙ、ｐｕｃＩＤ有效，执行ＳＭ２

算法签名预处理１操作。计算过程遵循ＧＭ／ＴＥＥＥＥＥ。

７．３．１３　删除犎犃犛犎对象

原型： ｉｎｔＳＡＦ＿ＤｅｓｔｒｏｙＨａｓｈＯｂｊ（

　　ｖｏｉｄｈＨａｓｈＯｂｊ）；

描述： 删除 ＨＡＳＨ对象。

参数： ｈＨａｓｈＯｂｊ［ｉｎ］ 需要删除的ＨＡＳＨ对象

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．１４　通过对象进行多块犎犃犛犎运算

原型： ｉｎｔＳＡＦ＿ＨａｓｈＵｐｄａｔｅ（

　　ｖｏｉｄｈＨａｓｈＯｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ）；

描述： 继续 ＨＡＳＨ运算

参数： ｈＨａｓｈＯｂｊ［ｉｎ］ ＨＡＳＨ对象

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 运算完成后，需调用ＳＡＦ＿ＨａｓｈＦｉｎａｌ结束
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７．３．１５　结束犎犃犛犎运算

原型： ｉｎｔＳＡＦ＿ＨａｓｈＦｉｎａｌ（

　　ｖｏｉｄｈＨａｓｈＯｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 结束 ＨＡＳＨ运算。

参数： ｈＨａｓｈＯｂｊ［ｉｎ］ ＨＡＳＨ对象

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出的 ＨＡＳＨ值

ｕｉＯｕｔＤａｔａＬｅｎ［ｏｕｔ］ ＨＡＳＨ值的长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．１６　生成犚犛犃密钥对

原型： ｉｎｔＳＡＦ＿ＧｅｎＲｓａＫｅｙＰａｉｒ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＥｘｐｏｒｔＦｌａｇ）；

描述： 产生指定名称的容器并在该容器内生成ＲＳＡ密钥对。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 密钥的容器名

ｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 密钥的容器名长度

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 密钥模长

ｕｉＫｅｙＵｓａｇｅ［ｉｎ］ 密钥用途：

ＳＧＤ＿ＫＥＹＵＳＡＧＥ＿ＳＩＧＮ 签名

ＳＧＤ＿ＫＥＹＵＳＡＧＥ＿ＫＥＹＥＸＣＨＡＮＧＥ 密钥交换（加密）

ｕｉＥｘｐｏｒｔＦｌａｇ［ｉｎ］ １表示生成的密钥对可导出

０表示不可导出

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 如果指定的容器名已存在，则在该容器内增加或者替换密钥对。

７．３．１７　获取犚犛犃公钥

原型： ｉｎｔＳＡＦ＿ＧｅｔＲｓａＰｕｂｌｉｃＫｅｙ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＰｕｂｌｉｃＫｅｙＬｅｎ）；
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描述： 取出符合ＰＫＣＳ１的ＲＳＡ公钥

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 密钥的容器名或密码机的密码号

ｕｉＣｏｎｔａｉｎｅｒＬｅｎ［ｉｎ］ 密钥的容器名长度

ｕｉＫｅｙＵｓａｇｅ［ｉｎ］ 密钥用途

ＳＧＤ＿ＫＥＹＵＳＡＧＥ＿ＳＩＧＮ 签名

ＳＧＤ＿ＫＥＹＵＳＡＧＥ＿ＫＥＹＥＸＣＨＡＮＧＥ 加密

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 输出的ＤＥＲ格式的公钥数据

ｐｕｉＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ，ｏｕｔ］ 输出公钥数据的长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．１８　犚犛犃签名运算

原型： ｉｎｔＳＡＦ＿ＲｓａＳｉｇｎ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＯｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎＤａｔａＬｅｎ）；

描述： 按照ＰＫＣＳ＃１的要求对一定长度的字符串进行签名运算

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 密钥的容器名或密钥号

ｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 密钥的容器名长度

ｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＩｎＤａｔａ［ｉｎ］ 原始数据

ｕｉＯｎＤａｔａＬｅｎ［ｉｎ］ 原始数据的长度

ｐｕｃＳｉｇｎＤａｔａ［ｏｕｔ］ 输出的ＤＥＲ格式的签名结果数据

ｐｕｉＳｉｇｎＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出的签名结果数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．１９　对文件进行犚犛犃签名运算

原型： ｉｎｔＳＡＦ＿ＲｓａＳｉｇｎＦｉｌｅ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＦｉｌｅＮａｍｅ，，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎＤａｔａＬｅｎ）；
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描述： 按照ＰＫＣＳ＃１的要求对指定的文件进行签名运算

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 密钥的容器名

ｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 密钥的容器名长度

ｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 要签名的全路径文件名

ｐｕｃＳｉｇｎＤａｔａ［ｏｕｔ］ 输出的ＤＥＲ格式的签名结果数据

ｐｕｉＳｉｇｎＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出的签名结果数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 此函数主要用于对附件的签名，也适用于对大文件的签名。

７．３．２０　犚犛犃验证签名运算

原型： ｉｎｔＳＡＦ＿ＲｓａＶｅｒｉｆｙＳｉｇｎ（

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＤａｔａＬｅｎ）；

描述： 符合ＰＫＣＳ１的验证签名运算

参数： ｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ ＤＥＲ编码的公钥

ｕｉＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ ＤＥＲ编码的公钥长度

ｐｕｃＩｎＤａｔａ［ｉｎ］ 原始数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 原始数据的长度

ｐｕｃＳｉｇｎＤａｔａ［ｉｎ］ ＤＥＲ编码的签名数据

ｕｉＳｉｇｎＤａｔａＬｅｎ［ｉｎ］ 签名数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．２１　对文件及其签名进行犚犛犃验证

原型： ｉｎｔＳＡＦ＿ＲｓａＶｅｒｉｆｙＳｉｇｎＦｉｌｅ（

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＦｉｌｅＮａｍｅ，，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＤａｔａＬｅｎ）；

描述： 对文件及其签名值，进行符合ＰＫＣＳ１的验证签名运算

参数： ｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ ＤＥＲ编码的公钥
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ｕｉＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ ＤＥＲ编码的公钥长度

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 需要验证签名的文件名

ｐｕｃＳｉｇｎＤａｔａ［ｉｎ］ ＤＥＲ编码的签名数据

ｕｉＳｉｇｎＤａｔａＬｅｎ［ｉｎ］ 签名数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数用于对附件的签名进行验证，也可对大文件的签名进行验证。

７．３．２２　基于证书的犚犛犃公钥验证

原型： ｉｎｔＳＡＦ＿ＶｅｒｉｆｙＳｉｇｎＢｙＣｅｒｔ（

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＤａｔａＬｅｎ）；

描述： 按照ＰＫＣＳ＃１的要求使用数字证书对签名值进行验证。

参数： ｕｉＨａｓｈＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＨＡＳＨ算法标识

ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的数字证书

ｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ ＤＥＲ编码的数字证书长度

ｐｕｃＩｎＤａｔａ［ｉｎ］ 原始数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 原始数据的长度

ｐｕｃＳｉｇｎＤａｔａ［ｉｎ］ 签名数据

ｕｉＳｉｇｎＤａｔａＬｅｎ［ｉｎ］ 签名数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．２３　生成犈犆犆密钥对

原型： ｉｎｔＳＡＦ＿ＧｅｎＥｃｃＫｅｙＰａｉｒ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＥｘｐｏｒｔＦｌａｇ）；

描述： 生成指定名称的容器，并在该容器内生成ＥＣＣ密钥对

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 密钥的容器名

ｕｉＣｏｎｔａｉｎｅｒＬｅｎ［ｉｎ］ 密钥的容器名长度

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 密钥模长

ｕｉＫｅｙＵｓａｇｅ［ｉｎ］ 密钥用途

ＳＧＤ＿ＳＭ２＿１ 椭圆曲线签名

４２

犌犕／犜００１９—２０１２



ＳＧＤ＿ＳＭ２＿２ 椭圆曲线密钥交换协议

ＳＧＤ＿ＳＭ２＿３ 椭圆曲线加密

ｕｉＥｘｐｏｒｔＦｌａｇ［ｉｎ］ １表示生成的密钥对可导出

０表示不可导出

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．２４　获取犈犆犆公钥

原型： ｉｎｔＳＡＦ＿ＧｅｔＥｃｃＰｕｂｌｉｃＫｅｙ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＰｕｂｌｉｃＫｅｙＬｅｎ）；

描述： 取出Ｅｃｃ公钥

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 密钥的容器名

ｕｉＣｏｎｔａｉｎｅｒＬｅｎ［ｉｎ］ 密钥的容器名长度

ｕｉＫｅｙＵｓａｇｅ［ｉｎ］ 密钥用途

ＳＧＤ＿ＳＭ２＿１ 签名公钥

ＳＧＤ＿ＳＭ２＿３ 加密公钥

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 输出的ＤＥＲ编码的公钥数据

ｐｕｉＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ，ｏｕｔ］ 输出公钥数据的长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．２５　犈犆犆签名

原型： ｉｎｔＳＡＦ＿ＥｃｃＳｉｇｎ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎＤａｔａＬｅｎ）；

描述： 使用ＥＣＣ私钥对数据进行签名运算

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 密钥的容器名

ｕｉＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 密钥的容器名长度

ｕｉＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ 签名算法标识

ｐｕｃＩｎＤａｔａ［ｉｎ］ 待签名数据
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ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 待签名数据的长度

ｐｕｃＳｉｇｎＤａｔａ［ｏｕｔ］ 输出的ＤＥＲ编码的签名数据

ｐｕｉＳｉｇｎＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出的签名结果数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．２６　犈犆犆验证

原型： ｉｎｔＳＡＦ＿ＥｃｃＶｅｒｉｆｙＳｉｇｎ（

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＤａｔａＬｅｎ）；

描述： 利用ＥＣＣ公钥验证签名。

参数： ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ ＤＥＲ编码的公钥

ｕｉＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ 公钥长度

ｕｉＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＥＣＣ签名算法

ｐｕｃＩｎＤａｔａ［ｉｎ］ 待验证数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 待验证数据的长度

ｐｕｃＳｉｇｎＤａｔａ［ｉｎ］ ＤＥＲ编码的签名数据

ｕｉＳｉｇｎＤａｔａＬｅｎ［ｉｎ］ 签名数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．２７　犈犆犆公钥加密

原型： ｉｎｔＳＡＦ＿ＥｃｃＰｕｂｌｉｃＫｅｙＥｎｃ（

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： ＥＣＣ公钥加密运算

参数： ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ ＤＥＲ编码的公钥

ｕｉＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ ＤＥＲ编码的公钥长度

ｕｉＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＥＣＣ算法标识

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据，该数据不能为密钥

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出数据，ＤＥＲ编码

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出数据长度
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返回值： ０ 成功

非０ 失败，返回错误代码

７．３．２８　基于证书的犈犆犆公钥加密

原型： ｉｎｔＳＡＦ＿ＥｃｃＰｕｂｌｉｃＫｅｙＥｎｃＢｙＣｅｒｔ（

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 基于证书的ＥＣＣ公钥加密

参数： ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的数字证书

ｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 数字证书长度

ｕｉＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＥＣＣ算法标识

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出ＤＥＲ编码的数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．２９　基于证书的犈犆犆公钥验证

原型： ｉｎｔＳＡＦ＿ＥｃｃＶｅｒｉｆｙＳｉｇｎＢｙＣｅｒｔ（

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇｏｒｉｔｈｍＩＤ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＤａｔａＬｅｎ）；

描述： 基于证书的ＥＣＣ公钥验证

参数： ｕｉＡｌｇｏｒｉｔｈｍＩＤ［ｉｎ］ ＥＣＣ签名算法标识

ｐｕｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ ＤＥＲ编码的数字证书

ｕｉＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 数字证书长度

ｐｕｃＯｎＤａｔａ［ｉｎ］ 待验证数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 待验证数据的长度

ｐｕｃＳｉｇｎＤａｔａ［ｉｎ］ ＤＥＲ编码的签名数据

ｕｉＳｉｇｎＤａｔａＬｅｎ［ｉｎ］ 签名数据长度

返回值： ０ 成功

非０ 失败，返回错误代码
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７．３．３０　创建对称算法对象

原型： ｉｎｔＳＡＦ＿ＣｒｅａｔｅＳｙｍｍＫｅｙＯｂｊ（

　　ｖｏｉｄ　　　　 ｈＡｐｐＨａｎｄｌｅ，

　　ｖｏｉｄ　　　　 ｐｈＳｙｍｍＫｅｙＯｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔ　　ｕｉＣｏｎｔａｉｎｅｒＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩＶ，

　　ｕｎｓｉｇｎｅｄｉｎｔ　　ｕｉＩＶＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔ　　ｕｉＥｎｃＯｒＤｅｃ，

　　ｕｎｓｉｇｎｅｄｉｎｔ　　ｕｉＣｒｙｐｔｏＡｌｇＩＤ）；

描述： 本地产生对称算法对象。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｈＳｙｍｍＫｅｙＯｂｊ［ｏｕｔ］ 返回的对称算法对象

ｐｕｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 密钥的容器名

ｕｉＣｏｎｔａｉｎｅｒＬｅｎ［ｉｎ］ 密钥的容器名长度

ｐｕｃＩＶ［ｉｎ］ 初始向量，ＥＣＢ模式时此参数忽略

ｕｉＩＶＬｅｎ［ｉｎ］ 初始向量长度，ＥＣＢ模式时此参数忽略

ｕｉＥｎｃＯｒＤｅｃ［ｉｎ］ １ｅｎｃｒｙｐｔ

０ｄｅｃｒｙｐｔ

ｕｉＣｒｙｐｔｏＡｌｇＩＤ［ｉｎ］ 加密算法标识

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．３１　生成会话密钥并用外部公钥加密输出

原型： ｉｎｔＳＡＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ（

　　ｖｏｉｄｈＳｙｍｍＫｅｙＯｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｙｍｍＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｙｍｍＫｅｙＬｅｎ，

　　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用外部公钥加密输出

参数： ｈＳｙｍｍＫｅｙＯｂｊ［ｉｎ］ 对称算法对象

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的ＤＥＲ编码的公钥数据

ｕｉＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ 输入公钥数据的长度

ｐｕｃＳｙｍｍＫｅｙ［ｏｕｔ］ 输出的加密后的会话密钥

ｕｉＳｙｍｍＫｅｙＬｅｎ［ｏｕｔ］ 输出的加密会话密钥长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 输出会话密钥的句柄

返回值： ０ 成功

非０ 失败，返回错误代码
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７．３．３２　导入加密的会话密钥

原型： ｉｎｔＳＡＦ＿ＩｍｐｏｒｔＥｎｃｅｄＫｅｙ（

　　ｖｏｉｄ　　　 ｈＳｙｍｍＫｅｙＯｂｊ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｙｍｍＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｙｍｍＫｅｙＬｅｎ，

　　ｖｏｉｄ　　　 ｐｈＫｅｙＨａｎｄｌｅ）；

描述： 导入加密的会话密钥，使用指定的私钥解密，产生会话密钥句柄并输出。

参数： ｈＳｙｍｍＫｅｙＯｂｊ［ｉｎ］ 对称算法对象

ｐｕｃＳｙｍｍＫｅｙ［ｉｎ］ 输入的加密后的会话密钥

ｕｉＳｙｍｍＫｅｙＬｅｎ［ｉｎ］ 输入的加密会话密钥长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 输出会话密钥的句柄

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．３３　生成密钥协商参数并输出

原型： ｉｎｔＳＡＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＷｉｔｈＥＣＣ（

　　　ｖｏｉｄｈＳｙｍｍＫｅｙＯｂｊ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＳＫＩｎｄｅｘ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｐｏｎｓｏｒＩＤ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ，

　　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙＬｅｎ，

　　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ，

　　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙＬｅｎ，

　　　ｖｏｉｄｐｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，为计算会话密钥而产生协商参数，同时返回指定索引位置的

ＥＣＣ公钥、临时ＥＣＣ密钥对的公钥及协商句柄。

参数： ｈＳｙｍｍＫｅｙＯｂｊ［ｉｎ］ 对称算法对象

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，该私

钥用于参与密钥协商

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 要求协商的密钥长度

ｐｕｃＳｐｏｎｓｏｒＩＤ［ｉｎ］ 参与密钥协商的发起方ＩＤ值

ｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ［ｉｎ］ 发起方ＩＤ长度

ｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的发起方ＥＣＣ公钥

ｐｕｉＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ，ｏｕｔ］ 返回的发起方ＥＣＣ公钥长度

ｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的发起方临时ＥＣＣ公钥

ｐｕｉＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ，ｏｕｔ］ 返回的发起方临时ＥＣＣ公钥长度

ｐｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥协商句柄

返回值： ０ 成功

非０ 失败，返回错误代码
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备注： 为协商会话密钥，协商的发起方应首先调用本函数计算会话密钥。会话密钥的计算过

程遵循《ＳＭ２密码使用规范》。

７．３．３４　计算会话密钥

原型： ｉｎｔＳＡＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＣＣ（

　　ｖｏｉｄｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲｅｓｐｏｎｓｅＩＤ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，使用自身协商句柄和响应方的协商参数计算会话密钥，同时

返回会话密钥句柄。

参数： ｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ［ｉｎ］ 密钥协商句柄

ｐｕｃＲｅｓｐｏｎｓｅＩＤ［ｉｎ］ 外部输入的响应方ＩＤ值

ｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ［ｉｎ］ 外部输入的响应方ＩＤ长度

ｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的响应方ＥＣＣ公钥

ｕｉＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ 外部输入的响应方ＥＣＣ公钥长度

ｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的响应方临时ＥＣＣ公钥

ｕｉＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ 外部输入的响应方临时ＥＣＣ公钥长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 协商的发起方获得响应方的协商参数后调用本函数，计算会话密钥。会话密钥的计算

过程遵循ＧＭ／ＴＥＥＥＥＥ。

７．３．３５　产生协商数据并计算会话密钥

原型： ｉｎｔＳＡＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＡｎｄＫｅｙＷｉｔｈＥＣＣ（

　　ｖｏｉｄｈＳｙｍｍＫｅｙＯｂｊ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＳＫＩｎｄｅｘ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲｅｓｐｏｎｓｅＩＤ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｐｏｎｓｏｒＩＤ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙＬｅｎ，
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　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙＬｅｎ，

　　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，产生协商参数并计算会话密钥，同时返回产生的协商参数和

和密钥句柄。

参数： ｈＳｙｍｍＫｅｙＯｂｊ［ｉｎ］ 对称算法对象

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，该

私钥用于参与密钥协商

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 协商后要求输出的密钥长度

ｐｕｃＲｅｓｐｏｎｓｅＩＤ［ｉｎ］ 响应方ＩＤ值

ｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ［ｉｎ］ 响应方ＩＤ长度

ｐｕｃＳｐｏｎｓｏｒＩＤ［ｉｎ］ 发起方ＩＤ值

ｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ［ｉｎ］ 发起方ＩＤ长度

ｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的发起方ＥＣＣ公钥

ｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ 外部输入的发起方ＥＣＣ公钥长度

ｕｉＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的发起方临时ＥＣＣ公钥

ｕｉＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ］ 外部输入的发起方临时ＥＣＣ公钥长度

ｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的响应方ＥＣＣ公钥

ｐｕｉＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ，ｏｕｔ］ 返回的响应方ＥＣＣ公钥长度

ｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的响应方临时ＥＣＣ公钥

ｐｕｉＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙＬｅｎ［ｉｎ，ｏｕｔ］ 返回的响应方临时ＥＣＣ公钥长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的对称算法密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数由响应方调用。会话密钥的计算过程遵循ＧＭ／ＴＥＥＥＥＥ。

７．３．３６　销毁对称算法对象

原型： ｉｎｔＳＡＦ＿ＤｅｓｔｒｏｙＳｙｍｍＫｅｙＯｂｊ（

　　ｖｏｉｄｈＳｙｍｍＫｅｙＯｂｊ）；

描述： 销毁对称算法对象

参数： ｈＳｙｍｍＫｅｙＯｂｊ［ｉｎ］ 对称算法密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．３７　销毁会话密钥句柄

原型： ｉｎｔＳＡＦ＿ＤｅｓｔｒｏｙＫｅｙＨａｎｄｌｅ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ）；

描述： 销毁会话密钥句柄

参数： ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 会话密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码
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７．３．３８　单块加密运算

原型： ｉｎｔＳＡＦ＿ＳｙｍｍＥｎｃｒｙｐｔ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 加密运算

参数： ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 对称算法密钥句柄

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．３９　多块加密运算

原型： ｉｎｔＳＡＦ＿ＳｙｍｍＥｎｃｒｙｐｔＵｐｄａｔｅ（

　　ｖｏｉｄ　 ｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 多块加密运算

参数： ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 对称算法密钥句柄

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 运算完成后，需调用ＳＡＦ＿ＳｙｍｍＥｎｃｒｙｐｔＦｉｎａｌ结束

７．３．４０　结束加密运算

原型： ｉｎｔＳＡＦ＿ＳｙｍｍＥｎｃｒｙｐｔＦｉｎａｌ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 结束加密运算

参数： ｐｈＳｙｍｍＡｌｇｏＯｂｊ［ｉｎ］ 对称算法密钥句柄

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出数据长度
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返回值： ０ 成功

非０ 失败，返回错误代码

７．３．４１　单块解密运算

原型： ｉｎｔＳＡＦ＿ＳｙｍｍＤｅｃｒｙｐｔ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 解密运算

参数： ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 对称算法密钥句柄

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．４２　多块解密运算

原型： ｉｎｔＳＡＦ＿ＳｙｍｍＤｅｃｒｙｐｔＵｐｄａｔｅ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 继续解密运算

参数： ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 对称算法密钥句柄

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 运算完成后，需调用ＳＡＦ＿ＳｙｍｍＤｅｃｒｙｐｔＦｉｎａｌ结束

７．３．４３　结束解密运算

原型： ｉｎｔＳＡＦ＿ＳｙｍｍＤｅｃｒｙｐｔＦｉｎａｌ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 结束解密运算

参数： ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 对称算法密钥句柄

３３

犌犕／犜００１９—２０１２



ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出数据

ｐｕｉＯｕｔＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 输出数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．４４　单组数据消息鉴别码运算

原型： ｉｎｔＳＡＦ＿Ｍａｃ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 单组数据消息鉴别码运算

参数： ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 对称算法密钥句柄

ｐｕｃＯｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出的 ＭＡＣ

ｕｉＯｕｔＤａｔａＬｅｎ［ｏｕｔ］ ＭＡＣ长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．３．４５　多组数据消息鉴别码运算

原型： ｉｎｔＳＡＦ＿ＭａｃＵｐｄａｔｅ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩｎＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎＤａｔａＬｅｎ）；

描述： 继续多组数据消息鉴别码运算

参数： ｐｈＳｙｍｍＡｌｇｏＯｂｊ［ｉｎ］ 对称算法密钥句柄

ｐｕｃＩｎＤａｔａ［ｉｎ］ 输入数据

ｕｉＩｎＤａｔａＬｅｎ［ｉｎ］ 输入数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 运算完成后，需调用ＳＡＦ＿ＳｙｍｍＤｅｃｒｙｐｔＦｉｎａｌ结束

７．３．４６　结束消息鉴别码运算

原型： ｉｎｔＳＡＦ＿ＭａｃＦｉｎａｌ（

　　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＯｕｔＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＯｕｔＤａｔａＬｅｎ）；

描述： 结束消息鉴别码运算

参数： ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 对称算法密钥句柄

ｐｕｃＯｕｔＤａｔａ［ｏｕｔ］ 输出的 ＭＡＣ

ｕｉＯｕｔＤａｔａＬｅｎ［ｏｕｔ］ ＭＡＣ长度
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返回值： ０ 成功

非０ 失败，返回错误代码

７．４　消息类函数

７．４．１　概述

消息类函数包含以下具体函数，各函数返回值见附录Ａ错误代码定义：

ａ）　编码ＰＫＣＳ＃７格式的带签名的数字信封数据：ＳＡＦ＿Ｐｋｃｓ７＿ＥｎｃｏｄｅＤａｔａ

ｂ）　解码ＰＫＣＳ＃７格式的带签名的数字信封数据：ＳＡＦ＿Ｐｋｃｓ７＿ＤｅｃｏｄｅＤａｔａ

ｃ）　编码ＰＫＣＳ＃７格式的签名数据：ＳＡＦ＿Ｐｋｃｓ７＿ＥｎｃｏｄｅＳｉｇｎｅｄＤａｔａ

ｄ）　解码ＰＫＣＳ＃７格式的签名数据：ＳＡＦ＿Ｐｋｃｓ７＿ＤｅｃｏｄｅＳｉｇｎｅｄＤａｔａ

ｅ）　编码ＰＫＣＳ＃７格式的数字信封数据：ＳＡＦ＿Ｐｋｃｓ７＿ＥｎｃｏｄｅＥｎｖｅｌｏｐｅｄＤａｔａ

ｆ）　解码ＰＫＣＳ＃７格式的数字信封数据：ＳＡＦ＿Ｐｋｃｓ７＿ＤｅｃｏｄｅＥｎｖｅｌｏｐｅｄＤａｔａ

ｇ）　编码ＰＫＣＳ＃７格式的摘要数据：ＳＡＦ＿Ｐｋｃｓ７＿ＥｎｃｏｄｅＤｉｇｅｓｔｅｄＤａｔａ

ｈ）　解码ＰＫＣＳ＃７格式的摘要数据：ＳＡＦ＿Ｐｋｃｓ７＿ＤｅｃｏｄｅＤｉｇｅｓｔｅｄＤａｔａ

ｉ）　编码基于ＳＭ２算法的带签名的数字信封数据：ＳＡＦ＿ＳＭ２＿ＥｎｃｏｄｅＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ

ｊ）　解码基于ＳＭ２算法的带签名的数字信封数据：ＳＡＦ＿ＳＭ２＿ＤｅｃｏｄｅＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ

ｋ）　编码基于ＳＭ２算法的签名数据：ＳＡＦ＿ＳＭ２＿ＥｎｃｏｄｅＳｉｇｎｅｄＤａｔａ

ｌ）　解码基于ＳＭ２算法的签名数据：ＳＡＦ＿ＳＭ２＿ＤｅｃｏｄｅＳｉｇｎｅｄＤａｔａ

ｍ）　编码基于ＳＭ２算法的数字信封：ＳＡＦ＿ＳＭ２＿ＥｎｃｏｄｅＥｎｖｅｌｏｐｅｄＤａｔａ

ｎ）　解码基于ＳＭ２算法的数字信封：ＳＡＦ＿ＳＭ２＿ＤｅｃｏｄｅＥｎｖｅｌｏｐｅｄＤａｔａ

７．４．２　编码犘犓犆犛＃７格式的带签名的数字信封数据

原型： ｉｎｔＳＡＦ＿Ｐｋｃｓ７＿ＥｎｃｏｄｅＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＥｎｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＥｎｃＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｙｍｍＡｌｇｏｒｉｔｈｍ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＰ７Ｄａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｅｒＰ７ＤａｔａＬｅｎ）；

描述： 编码ＰＫＣＳ＃７格式的带签名的数字信封数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 签名私钥的容器名

ｕｉＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 签名私钥的容器名长度

ｕｉＳｉｇｎＫｅｙＵｓａｇｅ［ｉｎ］ 私钥的用途
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ｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ 签名者证书

ｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 签名者证书长度

ｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＥｎｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ 接收者证书

ｕｉＥｎｃＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 接收者证书长度

ｕｉＳｙｍｍＡｌｇｏｒｉｔｈｍ［ｉｎ］ 对称算法参数

ｐｕｃＤａｔａ［ｉｎ］ 原始数据

ｕｉＤａｔａＬｅｎ［ｉｎ］ 原始数据长度

ｐｕｃＤｅｒＰ７Ｄａｔａ［ｏｕｔ］ 编码后的数据

ｐｕｉＤｅｒＰ７ＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 编码后的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．３　解码犘犓犆犛＃７格式的带签名的数字信封数据

原型： ｉｎｔＳＡＦ＿Ｐｋｃｓ７＿ＤｅｃｏｄｅＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｃＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＰ７Ｄａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＰ７ＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎｅｄＤａｔａＬｅｎ）；

描述： 解码ＰＫＣＳ＃７格式的带签名的数字信封数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 解密用私钥的容器名

ｕｉＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 解密用私钥的容器名长度

ｕｉＤｅｃＫｅｙＵｓａｇｅ［ｉｎ］ 解密用私钥的用途

ｐｕｃＤｅｒＰ７Ｄａｔａ［ｉｎ］ 编码后的数据

ｕｉＤｅｒＰ７ＤａｔａＬｅｎ［ｉｎ］ 编码后的数据长度

ｐｕｃＤａｔａ［ｏｕｔ］ 原始数据

ｐｕｉＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 原始数据长度

ｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ［ｏｕｔ］ 签名者证书

ｐｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ，ｏｕｔ］ 签名者证书长度

ｐｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ［ｏｕｔ］ ＨＡＳＨ算法

ｐｕｃＳｉｇｎｅｄＤａｔａ［ｏｕｔ］ Ｂａｓｅ６４编码的签名值

ｐｕｉＳｉｇｎｅｄＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 签名值长度

返回值： ０ 成功
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非０ 失败，返回错误代码

７．４．４　编码犘犓犆犛＃７格式的签名数据

原型： ｉｎｔＳＡＦ＿Ｐｋｃｓ７＿ＥｎｃｏｄｅＳｉｇｎｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＰ７ＳｉｇｎｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｄｐｕｉＤｅｒＰ７ＳｉｇｎｅｄＤａｔａＬｅｎ）；

描述： 编码ＰＫＣＳ＃７格式的签名数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 签名私钥的容器名

ｕｉＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 签名私钥的容器名长度

ｕｉＳｉｇｎＫｅｙＵｓａｇｅ［ｉｎ］ 私钥的用途

ｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ 签名者证书

ｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 签名者证书长度

ｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＤａｔａ［ｉｎ］ 需要签名的数据

ｕｉＤａｔａＬｅｎ［ｉｎ］ 需要签名的数据长度

ｐｕｃＤｅｒＰ７ＳｉｇｎｅｄＤａｔａ［ｏｕｔ］ 带签名值的Ｐ７数据

ｄｐｕｉＤｅｒＰ７ＳｉｇｎｅｄＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 带签名值的Ｐ７数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．５　解码犘犓犆犛＃７格式的签名数据

原型： ｉｎｔＳＡＦ＿Ｐｋｃｓ７＿ＤｅｃｏｄｅＳｉｇｎｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＰ７ＳｉｇｎｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＰ７ＳｉｇｎｅｄＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎＬｅｎ）；

描述： 解码ＰＫＣＳ＃７格式的签名数据
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参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤｅｒＰ７ＳｉｇｎｅｄＤａｔａ［ｉｎ］ 签名后的数据

ｕｉＤｅｒＰ７ＳｉｇｎｅｄＤａｔａＬｅｎ［ｉｎ］ 签名后的数据长度

ｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ［ｏｕｔ］ 签名者证书

ｐｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ，ｏｕｔ］ 签名者证书长度

ｐｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ［ｏｕｔ］ ＨＡＳＨ算法

ｐｕｃＤａｔａ［ｏｕｔ］ 被签名的数据

ｐｕｉＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 被签名的数据长度

ｐｕｃＳｉｇｎ［ｏｕｔ］ 签名值

ｐｕｉＳｉｇｎＬｅｎ［ｉｎ，ｏｕｔ］ 签名值的长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．６　编码犘犓犆犛＃７格式的数字信封

原型： ｉｎｔＳＡＦ＿Ｐｋｃｓ７＿ＥｎｃｏｄｅＥｎｖｅｌｏｐｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＥｎｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＥｎｃＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｙｍｍＡｌｇｏｒｉｔｈｍ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＰ７ＥｎｖｅｌｏｐｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｅｒＰ７ＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ）；

描述： 编码ＰＫＣＳ＃７格式的数字信封数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤａｔａ［ｉｎ］ 需要做数字信封的数据

ｕｉＤａｔａＬｅｎ［ｉｎ］ 需要做数字信封的数据长度

ｐｕｃＥｎｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ 接收者证书

ｕｉＥｎｃＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 接收者证书长度

ｕｉＳｙｍｍＡｌｇｏｒｉｔｈｍ［ｉｎ］ 对称算法参数

ｐｕｃＤｅｒＰ７ＥｎｖｅｌｏｐｅｄＤａｔａ［ｏｕｔ］ 编码后的数字信封数据

ｐｕｉＤｅｒＰ７ＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 编码后的数字信封数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．７　解码犘犓犆犛＃７格式的数字信封

原型： ｉｎｔＳＡＦ＿Ｐｋｃｓ７＿ＤｅｃｏｄｅＥｎｖｅｌｏｐｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｃＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＰ７ＥｎｖｅｌｏｐｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＰ７ＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ，
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　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎ）；

描述： 解码ＰＫＣＳ＃７格式的数字信封数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 解密用私钥的容器名

ｕｉＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 解密用私钥的容器名长度

ｕｉＤｅｃＫｅｙＵｓａｇｅ［ｉｎ］ 解密用私钥的用途

ｐｕｃＤｅｒＰ７ＥｎｖｅｌｏｐｅｄＤａｔａ［ｉｎ］ 数字信封数据

ｕｉＤｅｒＰ７ＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ［ｉｎ］ 数字信封数据长度

ｐｕｃＤａｔａ［ｏｕｔ］ 解码后得到的数据原文

ｐｕｉＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 解码后得到的数据原文数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．８　编码犘犓犆犛＃７格式的摘要数据

原型： ｉｎｔＳＡＦ＿Ｐｋｃｓ７＿ＥｎｃｏｄｅＤｉｇｅｓｔｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＰ７ＤｉｇｅｓｔｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｅｒＰ７ＤｉｇｅｓｔｅｄＤａｔａＬｅｎ）；

描述： 使用指定的杂凑算法计算原文的摘要，并打包成符合ＰＫＣＳ＃７摘要数据格式的数

据包。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍ［ｉｎ］ 杂凑算法标识

ｐｕｃＤａｔａ［ｉｎ］ 原文数据

ｐｕｉＤａｔａＬｅｎ［ｉｎ］ 原文数据长度

ｐｕｃＤｅｒＰ７ＤｉｇｅｓｔｅｄＤａｔａ［ｏｕｔ］ 符合ＰＫＣＳ＃７摘要数据格式的数据包

ｐｕｉＤｅｒＰ７ＤｉｇｅｓｔｅｄＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 符合ＰＫＣＳ＃７摘要数据格式的数据包长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．９　解码犘犓犆犛＃７格式的摘要数据

原型： ｉｎｔＳＡＦ＿Ｐｋｃｓ７＿ＤｅｃｏｄｅＤｉｇｅｓｔｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＰ７ＤｉｇｅｓｔｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｅｒＰ７ＤｉｇｅｓｔｅｄＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｉｇｅｓｔ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｉｇｅｓｔＬｅｎ）；
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描述： 从符合ＰＫＣＳ＃７摘要数据格式的数据包中解析出原文及摘要值。

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍ［ｉｎ］ 杂凑算法标识

ｐｕｃＤｅｒＰ７ＤｉｇｅｓｔｅｄＤａｔａ［ｉｎ］ 符合ＰＫＣＳ＃７摘要数据格式的数据包

ｐｕｉＤｅｒＰ７ＤｉｇｅｓｔｅｄＤａｔａＬｅｎ［ｉｎ］ 符合ＰＫＣＳ＃７摘要数据格式的数据包长度

ｐｕｃＤａｔａ［ｏｕｔ］ 原文数据

ｐｕｉＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 原文数据长度

ｐｕｃＤｉｇｅｓｔ［ｏｕｔ］ 摘要值

ｐｕｉＤｉｇｅｓｔＬｅｎ［ｉｎ，ｏｕｔ］ 摘要值长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．１０　编码基于犛犕２算法的带签名的数字信封数据

原型： ｉｎｔＳＡＦ＿ＳＭ２＿ＥｎｃｏｄｅＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＥｎｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＥｎｃＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｙｍｍＡｌｇｏｒｉｔｈｍ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｅｒＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ）；

描述： 编码基于ＳＭ２算法的带签名的数字信封数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 签名私钥的容器名

ｕｉＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 签名私钥的容器名长度

ｕｉＳｉｇｎＫｅｙＵｓａｇｅ［ｉｎ］ 私钥的用途

ｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ 签名者证书

ｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 签名者证书长度

ｕｉＳｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ［ｉｎ］ ＨＡＳＨ算法

ｐｕｃＥｎｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ 接收者证书

ｕｉＥｎｃＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 接收者证书长度

ｕｉＳｙｍｍＡｌｇｏｒｉｔｈｍ［ｉｎ］ 对称算法参数

ｐｕｃＤａｔａ［ｉｎ］ 原始数据

ｕｉＤａｔａＬｅｎ［ｉｎ］ 原始数据长度

ｐｕｃＤｅｒＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ［ｏｕｔ］ Ｄｅｒ编码后的ＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ数

字信封数据，ＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ数据

格式定义遵循ＧＭ／ＴＤＤＤＤＤ。
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ｐｕｉＤｅｒＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 带签名的数字信封数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．１１　解码基于犛犕２算法的带签名的数字信封数据

原型： ｉｎｔＳＡＦ＿ＳＭ２＿ＤｅｃｏｄｅＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｃＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ）；

描述： 解码基于ＳＭ２算法的带签名的数字信封数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 解密用私钥的容器名

ｕｉＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 解密用私钥的容器名长度

ｕｉＤｅｃＫｅｙＵｓａｇｅ［ｉｎ］ 解密用私钥的用途

ｐｕｃＤｅｒＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ［ｉｎ］ Ｄｅｒ编码后的 ＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ

数字信封数据，ＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａ

数据格式定义遵循ＧＭ／ＴＤＤＤＤＤ。

ｕｉＤｅｒＳｉｇｎｅｄＡｎｄＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ［ｉｎ］ 编码后的带签名的数字信封数据长度

ｐｕｃＤａｔａ［ｏｕｔ］ 解码后得到的原始数据

ｐｕｉＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 原始数据长度

ｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ［ｏｕｔ］ 签名者证书

ｐｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ，ｏｕｔ］ 签名者证书长度

ｐｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ［ｏｕｔ］ ＨＡＳＨ算法标识

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．１２　编码基于犛犕２算法的签名数据

原型： ｉｎｔＳＡＦ＿ＳＭ２＿ＥｎｃｏｄｅＳｉｇｎｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ，

１４

犌犕／犜００１９—２０１２



　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＳｉｇｎｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｅｒＳｉｇｎｅｄＤａｔａＬｅｎ）；

描述： 编码基于ＳＭ２算法的签名数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 签名私钥的容器名

ｕｉＳｉｇｎＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 签名私钥的容器名长度

ｕｉＳｉｇｎＫｅｙＵｓａｇｅ［ｉｎ］ 私钥的用途

ｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ 签名者证书

ｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 签名者证书长度

ｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ［ｉｎ］ ＨＡＳＨ算法标识

ｐｕｃＤａｔａ［ｉｎ］ 需要签名的数据

ｕｉＤａｔａＬｅｎ［ｉｎ］ 需要签名的数据长度

ｐｕｃＤｅｒＳｉｇｎｅｄＤａｔａ［ｏｕｔ］ Ｄｅｒ编码的ＳｉｇｎｅｄＤａｔａ签名数据，ＳｉｇｎｅｄＤａｔａ数据格

式定义遵循ＧＭ／ＴＤＤＤＤＤ

ｐｕｉＤｅｒＳｉｇｎｅｄＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 带签名数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．１３　解码基于犛犕２算法的签名数据

原型： ｉｎｔＳＡＦ＿ＳＭ２＿ＤｅｃｏｄｅＳｉｇｎｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＳｉｇｎｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＳｉｇｎｅｄＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｉｇｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＳｉｇｎＬｅｎ）；

描述： 解码基于ＳＭ２算法的签名数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤｅｒＳｉｇｎｅｄＤａｔａ［ｉｎ］ Ｄｅｒ编码的ＳｉｇｎｅｄＤａｔａ签名数据，ＳｉｇｎｅｄＤａｔａ数

据格式定义遵循ＧＭ／ＴＤＤＤＤＤ。

ｕｉＤｅｒＳｉｇｎｅｄＤａｔａＬｅｎ［ｉｎ］ 签名数据的长度

ｐｕｃＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅ［ｏｕｔ］ Ｄｅｒ编码的签名者证书

ｐｕｉＳｉｇｎｅｒＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ，ｏｕｔ］ 签名者证书长度

ｐｕｉＤｉｇｅｓｔＡｌｇｏｒｉｔｈｍｓ［ｏｕｔ］ ＨＡＳＨ算法标识

ｐｕｃＤａｔａ［ｏｕｔ］ 被签名的数据

ｐｕｉＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 被签名的数据长度

ｐｕｃＳｉｇｎ［ｏｕｔ］ 签名值
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ｐｕｉＳｉｇｎＬｅｎ［ｉｎ，ｏｕｔ］ 签名值的长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．１４　编码基于犛犕２算法的数字信封

原型： ｉｎｔＳＡＦ＿ＳＭ２＿ＥｎｃｏｄｅＥｎｖｅｌｏｐｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＥｎｃＣｅｒｔｉｆｉｃａｔｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＥｎｃＣｅｒｔｉｆｉｃａｔｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｙｍｍＡｌｇｏｒｉｔｈｍ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＥｎｖｅｌｏｐｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤｅｒＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ）；

描述： 编码基于ＳＭ２算法的数字信封数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤａｔａ［ｉｎ］ 需要做数字信封的数据

ｕｉＤａｔａＬｅｎ［ｉｎ］ 需要做数字信封的数据长度

ｐｕｃＥｎｃＣｅｒｔｉｆｉｃａｔｅ［ｉｎ］ Ｄｅｒ编码的接收者证书

ｕｉＥｎｃＣｅｒｔｉｆｉｃａｔｅＬｅｎ［ｉｎ］ 接收者证书长度

ｕｉＳｙｍｍＡｌｇｏｒｉｔｈｍ［ｉｎ］ 对称算法标识

ｐｕｃＤｅｒＥｎｖｅｌｏｐｅｄＤａｔａ［ｏｕｔ］ Ｄｅｒ编码后的ＥｎｖｅｌｏｐｅｄＤａｔａ数字信封数据，Ｅｎ

ｖｅｌｏｐｅｄＤａｔａ数据格式定义遵循ＧＭ／ＴＤＤＤＤＤ。

ｐｕｉＤｅｒＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 编码后的数字信封数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

７．４．１５　解码基于犛犕２算法的数字信封

原型： ｉｎｔＳＡＦ＿ＳＭ２＿ＤｅｃｏｄｅＥｎｖｅｌｏｐｅｄＤａｔａ（

　　ｖｏｉｄｈＡｐｐＨａｎｄｌｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｃＫｅｙＵｓａｇｅ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤｅｒＥｎｖｅｌｏｐｅｄＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤｅｒＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ，

　　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎ）；

描述： 解码基于ＳＭ２算法的数字信封数据

参数： ｈＡｐｐＨａｎｄｌｅ［ｉｎ］ 应用接口句柄

ｐｕｃＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅ［ｉｎ］ 解密用私钥的容器名

ｕｉＤｅｃＣｏｎｔａｉｎｅｒＮａｍｅＬｅｎ［ｉｎ］ 解密用私钥的容器名长度

ｕｉＤｅｃＫｅｙＵｓａｇｅ［ｉｎ］ 解密用私钥的用途
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ｐｕｃＤｅｒＥｎｖｅｌｏｐｅｄＤａｔａ［ｉｎ］ Ｄｅｒ编码的ＥｎｖｅｌｏｐｅｄＤａｔａ数字信封数据，Ｅｎｖｅｌｏｐｅｄ

Ｄａｔａ数据格式定义遵循ＧＭ／ＴＤＤＤＤＤ。

ｕｉＤｅｒＥｎｖｅｌｏｐｅｄＤａｔａＬｅｎ［ｉｎ］ 数字信封数据长度

ｐｕｃＤａｔａ［ｏｕｔ］ 解码后得到的数据原文

ｐｕｉＤａｔａＬｅｎ［ｉｎ，ｏｕｔ］ 解码后得到的数据原文长度

返回值： ０ 成功

非０ 失败，返回错误代码
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附　录　犃

（规范性附录）

密码服务接口错误代码定义

宏描述 预定义值 说　明

ＳＡＲ＿ＯＫ ０ 成功

ＳＡＲ＿ＵｎｋｎｏｗｎＥｒｒ ０Ｘ０２０００００１ 异常错误

ＳＡＲ＿ＮｏｔＳｕｐｐｏｒｔＹｅｔＥｒｒ ０Ｘ０２０００００２ 不支持的服务

ＳＡＲ＿ＦｉｌｅＥｒｒ ０Ｘ０２０００００３ 文件操作错误

ＳＡＲ＿ＰｒｏｖｉｄｅｒＴｙｐｅＥｒｒ ０Ｘ０２０００００４ 服务提供者参数类型错误

ＳＡＲ＿ＬｏａｄＰｒｏｖｉｄｅｒＥｒｒ ０Ｘ０２０００００５ 导入服务提供者接口错误

ＳＡＲ＿ＬｏａｄＤｅｖＭｎｇＡｐｉＥｒｒ ０Ｘ０２０００００６ 导入设备管理接口错误

ＳＡＲ＿ＡｌｇｏＴｙｐｅＥｒｒ ０Ｘ０２０００００７ 算法类型错误

ＳＡＲ＿ＮａｍｅＬｅｎＥｒｒ ０Ｘ０２０００００８ 名称长度错误

ＳＡＲ＿ＫｅｙＵｓａｇｅＥｒｒ ０Ｘ０２０００００９ 密钥用途错误

ＳＡＲ＿ＭｏｄｕｌｕｓＬｅｎＥｒｒ ０Ｘ０２００００１０ 模的长度错误

ＳＡＲ＿ＮｏｔＩｎｉｔｉａｌｉｚｅＥｒｒ ０Ｘ０２００００１１ 未初始化

ＳＡＲ＿ＯｂｊＥｒｒ ０Ｘ０２００００１２ 对象错误

ＳＡＲ＿ＭｅｍｏｒｙＥｒｒ ０Ｘ０２０００１００ 内存错误

ＳＡＲ＿ＴｉｍｅｏｕｔＥｒｒ ０Ｘ０２０００１０１ 超时

ＳＡＲ＿ＩｎｄａｔａＬｅｎＥｒｒ ０Ｘ０２０００２００ 输入数据长度错误

ＳＡＲ＿ＩｎｄａｔａＥｒｒ ０Ｘ０２０００２０１ 输入数据错误

ＳＡＲ＿ＧｅｎＲａｎｄＥｒｒ ０Ｘ０２０００３００ 生成随机数错误

ＳＡＲ＿ＨａｓｈＯｂｊＥｒｒ ０Ｘ０２０００３０１ ＨＡＳＨ对象错

ＳＡＲ＿ＨａｓｈＥｒｒ ０Ｘ０２０００３０２ ＨＡＳＨ运算错误

ＳＡＲ＿ＧｅｎＲｓａＫｅｙＥｒｒ ０Ｘ０２０００３０３ 产生ＲＳＡ密钥错

ＳＡＲ＿ＲｓａＭｏｄｕｌｕｓＬｅｎＥｒｒ ０Ｘ０２０００３０４ ＲＳＡ密钥模长错误

ＳＡＲ＿ＣｓｐＩｍｐｒｔＰｕｂＫｅｙＥｒｒ ０Ｘ０２０００３０５ ＣＳＰ服务导入公钥错误

ＳＡＲ＿ＲｓａＥｎｃＥｒｒ ０Ｘ０２０００３０６ ＲＳＡ加密错误

ＳＡＲ＿ＲＳＧＤｅｃＥｒｒ ０Ｘ０２０００３０７ ＲＳＡ解密错误

ＳＡＲ＿ＨａｓｈＮｏｔＥｑｕａｌＥｒｒ ０Ｘ０２０００３０８ ＨＡＳＨ值不相等

ＳＡＲ＿ＫｅｙＮｏｔＦｏｕｎｔＥｒｒ ０Ｘ０２０００３０９ 密钥未发现

ＳＡＲ＿ＣｅｒｔＮｏｔＦｏｕｎｔＥｒｒ ０Ｘ０２０００３１０ 证书未发现
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表 （续）

宏描述 预定义值 说　明

ＳＡＲ＿ＮｏｔＥｘｐｏｒｔＥｒｒ ０Ｘ０２０００３１１ 对象未导出

ＳＡＲ＿ＣｅｒｔＲｅｖｏｋｅｄＥｒｒ ０Ｘ０２０００３１６ 证书被吊销

ＳＡＲ＿ＣｅｒｔＮｏｔＹｅｔＶａｌｉｄＥｒｒ ０Ｘ０２０００３１７ 证书未生效

ＳＡＲ＿ＣｅｒｔＨａｓＥｘｐｉｒｅｄＥｒｒ ０Ｘ０２０００３１８ 证书已过期

ＳＡＲ＿ＣｅｒｔＶｅｒｉｆｙＥｒｒ ０Ｘ０２０００３１９ 证书验证错误

ＳＡＲ＿ＣｅｒｔＥｎｃｏｄｅＥｒｒ ０Ｘ０２０００３２０ 证书编码错误

ＳＡＲ＿ＤｅｃｒｙｐｔＰａｄＥｒｒ ０Ｘ０２０００４００ 解密时做补丁错误

ＳＡＲ＿ＭａｃＬｅｎＥｒｒ ０Ｘ０２０００４０１ ＭＡＣ长度错误

ＳＡＲ＿ＫｅｙＩｎｆｏＴｙｐｅＥｒｒ ０Ｘ０２０００４０２ 密钥类型错误

ＳＡＲ＿ＮｏｔＬｏｇｉｎ ０Ｘ０２０００４０３ 没有进行登录认证
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